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Skroty

AC - cyjanowodor,

AChE — acetylocholinoesteraza

AT — antyterrorystyczny

BST — Bojowe Srodki Trujgce

BWA - Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapaséw broni
bakteriologicznej (biologicznej) i toksycznej oraz o zniszczeniu jej zapaséw
BZ — 3-chinuklidylobenzylan

CBRN — materiaty chemiczne, biologiczne, radiologiczne i jgdrowe

CG —fosgen

CCP — krytyczne punkty kontroli

CCTV — telewizja przemystowa

CDC - Centrum Kontroli i Zapobiegania Chorobom (USA)

CK — chlorocyjan

CN — chloroacetofenon

CR — dibenzoksazepina

CS — 2-Chlorobenzylidenomalononitryl

BST — bojowy srodek trujgcy

CWC - Konwencja o zakazie prowadzenia badan, produkgcji, sktadowania i uzycia broni chemicznej oraz
0 zniszczeniu jej zapasow

DP — difosgen

ERG — Przewodnik reagowania w sytuacjach kryzysowych

FM — zarzadzanie obiektem

FPD — detektor ptomieniowo-fotometryczny

FTIR —spektroskopia w podczerwieni z transformacjg Fouriera

GC — chromatografia gazowa

GCMS — chromatografia gazowa ze spektrometrig mas

GHP — dobra praktyka higieniczna

GMP — dobra praktyka produkcyjna

HACCP — Analiza zagrozen i krytycznych punktéw kontroli

ICT —technologie informacyjne i komunikacyjne

IDLH — miara toksycznosci- stezenie substancji w powietrzu powodujgce natychmiastowe zagrozenie
dla zycia lub zdrowia

IMS — spektrometria ruchliwosci jondw

IR — podczerwien

JESIP — Zasady wspétdziatania potaczonych stuzb ratunkowych

LDso- ilo$¢ substancji powodujgca $mier¢ u 50% porazonych

LSD25 — dietyloamid kwasu lizergowego

SOl - érodki ochrony indywidualnej

PS — chloropikryna

SA — Arsenowodor

CH — centrum handlowe

SN — fencyklidyna

TSCh — toksyczne $rodki chemiczne

TSP—toksyczne Srodki przemystowe

UAV — bezzatogowy statek powietrzny

USAMRIID — Instytut Badan Medycznych nad Chorobami Zakaznymi Armii Standw Zjednoczonych
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1.WPROWADZENIE

Zagrozenie chemiczne, biologiczne, radio-
logiczne i jadrowe nigdy nie powinny by¢
lekcewazone, poniewaz potencjalny wptyw
na osoby nieprzygotowane jest niezwykle
Smiertelny. Pomimo przyjecia Konwencji o
zakazie broni biologicznej! i bardziej udanej
Konwencji o zakazie broni chemicznej?,
zagrozenie potencjalnym uzyciem broni
chemicznej podczas operacji wojskowych
jest nadal wysokie, a wszystkie armie na
catym Swiecie utrzymujg zdolnosci reakcji
na zastosowanie broni chemicznej. Co
wiecej, zadna organizacja terrorystyczna nie
przestrzega tej konwencji.

IKonwencja o zakazie prowadzenia badan, produkcji
i gromadzenia zapasdéw broni bakteriologicznej
(biologicznej) i toksycznej oraz o ich zniszczeniu

I’"!nn e

PRz
‘!‘S:“_‘Sﬂ =i

W historii byto wiele préb uzycia $rodkow
chemicznych, biologicznych lub radiolo-
gicznych przeciwko nieprzygotowanej lud-
nosci przez organizacje terrorystyczne.

W okresie od 1 stycznia 1970 r. do konca
2018 r. doszto do 390 incydentow
terrorystycznych CBRN, w ktérych zgineto
930 0s6b, a ponad 14 000 zostato rannych.
Tego typu atak jest mato prawdopodobny,
tylko  0,3%  wszystkich  incydentow
terrorystycznych byto zwigzanych z CBRN,
ale jesli do niego dojdzie, liczba ofiar moze
by¢ ogromna, tak jak w przypadku ataku
sarinem na metro w Tokio — ponad 5000
poszkodowanych.

ZKonwencja o zakazie prowadzenia badan, produkgji,
sktadowania i uzycia broni chemicznej oraz o
zniszczeniu jej zapasow
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,»,Byloby bardzo dobrze, gdyby$smy mogli tego uniknac¢"

gen. John Pershing o wojnie chemicznej

Nie jest mozliwe catkowite unikniecie zagrozenia
ze strony Srodkéw CBRN, ale celem projektu jest
zmniejszenie ryzyka jego wystgpienia, zapobie-
ganie i minimalizowanie mozliwych skutkow
tego typu atakow.

Celem niniejszego podrecznika jest dostarczenie
istotnych informacji wszystkim grupom docelo-
wym zwigzanym z bezpieczenstwem CBRN
w centrach handlowych.

Informacje te powinny nastepnie zostac przyjete i wdrozone w zainteresowanych centrach

handlowych:

e Przygotowanie centrow handlowych na
wypadek incydentu CBRN

e Zapewnienie doradztwa w zakresie
bezpieczenstwa dla  pracownikéw
i najemcéw CH podczas takiego incy-
dentu

e Zarzadzanie miejscem zdarzenia do
czasu przybycia dedykowanych stuzb

Niniejszy podrecznik zawiera zalecenia
dotyczace sprzetu i procedur dziatania przed,
w trakcie i wkrétce po wypadku CBRNE. S3 to
uniwersalne zasady dotyczgce miejsc, ktore sg
szczegblnie narazone ze wzgledu na swoje
cechy (zattoczenie i zgromadzenie w jednym
czasie duzej liczby potencjalnych bezbronnych
ofiar). Opracowanie to ma na celu zmniejsze-
nie ryzyka ataku terrorystycznego i ograni-
czenie jego skutkow. Terrorysci potrafig
zaréwno zaobserwowaé i wykorzystywac
stabe punkty w systemie bezpieczenstwa,
dlatego zawarte tutaj informacje pomoga
zidentyfikowac stabe i potencjalnie niebez-
pieczne miejsca, na ktore nalezy zwrdcié

szczegblng uwage, podnie$¢ poziom bezpie-
czenstwa pracownikow i klientéw.

Aby zawarte tutaj informacje byly komple-
mentarne, konieczne jest zapoznanie sie
z innymi tresciami dotyczacymi bezpieczenstwa
i uzupetnienie ich profesjonalnym szkoleniem,
w tym takze szkoleniem praktycznym.

Ze wzgledu na rdznice legislacyjne pomiedzy
krajami UE przed implementacjg zawartych
w niniejszym  podreczniku  zalecen nalezy
sprawdzi¢ ich zgodnos$¢ z lokalnym prawo-
dawstwem.

Podrecznik stanowi uzupetnienie wigzgcych
postanowienn Umowy dotacji 861643 —
Mall-CBRN — ISFP-2018-AG-CT/ISFP-2018-
AG-CT-PROTECT oraz Umow partnerskich
podpisanych przez Partnerow. W przypadku
jakichkolwiek  sprzecznosci pomiedzy
Wytycznymi a trescig Umowy dotacji lub
Umowy partnerskiej, pierwszenstwo majg
postanowienia Umow.

Zawiera:

e Informacje ogdlne

e Opis technologii wykrywania i ochrony
przed czynnikami CBRN wraz z opisem
dostepnych  technik  analitycznych
i urzadzen, ktére mozna wykorzystaé w
celu zminimalizowania skutkéw incy-
dentu CBRN

e (Ogodlne, strukturalne podejscie do
minimalizowania ryzyka incydentu
CBRN, a takze konkretne praktyczne
procedury zapobiegania i reagowania
na nie

e Zalecenia dla poprawy bezpieczenstwa
w zakresie CBRN
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2.CELE PODRECZNIKA | GRUPA DOCELOWA

2.1 Cele podrecznika

Celem tego podrecznika jest dostarczenie
informacji istotnych dla réznych odbiorcow
docelowych na temat zagrozen wynikajgcych
zuzycia materiatdw chemicznych, biolo-
gicznych, radiologicznych i jadrowych.
Oczekuje sie, ze zdobyta wiedza zwiekszy
poziom  bezpieczenstwa ~w  centrach
handlowych w przypadku celowego lub
niezamierzonego uwolnienia Srodkéw CBRN.
Osoby na réznych stanowiskach w organizacji
powinny zosta¢ przeszkolone i przygotowane
na wypadek ataku lub wypadku CBRN. Maja
oni rozng wiedze, obowigzki, zobowigzania
i oczywiscie uprawnienia decyzyjne.

Podczas  wizyt  studyjnych i spotkan
z przedstawicielami uzytkownikow koricowych

zidentyfikowano cztery grupy docelowe
kluczowe dla bezpieczenstwa CBRN i bezpie-
czenstwa centrow handlowych:

e Personel techniczny
e Ochrona

e Najemcy

e Kierownictwo

Podziat obowigzkéw, zobowigzan i zadan
moze rézni¢ sie w zaleznosci od operatora
centrum handlowego. Aby lepiej zrozumiec,
kto powinien wzig¢ udziat w szkoleniu
i w ktdrym z nich, przedstawiono krétki opis
kazdej z wyzej wymienionych grupy
docelowej.



2.2 Grupy docelowe

2.2.1. Personel techniczny
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Obstuga techniczna obiektu najczesciej jest zapewniana:

e za posrednictwem firm z branzy
zarzadzania obiektami (FM), ktore
W sposob ciggty Swiadczg ustugi obstugi
technicznej i utrzymania ruchu

Skfad obstugi technicznej najczesciej wynika
zwielkosci i funkcji centrum handlowego.
W przypadku duzych nieruchomosci jest to
zazwyczaj staty zespot kilku pracownikéw,
takich jak Technik Obiektu, Kierownik Serwisu
Technicznego i oczywiscie, w zaleznosci od
wielkosci obiektu, Zastepca Kierownika Serwisu
Technicznego lub Inzynier Energetyki Budynku.
Jesdli w centrum znajduje sie rowniez znaczna
czes¢ powierzchni biurowej, istniejg rowniez
rozwigzania, w ktérych cze$¢ personelu
technicznego zajmuje sie gféwnie obstugg
najemcow biurowych.

Personel $wiadczacy ustugi obstugi technicznej
posiada petng wiedze na temat funkcjonowania
nieruchomosci,  dziatania  instalacji  oraz
mozliwosci ich  kontroli lub  modernizacji.

2.2.2. Ochrona

Ustugi ochrony fizycznej sg zazwyczaj
Swiadczone przez wyspecjalizowane firmy,
w tym firmy o zasiegu miedzynarodowym.
W przypadku struktury ochrony obiektu,
najczesciej spotykang gradacjg stanowisk
jest  Pracownik  Ochrony,  Operator
Monitoringu, Dowddca Zmiany oraz,

e za posrednictwem wtasnego personelu
technicznego (zatrudnionego bezposrednio
przez zarzadce obiektu lub wtasciciela)
dedykowanego dla danej nieruchomosci

W praktyce sg to pracownicy, ktorzy sg w stanie
szybko wytgczy¢ lub zmieni¢ parametry pracy
gtéwnych instalacji budynku. Z punktu widzenia
zatozen projektu, wiedza w zakresie instalacji
obiektu bedzie niezbedna do wprowadzenia
i realizacji rekomendacji wynikajgcych z definicji
nowych zagrozen. Warto zaznaczy¢, ze personel
techniczny obiektu w wielu przypadkach jest
wigczany w sposéb funkcjonalny (wspierajgcy)
w scenariusze ewakuacji obiektu (co jest opisane
w Instrukcji Bezpieczenstwa Obiektu), czesto
petni role doradczg dla kadry zarzadzajgcej
w kwestiach operacyjnych i inwestycyjnych
obiektu, a takze wspiera dziatania w sytuacjach
kryzysowych organéw panstwowych, takich jak
Policja, podczas przeszukania obiektu po
otrzymaniu wiadomosci o istniejgcym zagro-
zeniu.

w przypadku najwiekszych obiektow, Szef
Ochrony Obiektu. Liczba pracownikow
ochrony, a tym samym struktura
funkcjonalna w kazdym obiekcie jest inna ze
wzgledu na jego wielko$¢, ale takze
otoczenie i specyfike lokalizacji obiektu.



Struktury ochrony obiektu odgrywaja
kluczowa role w bezpieczenstwie centrum.
Pracownicy ochrony zobowigzani sg do
statego monitorowania sytuacji w obiekcie,
zgtaszania wszelkich zauwazonych niepra-
widtowosci lub zagrozen oraz niezwtocz-
nego reagowania w przypadku ich wysta-
pienia. W przypadku struktur ochrony
kluczowym stanowiskiem jest dowddca
ochrony: osoby zajmujgce to stanowisko
przebywajg w obiektach 24 godziny na
dobe, 7 dni w tygodniu w systemie
zmianowym, nadzorujg realizacje zadan
pracownikéw inspekcji i, co kluczowe,
przeprowadzajg proces ewakuacji obiektu
w przypadku zagrozenia.

2.2.3 Najemcy

W obiektach komercyjnych najemcy stanowig
najbardziej zrdznicowang grupe uzytkownikéw
budynku. W zaleznosci od charakteru
prowadzonej dziatalnosci, struktury personalne
wsrod  Najemcow  bedy  odpowiednio
rozbudowane: poczawszy od  stanowisk
handlowych zlokalizowanych w pasazach
budynkéw, mniejszych lokali, w ktérych czesto
pracowaé bedzie jedna osoba w systemie
zmianowym, poprzez duze lokale wymagajgce
zatrudnienia co najmniej kilku osdb podczas
jednej zmiany, az po duze lokale z wtasng
wielostopniowg  gradacjg  kilkudziesiecio-
osobowych zespotéw.

2.2.4 Kierownictwo

obiektu  (tj.  zarzadcy
nieruchomosci) moze miec rézne struktury
w zaleznosci od wielkosci obiektu i modelu
biznesowego wtasciciela nieruchomosci.

Kierownictwo
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Rolg pracownikéw ochrony jest réwniez
realizacja okresowych audytow bezpie-
czenstwa w obstugiwanych obiektach oraz
funkcja doradcza dla kadry kierowniczej
w szeroko rozumianych kwestiach bezpie-
czenstwa obiektu. W wybranych kwestiach
(np. zwigzanych z  bezpieczenstwem
w zakresie podejrzanej korespondencji lub
przesytek kierowanych bezposrednio do
administracji centrum handlowego)
asystenci administracyjni i pracownicy
recepcji powinni zosta¢ przeszkoleni,
poniewaz sg to osoby, ktore w praktyce jako
pierwsze majg bezposredni  kontakt

z przesytkami kurierskimi lub pocztowymi.

Niezaleznie od tego, czy analiza przeprowadzana
jest w lokalach, w ktérych prowadzona jest
dziatalno$¢ handlowa, ustugi medyczne, kina,
kluby fitness czy innego rodzaju dziatalnos¢
w kazdym  przypadku  znajdziemy  wsrod
personelu kierownika zespotu, menadzera, ktory
organizuje prace personelu i odpowiada za lokal,
w tym za kwestie zwigzane z ewakuacjg osob
przebywajgcych w lokalu (zaréwno klientéw, jak
i pracownikéw). To menadzerowie zarzgdzajgcy
obiektami majg odpowiednig wiedze, komu
mozna powierzy¢ obowigzki w strukturach
wewnetrznych  w  zakresie bezpieczenstwa
w danym obiekcie.

Zarzadcy obiektu to osoby, ktére dbajg
o funkcjonowanie obiektu w catym zakresie
spraw z nim zwigzanych. Struktury
w imieniu Zarzadcy Nieruchomosci zlecaja



i nadzorujg prace wszystkich firm wspotpra-
cujacych z obiektem (oczywiscie z wytacze-
niem ustugodawcoéw wykonujgcych prace
na rzecz Najemcéw), w tym dwoch grup
wspomnianych  wczedniej, tj. serwisu
technicznego i ochrony obiektu.

Najczesciej spotykane stanowiska w ramach
zarzadzania nieruchomosciami to Dyrektor
Centrum Handlowego i Kierownik Techni-
czny, w zaleznosci od wielkosci obiektu,
liczebnosci  zespotow i rdéznorodnosci
wykonywanych zadan jest oczywiscie
wieksza, mozemy tu wskaza¢ takie
stanowiska  jak  Zastepca  Dyrektora
Centrum, Kierownik Marketingu, Specjalisci
ds. Nieruchomosci, Asystenci i Pracownicy

Recepcji Zarzgdu Centrum Handlowego.
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W odniesieniu do zatozen projektu wydaje
sie, ze osobami kompetentnymi w zakresie
reprezentacji kolejnych obiektéw bedg
Dyrektorzy Centrum oraz Kierownicy
Techniczni, stanowiska te bedg faczyc
aspekty bezpieczenstwa o charakterze
formalnym/proceduralnym z aspektami
bezpieczerstwa realizowanymi sprzetowo
(tj. z wykorzystaniem technologii/instalacji).
W wybranych kwestiach (np. zwigzanych
z bezpieczenstwem w zakresie podejrzanej
korespondencji lub paczek adresowanych
bezposrednio do administracji centrum
handlowego)  kierownicy  administracji
potrzebujg odpowiednich szkolen.
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3.ZAGROZENIA
3.1 Opis zagrozen
Centra handlowe to miejsca, w ktorych Konsekwencje odczuwajg nie tylko obiekty

znaczna liczba osdb gromadzi sie na
niewielkim obszarze, gdzie uzycie Srodkow
CBRN moze przynies¢ potencjalnie duzg liczbe
ofiar, a takze rozgtos medialny. Ze wzgledu na
swojg specyfike zajmujg one wysokg pozycje
pod wzgledem podatnosci na takie ataki.
Wydarzenia z poprzednich lat pokazujg, jak
wazne jest przewidywanie i przygotowywanie
sie na ataki terrorystyczne w celu zapewnienia
bezpieczenstwa pracownikom
i klientom. Osoby odwiedzajgce CH w Unii
Europejskiej nie s3 w zaden sposéb kontrolo-
wane, a whniesienie plecaka lub torebki
z materiatami niebezpiecznymi nie stanowi
wiekszego problemu.

styczne majg  bardzo
ekonomiczny caty

detalicznej.

swoim

Zagrozenia terrory-
powazny  wptyw

na sektor sprzedazy

bezposrednio dotkniete atakami, ale takze
cata branza lub konkretna sie¢ sklepow.
Centra handlowe to takze miejsca
kontaktéw biznesowych i spotkan w wynaj-
mowanych na ich terenie powierzchniach
biurowym.  Wielonarodowy  charakter
Swiadczonych ustug, duze media i duza
liczcba punktéw podatnych na ataki
sprawiajg, ze centra handlowe sg bardzo
narazone na zagrozenia terrorystyczne.
W zwigzku z tym istnieje ogromna potrzeba
sprostania zagrozeniom, aby zapewni¢, ze
opracowane i wdrozone procedury, a takze
techniczne elementy bezpieczenstwa tych
obiektow chronig jak najskuteczniej przed
atakami terrorystycznymi z wykorzystaniem
srodkéw CBRN.



3.1.1 Zamierzone

Przyktady zamierzonych zagrozen:

rozpraszanie srodkow CBRN w postaci
gazoéw, cieczy, aerozoli lub ciat statych
w powietrzu lub na ziemi za pomoca
amunicji, materiatéw wybuchowych lub
innych $rodkéw rozpraszajgcych (np.
urzagdzen rozpylajacych), powodujgce
skazenie rozlegtych obszaréw Iub
zamknietych przestrzeni

wykorzystywanie srodkéw CBRN w kon-
fliktach zbrojnych za pomocg specjalnie
skonstruowanej broni wojskowej lub

3.1.2 Niezamierzone

Przyktady niezamierzonych zagrozen:

awarie przemystowe zwigzane z uwol-
nieniem, pozarem lub wybuchem
w zaktadach przemystowych lub maga-
zynach, ktére wykorzystujg substancje
niebezpieczne do produkcji / magazy-
nowania

wypadki w elektrowniach jagdrowych
wypadki w wojskowych obiektach
badawczych, produkcyjnych i magazy-
nach broni chemicznej, biologicznej lub
jadrowej

konflikty zbrojne, w ktérych S$rodek
CBRN zostat uwolniony w wyniku
uszkodzenia instalacji zaktadow
przemystowych, badawczo-rozwojo-
wych, produkcyjnych lub wojskowych
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improwizowanych urzadzen, z materia-
tami wybuchowymi lub bez nich
wykorzystanie srodkéw CBRN do skaze-
nia zywnosci lub wody na matg lub duza
skale

celowe skazenie srodkami CBRN oséb
lub grup, za posrednictwem poczty,
skutkujgce skazeniem ludzi i budynkow
(np. zarodnikami Bacillus anthracis)

wypadki podczas transportu towardw
niebezpiecznych do celéw przemysto-
wych lub wojskowych

naturalne ogniska choréb ludzi, zwierzat
lub roslin

kleski zywiotowe, takie jak trzesienie
ziemi lub tsunami

skazenie z wczesniejszych incydentéw,
takich jak miejsca wypadkdéw przemy-
stowych lub miejsca dawniej wyko-
rzystywane do produkcji, przecho-
wywania lub testowania broni CBRN
pozostatosci  wojenne, takie jak
niewybuchy, porzucona bron CBRN lub
resztkowe skazenie spowodowane jej
uzyciem



3.2 Metody skazenia

3.2.1 Bezposrednie narazenie

Bezposrednie narazenie na dziatanie srodkow
CBRN w postaci oparow, dymu, drobnego pytu
lub aerozoli moze wystgpi¢ podczas lub
wkrotce po ich uwolnieniu i rozproszeniu:

e wdychanie materiatu unoszgcego sie
w powietrzu

e wchtanianie przez skére, oczy lub
otwarte rany

e ponowne rozproszenie w powietrzu
Srodkéw CBRN, ktére osiadty na
powierzchniach, zwtaszcza w obszarach
o duzym natezeniu ruchu pieszego,
prowadzgce do przedtuzonego naraze-
nia, a tym samym zwiekszajace prawdo-

3.2.2 Narazenie posrednie

Posrednie narazenie na dziatanie Srodkdéw
CBRN po ich uwolnieniu i rozproszeniu
moze nastgpi¢ poprzez:

e przenoszenie srodkdow CBRN z cztowie-
ka na cztowieka poprzez kontakt ze
skazong odziezg, przedmiotami i po-
wierzchniami lub poprzez kontakt ze
skora

PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH 19

podobienstwo otrzymania szkodliwej /
niebezpiecznej dawki

e przenoszenie $Srodkéw CBRN  przez
skazone osoby lub inne $rodki transportu
z obszarow skazonych do nieskazonych,
powodujgce skazenie wtdrne.

W szczegélnym przypadku zagrozenia
jadrowego i radiologicznego, przenikliwy
charakter emitowanego promieniowania
moze by¢ taki, ze narazenie wystepuje bez
bezposredniego kontaktu ze skazeniami,
a osoba moze by¢ narazona jedynie poprzez
przebywanie w poblizu.

e przenoszenie srodka z osoby na osobe
(choroba zarazliwa)



PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH 20

3.3 Przyktady atakéw i incydentéw CBRN

3.3.1 Atak terrorystyczny z uzyciem sarinu w Tokio

Atak na tokijskie metro zostat przepro-
wadzony 20 marca 1995 roku przez
cztonkéw japonskij sekty o nazwie ,Aum
Shinrikyo" (AUM). W ramach pieciu atakéw
przeprowadzonych ~w  trzech liniach
tokijskiego metra terrorysci uwolnili sarin,
fosforoorganiczny $rodek trujgcy. Pieciu
sprawcow (kazdy z nich miat przydzielonego
kierowce w celu ucieczki z miejsca)
posiadato po 2 lub 3 plastikowe torebki,
w ktérych znajdowato sie tgcznie od 0,9 do
1,3 litra sarinu. Plastikowe torebki byty
zawiniete w gazety. Na okreslonych
stacjach torebki zostaty pofozone na
podtodze pociggu, a nastepnie kilkukrotnie
przebite zaostrzonym koncem parasola.
Po przebiciu torebek sprawcy opuscili
pociagg i wyszli ze stacji, gdzie czekali ich
wspodlnicy. Jeden ze sprawcow zatrut sie, ale
w czekajgcym na niego samochodzie byto
przygotowane antidotum. Sarin wyciekat
zworkow i wyparowywat do powietrza.
Ofiary wdychaty opary i wkrétce potem
pojawity sie objawy.

Niektorzy ludzie sami uciekli z pociggow, ale
wiele ofiar wymagato natychmiastowe]
opieki medycznej. Bardzo wiele oséb trafito
do pobliskich szpitali, wywotujgc panike
wsrod personelu szpitalnego, ktéry nie byt
w stanie odpowiednio poradzi¢ sobie
z ofiarami. Typowe objawy to bdl oczu,
nudnosci, zwezenie Zrenic, krwawienie
Z nosa, wymioty, pogorszenie widzenia.

Atak miat miejsce w godzinach szczytu,
w wyniku ktérego zgineto 13 osdb, a okoto
5 000 zostato rannych.

Sekta AUM planowata rozprowadzi¢ sarin
w formie aerozolu, ale ostatecznie zdecydo-
wata sie na uproszczong metode rozproszenia.
Dzieki temu liczba ofiar $miertelnych byfa
stosunkowo niska. Toksycznos¢ sarinu jest tak
wysoka, ze okoto 0,5 g wystarcza do zabicia
dorostej osoby. Gdyby sarin zostat podany
ofiarom w postaci aerozolu, liczba ofiar
Smiertelnych  bylaby  znacznie  wyzsza
(prawdopodobnie 100 razy lub wiecej).

Pdzniej odkryto, ze atak nie byt dobrze
przygotowany, poniewaz szef sekty AUM
zostat poinformowany o planowanej na 22
marca 1995 r. akcji policyjnej przeciwko sekcie
i jemu samemu. Zdecydowat sie przepro-
wadzi¢ atak 20 marca. Z powodu pospiechu,
braku odpowiednich prekursoréw, synteza
sarinu nie byta zbyt udana, co skutkowato
stabg jakoscig produktu (sarin byt o potowe
mniej czysty niz ten uzyty w ataku
w Matsumoto kilka miesiecy wczesniej).

Rysunek 1: Atak sarinem w Tokio
Zrédto: https://www.nbcnews.com/news/world/japan-

executes-six-members-aum-shinrikyo-cult-behind-deadly-
sarin-n894711 [Dostep: 16.12.2022]

Prawdopodobnie pospiech w przeprowa-
dzeniu ataku byt réwniez powodem, dla



ktérego sekta zrezygnowata z bardziej
wyrafinowanej metody rozprzestrzeniania
sarinu w formie aerozolu. Stuzby ratunko-
we zostaty skrytykowane za sposéb, w jaki
poradzity sobie z sytuacjg. Pomimo
stosunkowo szybkiej identyfikacji $rodka
(atak rozpoczat sie o godzinie 8.00, a wyniki
analizy chemicznej byty dostepne o godzinie
10.00) przyczyna incydentu nie zostata od
razu zrozumiana.

Wystgpito wiele bteddw:

3.3.2 Katastrofa w Bhopalu

Katastrofa w Bhopalu byta wypadkiem
chemicznym, do ktérego doszto w nocy
z2na 3 grudnia 1984 r. w fabryce
pestycyddw Union Carbide India Limited
w Bhopalu w Indiach. Wypadek ten jest
uwazany za  najwiekszg  katastrofe
przemystowg, ale nie jest zbyt dobrze
znany. Znacznie bardziej znana katastrofa
w Czarnobylu spowodowata bezposrednio
do 50 zgonow i prawdopodobnie mozna
mowi¢ o dodatkowych 4000 zgondw
z powodu przypadkow raka w wyniku
promieniowania, podczas gdy w Bhopalu
liczba ofiar $miertelnych wahata sie
od 3787 do 16 000, a dodatkowo okoto
500 000 oséb zostato rannych. Katastrofa
w Bhopalu jest przyktadem toksycznego
wptywu chemikaliow na ludzi. W innych
katastrofach, zwtaszcza w przemysle
petrochemicznym, ogromne eksplozje sg
czesto skutkami niepozadanej reakcji lub
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e spotka metra zezwolita na dalszg
eksploatacje skazonych pociggéw

e jeden szpital odmowit przyjecia ofiar

e wiele szpitali nie udzielito pomocy

e pracownicy mediow odmowili przewie-
zienia ofiar do szpitali, poniewaz
bardziej interesowata ich sensacyjna
sytuacja

e wiele 0sdb ze stuzb ratunkowych nie
miato  zadnych  srodkéw  ochrony
indywidualnej, wiec okoto 10% rannych
stanowili ratownicy

e szpitale nie posiadaty wiedzy na temat
diagnostyki i leczenia

wycieku, a wybuch, ogien i temperatura sg
Srodkami zabdjczymi.

Prawdopodobnie w wyniku proby odbloko-
wania bocznej rury zbiornika magazyno-
wego woda dostata sie do $rodka zbiornika.
Rozpoczeta sie niepozadana reakcja egzo-
termiczna. W wyniku reakcji wysoka
temperatura i wysokie cisnienie spowodo-
waty pekniecie zbiornika i wyciek wysoce
toksycznego gazu izocyjanianu metylu
(MIC) uzywanego do produkcji karbarylu
(Srodek owadobodjczy). Okoto 30 ton MIC
zostato uwolnione do atmosfery w ciggu
godziny, a kolejne 10 ton w ciggu dwdch
godzin. Pierwszymi objawami zatrucia MIC byty
kaszel, podraznienie oczu, dusznosé, pieczenie
w drogach oddechowych, dusznos¢, bodl
brzucha, wymioty. Bezposrednio po narazeniu
tysigce ludzi zmarto gtownie z powodu
zadtawienia, zapasci krgzeniowej i obrzeku ptuc.



Rysunek 2: Katastrofa w Bhopalu
Zrédto: https://economictimes.indiatimes.com/news/politics-
and-nation/bhopal-gas-tragedy-thirty-years-on-wounds-
from-worlds-worst-chemical-industrial-disaster-yet-to-
heal/articleshow/45398395.cms?from=mdr [Dostep
15.12.2022]

MIC ma dwukrotnie wiekszg gestos¢ niz
powietrze, co prowadzi do wyzszych stezen
w poblizu poziomu gruntu. Tak wiec osoby
nizsze i dzieci byty bardziej dotkniete niz
osoby wysokie.

Przyczyny katastrofy

Przed i po wypadku popetniono wiele bteddw,
ktore spowodowaty duzg liczbe ofiar,
a wiekszosci z nich mozna byto unikngé.
Pierwszym problemem byta lokalizacja zaktadu
chemicznego — w $rodku duzego miasta
(populacja wynosi obecnie okoto 2 min) na
wzgorzu, gdzie MIC jest znany jako ciezki gaz,
ktory sptywa ze wzgodrza.

Drugg grupg problemow jest bardzo niski
stan techniczny zaktadu chemicznego, wiele
zawordw, rur, zbiornikdw, czujnikow
dziatato nieprawidtowo. Niektére systemy
bezpieczenstwa, takie jak ptuczki gazow
wentylacyjnych lub wieza pochodni, byty
nieczynne.

Trzecig grupg przyczyn byt niski poziom
Swiadomosci lub wiedzy na temat systeméw

PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH 22

bezpieczenstwa, a takze zaniedbywanie
procedur bezpieczenstwa. Na  przyktad
w zbiorniku E610 powinno znajdowac sie
maksymalnie 30 ton MIC, ale w dniu wypadku
byto go 42 tony. Dodatkowo nalezato urucho-
mi¢ wieze pochodni i, co jest absurdalne,
reakcjg dyzurnego na pierwszg informacje
o wycieku (o 23.45) byto ,nalezy wréci¢ z tym
po przerwie na herbate" (ktdra zaczyna sie
000.15).

Ostatnig grupg problemdw jest polityka
firmy polegajgca na blokowaniu wszelkich
informacji tak dtugo, jak to mozliwe, co
skutkowato opdznionym o 1,5 godziny
alarmem publicznym (alarm wewnetrzny
zostat uruchomiony wkrotce po wycieku,
kiedy koncentracja gazu MIC byta trudna do
zniesienia), zaprzeczaniem, ze cokolwiek sie
stato i nie wspieraniem szpitali choéby przez
podanie nazwy uwolnionego srodka. Warto
wspomnie¢, ze podobny zaktad chemiczny
byt w tym czasie prowadzony przez Union
Carbide w USA, ale $rodki bezpieczenstwa
istan zaktadu byly tam na znacznie
wyzszym  poziomie niz w zakfadzie
w Indiach.

Rysunek 3: Tablica ze zdjeciami ofiar
Zrédto:
https://www.theatlantic.com/photo/2014/12/bhopal-the-
worlds-worst-industrial-disaster-30-years-later/100864



https://www.theatlantic.com/photo/2014/12/bhopal-the-worlds-worst-industrial-disaster-30-years-later/100864
https://www.theatlantic.com/photo/2014/12/bhopal-the-worlds-worst-industrial-disaster-30-years-later/100864

3.3.3 Wypadek w Goianii

Skazenie w Goiania — stan zagrozenia
radiacyjnego  na poziomie  pigtym
w siedmiostopniowe;j miedzynarodowej
skali ~ INES.  Skazenie  radioaktywne
w $rodkowej Brazylii spowodowato obra-
zenia wielu osdb, a nawet S$mierc¢ kilku
z nich, a takze wymagato trudnej procedury
usuwania skutkow. 13 wrzesnia 1987 r. do
opuszczonego szpitala w miescie Goiania,
stolicy stanu Goias, weszli zbieracze ztomu,
ktorzy zabrali i sprzedali metalowe czesci
urzadzenia do radioterapii na ztomowisku.

Wtadze wiedziaty o zagrozeniu, a szpital
zostat zabezpieczony, jednak tego fatalnego
dnia ochroniarz nie pojawit sie w pracy.

Rysunek 4: Zrédio promieniowanie przy
wypadku w Goianii

Zrédto:
https://en.wikipedia.org/wiki/Goidnia_accident [Dostep:
19.12.2022]

Korzystajgc z braku ochrony, dwodch
zbieraczy ztomu wtamato sie do szpitala
i czesciowo zdemontowato urzadzenie do
radioterapii, a nastepnie przewiozto je na
taczce do domu jednego z nich. Zaczeli
demontowac urzadzenie. Tego samego dnia
zaczeli miec pierwsze objawy — wymioty.
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16 wrzesnia jednemu z nich udato sie
sforsowac¢ okno kontenera zawierajgcego
zrédto promieniowania Cs-137 w postaci
chlorku cezu. Proszek ten emitowat
gtebokie niebieskie swiatto, ktore wzbudzito
ogromne zainteresowanie wsrdd lokalnej
spotecznosci.

Whtasciciel ztomowiska, zachwycony tym
Swiecgcym materiatem, ktéry uwazat za
bardzo cenny, a nawet magiczny, zaprosit
wiele o0sdb do jego obejrzenia. Czesc
materiatu rozprowadzat w formie granula-
tu, a reszte sprzedawat. Jego zona nabrata
podejrzen, gdyz nagle wiele oséb majgcych
kontakt z tym proszkiem zachorowato i Zle
sie czuto, zabrata pozostaty materiat (10%
pierwotnej ilosci materiatu) do szpitala,
gdzie zidentyfikowano zagrozenie.

Rysunek 5: Zrédto Cs-137 uzywane do
radioterapii, takie samo jak to uzywane w
szpitalu w Goianii
Zrédto:
https://deadheadingcrew.tumblr.com/post/186489270389/t
he-goiania-accident [Dostep:19.12.202]



https://en.wikipedia.org/wiki/Goiânia_accident

Skutki skazenia byty ogromne, przebadano
112 000 oso6b, 250 miato znaczny poziom
materiatu radioaktywnego w Ilub na ciele,
129 - skazenie wewnetrzne, 4 o0soby
zmarty. Ze wzgledu na rozproszenie
materiatu konieczne byto zastosowanie
trudnej, kosztownej procedury oczysz-
czania.
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Rysunek 6: Swiecacy chlorek cezu
Zrédto:
https://deadheadingcrew.tumblr.com/post/186489270389/t
he-goidnia-accident [Dostep:19.12.202]

Rysunek 7: Rece Wagnera Mota Pereiry
(jednego z dwadch poszukiwaczy ztomu) po
narazeniu - kilka palcéw musiato zosta¢

amputowanych
Zrédto:
https://deadheadingcrew.tumblr.com/post/186489270389/t
he-goiania-accident [Dostep:19.12.202]

W ramach czyszczenia usunieto farbe ze
Scian, a podtogi i $ciany zostaty odkurzone
w celu usuniecia pytu chlorku cezu. Podjeto
proby mycia skazonych powierzchni wodg,
a takze wykorzystania soli btekitu pruskiego
do kompleksowania cezu. Ponadto usunieto
wierzchnig warstwe ziemi, wyburzono kilka
budynkow i usunieto dachy dwoch domow.
Usuniecie skazenia byto trudne ze wzgledu
na fakt, ze zrédto byto otwarte, a zasto-
sowany zwigzek cezu jest rozpuszczalny
w wodzie.

3.3.4 Zabojstwo Aleksandra Litwinienki

Aleksander Litwinienko, byty agent KGB i
FSB, byt znanym rosyjskim opozycjonistg,
ktéry wypowiadat sie przeciwko rosyjskiej
polityce, gtownie w odniesieniu do
Czeczenii. Jego dziatania sktonity go do
opuszczenia Rosji, przenidst sie do Wielkiej

Brytanii, gdzie otrzymat azyl polityczny.
Podczas pobytu w Wielkiej Brytanii ujawnit
nielegalne dziatania FSB. W 2006 roku
prowadzit sledztwo w sprawie Smierci Anny
Politkowskiej, dziennikarki krytycznej wo-
bec Kremla.



W dniu 1 listopada 2006 r. nagle Zle sie
poczut, trafit do szpitala w ciezkim stanie,
z ktérego wyszedt po kilku dniach. Jednak
z powodu pogorszenia stanu zdrowia zostat
ponownie hospitalizowany. Poczgtkowo
podejrzewano, ze przyczyng choroby Litwi-
nienki byta infekcja, zatrucie pokarmowe
lub dziatanie talu. W wyniku choroby zmart
po 23 dniach. Scotland Yard przeprowadzit
dochodzenie w sprawie otrucia Litwinienki,
a 24 listopada ujawniono, ze w jego ciele nie
znaleziono talu, ale wysoce radioaktywny
i toksyczny izotop polonu 210.

Rysunek 8: Aleksander Litwinienko przed i

po zatruciu polonem
Zrédto:
https://www.leparisien.fr/international/novitchok-polonium-
dioxine-ces-poisons-qui-visent-les-ennemis-du-kremlin-16-
03-2018-7612329.php. [Dostep: 16.12.2022]

3Nathwani, Amit C (2016). "Polonium-210 poisoning: a
first-hand account". The Lancet. 388: 1075-1080.
doi:10.1016/5S0140-6736(16)00144-6
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Dodano go do herbaty podczas spotkania
towarzyskiego w jednym z londynskich
hoteli, na ktérym obecny byt jego byty
przyjaciel z FSB Andriej tugowoj.

W 2016 roku opublikowano raport
brytyjskiego wywiadu, w ktorym byty szef
FSB Nikotaj Patruszew i sam prezydent
Wtadimir Putin zostali oskarzeni o wydanie
rozkazu przeprowadzania zamachu na
Litwinience. Objawy Litwinienki s3 uwazane
za zgodne z podang aktywnoscig okoto
2GBg (50 mCi), co odpowiada
10 mikrogramom 21°Po3, czyli 200 razy
wiecej niz mediana dawki $miertelnej —
LDso).

Polon-210 rozpada sie do 2%°Pb, stabilnego
izotopu ofowiu. Poprzez pomiar proporcji
polonu do otowiu mozna ustali¢ date
produkcji. Oprécz tego analiza zanieczysz-
czen w polonie pozwala na identyfikacje
miejsca produkcji (zanieczyszczenia roznig
sie w zaleznosci od miejsca produkcji).
Dzieki tym pomiarom odkryto, ze polon
uzyty do otrucia Litwinienki zostat
wyprodukowany w zaktadzie Avangard
w Sarowie w Rosji. Prawdopodobnie labo-
ratorium FSB byto zaangazowane w przej-
Scie polonu z postaci statej (metal) do
ciektej, ktéra zostata wykorzystana.
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3.3.5 Inne przyktady przypadkow RN

Tammiku skradzione zrédto, 1994 r.*

Trzej bracia wtamali sie do estonskiego
sktadowiska odpaddéw  radioaktywnych
w 1994 roku, gdzie szukali ztomu na
sprzedaz. Oprécz ztomu, nieumyslnie
ukradli  oni wysoce aktywne Zrodto
promieniotwodrcze. Rowniez podczas tego
napadu jeden ze ztodziei zostat ranny
w noge.

W wyniku tego nielegalnego dziatania wszyscy
trzej sprawcy zostali napromieniowani. Jeden
z nich zabrat radioaktywne Zrédto do domu,
umiescit je w szufladzie w kuchni i w ten
sposob  nieumyslnie napromieniowat catg
swojg rodzine i szczeniaka, ktory zdecht kilka
dni pdzniej. Tylko ten jeden brat zmart, ale
przyczyna jego smierci nie zostata woéwczas
powigzana z narazeniem na promieniowanie.

Zeleznodoroznyj — czyn przestepczy z wykorzystaniem promieniowania, 1995 r.°

Jeden z czyndéw przestepczych miat miejsce
w Rosji w 1995 roku. Bezimienny kierowca cieza-
rowki zgingt w wyniku pieciomiesiecznego
narazenia na promieniowanie zrodfa cezu-137
omocy 48 GBgq. Zrédto to zostato umieszczone
w drzwiach jego ciezaréwki okofo lutego 1995
roku.

Incydent w Mirkowie, 2022 r.®

W lutym 2022 r. w punkcie skupu ztomu metali
w Dabrowie Gdorniczej wigczyt sie alarm systemu
monitorowania portalu radiacyjnego. Alarm
zostat uruchomiony przez paczke kurierska.
W trakcie S$ledztwa okazato sie, ze dwdch
chtopcéw rozmontowato aparat zawierajgcy
zrodto radioaktywne (o ktorym wczesniej nie

Byt on narazony na promieniowanie gamma
przez 5 miesiecy przed znalezieniem Zrédta.
W wyniku napromieniowania mezczyzna
zachorowat i zmart na biataczke wywotang
promieniowaniem w dniu 27 kwietnia 1997
roku.

wiedzieli), ktéry otrzymali od sasiada. Osfona
zrodta  radioaktywnego zostata uszkodzona,
amateriat radioaktywny zostat rozrzucony
wokét. W konsekwencji c¢i dwaj chtopcy
otrzymali dawke ~200 mSv kazdy, a akcja
odkazania catej wioski, w ktorej mieszkajg, trwata
kilka miesiecy.

“http://www.johnstonsarchive.net/nuclear/radevents/1994EST1.html
“http://www.johnstonsarchive.net/nuclear/radevents/1994EST1.html
Shttps://wwwnews.iaea.org/ErfView.aspx?mld=2aa922e5-15fd-4e0f-b87d-6ba3dd3c1607


http://www.johnstonsarchive.net/nuclear/radevents/1994EST1.html
http://www.johnstonsarchive.net/nuclear/radevents/1994EST1.html
https://wwwnews.iaea.org/ErfView.aspx?mId=2aa922e5-15fd-4e0f-b87d-6ba3dd3c1607
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3.3.6 Atak bioterrorystyczny sekty Rajneesha w 1984 r

Jednym z najwiekszych atakéw bioterro-
rystycznych przeprowadzonych w USA byto
skazenie Salmonellg typhimurium zywnosci
z 10 baréw satatkowych w The Dalles
w stanie Oregon w 1984 roku. Ataku
dokonata grupa religijna Bhagwana Shree
Rajneesha.

Atak miat na celu przejecie witadzy
w lokalnych strukturach administracyjnych
poprzez zmiane  wynikdw  wyborow
samorzgdowych (liczono, ze chorzy miesz-
karicy nie wezmg udziatu w wyborach).
Nalezy zauwazyé, ze stosunki miedzy
lokalng spotecznoscig a wyznawcami sekty
mieszkajgcymi w pobliskiej gminie byty
niezwykle napiete. Chociaz w wyniku ataku
nie byto ofiar $miertelnych, 751 miesz-
kancéw zachorowato, z czego 45 zostato
hospitalizowanych.

Poczatkowo dochodzenie w sprawie epi-
demii nie wykazato celowego skazenia
Zywnosci.

Zaangazowanie sekty zostato potwierdzone
rok pozniej po tym, jak w ich laboratorium
znaleziono probki bakterii uzytych w ataku.
Dwdch wysoko postawionych cztonkdéw
grupy zostato skazanych, ale udziat
Rajneesha w incydencie nie zostat
udowodniony.

Rysunek 9: Bhagwan Shree Rajneesh i jego

zwolennicy. Zdjecie autorstwa Redheylin
Zrédto:
https://en.wikipedia.org/wiki/File:
Bhagwan_Shree_Rajneesh_and_disciples_in_darshan_at_Po
ona_in_1977.jpg. [Access: 15.12.2022]

Rysunek 10: Restauracje w Dallas
zaatakowane przez grupe Rajneesha
w 1984 r.
Zrédto:
https://commons.wikimedia.org/wiki/File:DallesRestaurantsC
ombined.jpg. [Dostep: 15.12.2022]
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3.3.7 Amerithrax (listy z waglikiem) w 2001 r

Zagrozenie atakiem biologicznym ze strony
terrorystow w Stanach Zjednoczonych
znacznie wzrosto po atakach na World
Trade Center 11 wrze$nia 2001 roku.

Jesienig 2001 r. listy zawierajgce zarodniki
waglika (Bacillus anthracis) zostaty wystane
do agencji medialnych i dwdéch demokra-
tycznych senatorow, co spowodowato
Smier¢ pieciu 0sob i zakazenie co najmniej
17 oséb. Spowodowato to rdéwniez
zamkniecie wielu skazonych obiektow,
wtym miedzy innymi budynku Sadu
Najwyzszego, biur kongresowych, urzeddéw
pocztowych.

Atak odbyt sie w dwdch falach, w pierwszej
18 wrzesnia wystano listy do 5 medidow: ABC
News, CBS News, NBC News, New York Post
i tabloidu National Enquirer nalezgcego do
American Media Inc. (AMI). Co ciekawe,
znaleziono tylko dwie z tych paczek,
istnienie  pozostatych  trzech  listow
wywnioskowano z faktu, ze pracownicy
ABC, CBS i AMI zostali zarazeni waglikiem.
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Rysunek 11: Koperta Amerithrax
zaadresowana do senatora Thomasa
Daschle'a,

z datg stempla pocztowego 9 pazdziernika

2001 r.
Zrédto:
https://multimedia.fbi.gov/original/3306
[Dostep:15.12.2022]

Jako pierwszy zgingt Robert Stevens,
fotograf prasowy gazety The Sun (koncern
AMI). Druga fala atakow nadeszta 9 paz-
dziernika 2001 roku, kiedy to wystano dwa
listy do Toma Daschle'a, demokratycznego
lidera wiekszo$ci w Senacie, oraz Patricka
Leahy'ego, ktory byt wowczas przewodni-
czacym senackiej komisji sgdownictwa. Listy
zawieraty réwniez wiadomosci majace
sprawia¢ wrazenie, ze atak byt zwigzany
z dziatalnoscig islamskich ekstremistow.

=
09-11-01 it -
Vo u can Nor STeP us. g \,
[
" TS ANTHAAX =
ov News. \
Ame
o

sy

I

™  09-11-01

Ths 15 wext

-«f'xig

Take Penaciiv fow

DeAts To AmzRICA
DimH To ISRAEL

e ALLAH 15 GREAT

Rysunek 12: Listy z waglikiem

Zdjecie wykonane przez FBI
Zrédto:
https://multimedia.fbi.gov/item? type=image&id=2078;
https://multimedia.fbi.gov/item?type=image&id=896.
[Dostep: 15.12.2022]

Dochodzenie epidemiologiczne wykazato,
Ze pierwsze wystane listy zawieraty szorstki
ziarnisty bragzowy materiat i byty zwigzane
ze skorng postacig waglika, podczas gdy
listy do senatorow zawieraty wysoce
oczyszczony biaty proszek, ktéry powodo-
wat znacznie powazniejsze objawy — postac
ptucng. Chociaz substancje zawierajace
waglika miaty dwie rozne formy i gatunki,
materiat biologiczny pochodzit z tego
samego szczepu, znanego jako Ames.



List do senatora Daschle'a zostat nadany na
poczcie w Brentwood, ktérej dwdch
pracownikéw zmarto kilka dni pdzniej
z powodu waglika ptuc.

Rysunek 13: Bruce lvins
Zrédto:

https://https://edition.cnn.com/2009/CRIME/01/06/anthrax.i
vins/. Dostep: 15.12.2022]

Choroba  wystgpita  réwniez  wsrdod
pracownikdw poczty w Waszyngtonie, za
posrednictwem ktorej korespondencja byta
wysytana na Kapitol, a pdzniej takze wsrod
pracownikéw poczty w Nowym Jorku.
Wtadze wszczety bezprecedensowe
Sledztwo, oficjalnie zakonczone w 2010 r.,,
ktore zidentyfikowato Bruce'a lvinsa,
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czotowego badacza waglika w Instytucie
Badan  Medycznych  nad  Chorobami
Zakaznymi Armii Standw Zjednoczonych
(USAMRIID), jako domniemanego sprawce.
Niemniej jednak Ivins nigdy nie zostat
oficjalnie oskarzony, poniewaz popetnit
samobdjstwo w 2008 roku, przyjmujac
Smiertelng dawke srodka przeciwbdlowego
Tylenol po tym, jak zostat poinformowany
o planowanym oskarzeniu. Przeprowadzo-
ne ataki biologiczne miaty bardzo duze
konsekwencje gospodarcze.

Kilka budynkéw zostato skazonych wagli-
kiem, dekontaminacja poczty w Brentwood
zajeta 26 miesiecy i kosztowata 130
miliondw  dolaréw. Urzad  pocztowy
Hamilton w Nowym Jorku byt zamkniety do
marca 2005 roku, a jego odkazenie
kosztowato 65 milionoéw dolarow. Odkaza-
nie budynkow rzgdowych w Waszyngtonie
kosztowato 41,7 miliona dolarow. Niektére
dokumenty FBI sugerujg, ze catkowite
szkody szacowane sg na ponad 1 miliard
dolaréw. Ponadto wydarzenia te miaty
skutek  globalny, gdyz spotegowaty
ogromng panike i spadek poczucia
bezpieczeistwa nie tylko w Stanach
Zjednoczonych, ale takze w wiekszosci
krajow cywilizacji zachodniej.

3.3.8 Atak na supermarkety w Londynie

25 sierpnia 2021 r. w trzech londynskich
supermarketach — Tesco Express, Little
Waitrose i Sainsbury's Local — doszto do
serii  wstrzyknie¢  krwi  (poczatkowo
nieznanej substancji ptynnej) ze strzykawek
do produktéw spozywczych.

Leoaai Elghareeb, prawnik, udat sie do
trzech sklepow znajdujgcych sie przy
Fulham Palace Road w zachodnim
Londynie. Miat przy sobie dziesigtki
strzykawek, ktore zawieraty krew. Po
wejsciu  do  sklepu, wstrzykiwat ich
zawartos¢ do produktow spozywczych,
w tym jabtek, bekonu i filetéw z kurczaka.



Dodatkowo, zaatakowat mezczyzne obec-
nego w jednym ze sklepéw jedng ze
strzykawek, a takze wdat sie w bdjke
z ochroniarzem i rzucat pustymi strzykaw-
kami w ludzi na zewnatrz. Wszystkie te
wydarzenia zostaty zarejestrowane przez
kamery CCTV. Co ciekawe, ze wzgledu na
niepoczytalnosé, brytyjski sad uniewinnit
Elghareeba.

W sumie spowodowat straty siegajgce
500 000 funtow w zwigzku z odkazaniem
sklepdéw i utylizacjg skazonych produktow.
Koszty Waitrose oszacowano na 207 000
funtow, Sainsbury's na 143 000 funtéw,
a Tesco na 117 000 funtéw.
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Rysunek 14: Trzy supermarkety przy

Fulham Park Road
Zrédto:
https://www.dailymail.co.uk/news/article-10786377/Lawyer-
injected-blood-supermarket-food-not-guilty-insanity.html.
[Dostep: 16.12.2022]

Rysunek 15: Obraz CCTV Leoaai Elghareeb
whbijajacej strzykawki w produkty
spozywcze

Zrédto:
https://uk.news.yahoo.com/leoaai-elghareeb-injects-blood-
supermarket-food-bizarre-
rampage083738046.html?guccounter=1&guce_referrer=aHR
0cHM6Ly93d3cuz29vZ2xILmNvbS8&guce_referr



https://uk.news.yahoo.com/leoaai-elghareeb-injects-blood-supermarket-food-bizarre-rampage083738046.html?guccounter=1&amp;amp;guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&amp;amp;guce_referr
https://uk.news.yahoo.com/leoaai-elghareeb-injects-blood-supermarket-food-bizarre-rampage083738046.html?guccounter=1&amp;amp;guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&amp;amp;guce_referr
https://uk.news.yahoo.com/leoaai-elghareeb-injects-blood-supermarket-food-bizarre-rampage083738046.html?guccounter=1&amp;amp;guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&amp;amp;guce_referr
https://uk.news.yahoo.com/leoaai-elghareeb-injects-blood-supermarket-food-bizarre-rampage083738046.html?guccounter=1&amp;amp;guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmNvbS8&amp;amp;guce_referr
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3.4 Definicja i opis srodkéw CBRN

3.4.1 Definicja CBRN

CBRN to skrét uzywany do opisania skutkdw uzycia bakterii lub  wiruséw lub toksyn
materiatow lub broni chemicznej, biologicznej, biologicznych (np. rycyny, znajdujacej
radiologicznej i jgdrowej. Zagrozenia stwarzane sie w nasionach racznika pospolitego)

przez te materialy sg nastepujace: e Radiologiczne: Choroba spowodowana

narazeniem na szkodliwe materiaty

e Chemiczne: Zatrucie lub uraz spowodowany radioaktywne

substancjami chemicznymi, w tym tradycyj-
nymi  (wojskowymi)  bojowymi  Srodkami
trujgcymi, szkodliwymi chemikaliami przemy-
stowymi lub domowymi

e Jadrowe: Zagrazajace zyciu skutki
zdrowotne spowodowane narazeniem
na szkodliwe promieniowanie, efekty
termiczne lub wybuchowe wynikajgce

e Biologiczne: Choroby spowodowane 2 detonacji jadrowej

celowym uwolnieniem niebezpiecznych

3.4.2 Srodki chemiczne

Zagrozenia zwigzane z substancjami chemi- o potencjale militarnym, a druga, wieksza
cznymi mozna podzieli¢ na dwie grupy, i trudniejsza do sklasyfikowania, obejmuje
z ktérych pierwsza sktada sie z chemikaliow chemikalia stosowane w przemysle.

Srodki chemiczne

|
| |

Bojowe Srodki trujgce Toksyczne chemikalia
(BST) przemystowe (TIC)

Rysunek 16: Kategoryzacja srodkéw chemicznych
Zrédto:

https://www.dailymail.co.uk/news/article-10786377/Lawyer-injected-blood-supermarket-food-not-guilty-insanity.html. [Dostep:
16.12.2022]
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3.4.2.1 Bojowe srodki trujace

Bojowe $rodki trujgce mogg by¢ klasyfiko- e Srodki ogéInotrujace
wane wedtug réznych kategorii, na przyktad e Srodki duszace

na podstawie lotnosci, trwatosci, stanu e Srodki kontroli zamieszek
fizycznego itp. Najwazniejsza i dobrze o Srodki psychoaktywne
ugruntowana klasyfikacja BST opiera sig¢ na o Toksyny

wptywie na ludzi.
Ponizej przedstawiono krétkg charaktery-

Uznajemy: styke kategorii BST. Bardziej szczegotowe

o Paralityczno-drgawkowe $rodki trujace informacje na temat najwazniejszych BST
‘ . przedstawiono w REIE[FHILTRN.
e Srodki parzace

Witasciwosci fizykochemiczne i wzgledna toksycznos¢é bojowych srodkéw trujgcych

3-Chinuklidyno.
benzylan
87
Srodki dziatajace n cglfr

krew

3

Srodki duszace

Srodki parzace

Stezenie $miertelne, LCt soW mg.min/m
Zmniejszenie ostrej toksycznosci

Luizyt
L
Psychotoksyczne .- ,
srodki trujgce” AT
! Narazenie skéry LDg, brak danych lub nie m
/ o zastosowania
v Cyklosarin Sarin

GF GB

Mediana dawki smiertelnej, LD w mg/kg (narazenie skéry)
Zmniejszenie ostrej toksycznosci

Rysunek 17: Wzgledna toksycznosc bojowych srodkéw trujacych

Zrédto: na podstawie
https://www.opcw.org/sites/default/files/documents/Science_Technology/Visual_Guide_to_OPCW_Science_and_Technology.pdf
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Paralityczno-drgawkowe (fosforoorganiczne) srodki trujgce

Paralityczno-drgawkowe $rodki trujgce sg
nazywane w ten sposéb ze wzgledu na ich
wptyw na funkcjonowanie uktadu nerwowego.
Nalezg one do grupy zwigzkdw organicznych
fosforoorganicznych. Srodki te s3 uwazane za
najbardziej toksyczne BST. Mogg one
spowodowaé smier¢ od kilku minut do kilku
godzin po narazeniu — w zaleznosci od
stezenia. Pierwszy znany $rodek trujgcy z tej
grupy, Tabun, zostat opracowany przez
niemieckiego naukowca Gerharda Schradera
w latach trzydziestych XX wieku. Tabun
zapoczatkowat rodzine fosforoorganicznych
BST znanych jako ,,$rodki G”. Seria ta obejmuje
tabun (GA), sarin (GB), soman (GD) i inne.

Inna grupa fosforoorganicznych srodkow
trujgcych nazywana jest serig V i obejmuje VX,
VXR, ktére sg bardziej stabilne, mniej lotne,
gorzej rozpuszczalne w wodzie, bardziej
toksyczne i mogg pozostawa¢ w $rodowisku
znacznie dtuzej niz Srodki G.

Podstawowym mechanizmem ich dziatania
jest blokowanie enzymu acetylocholino-
esterazy (AChE) w ztgczu  nerwowo-
miesniowym. Acetylocholina odgrywa wazng
role w stymulacji miesni — przenosi sygnaty
stymulujgce  miedzy  komodrkami, AChE
rozktada  acetylocholine po  stymulacji.
Z powodu blokowania AChE dochodzi do
nadmiernego  gromadzenia sie  neuro-
przekaznika acetylocholiny. Rezultatem jest
nadmierna stymulacja miesni prowadzgca do
ich paralizu. Zarazony cztowiek umiera
z powodu paralizu miesni ptuc i uduszenia.

MOzG

bél gtowy, niepokdj,
drgawki, utrata
przytomnosci, Spigczka
PLUCA

Dusznosé, ucisk w klatce
piersiowej, Swiszczacy
oddech, nadmierne

SERCE
Zwiekszone tetno i cisnienie
krwi, a nastepnie

zmniejszone tetno i cisnienie
krwi

WPLYW PSYCHOTOKSTYCZNEGO SRODKA

oczy
@ czerwone oczy, tzawienie

oczu, zwezenie zrenic
TRAWIENIE

@ bdl brzucha, nudnosci,
wymioty, biegunka,
nietrzymanie moczu
SKORA
obfite pocenie
MIESNIE
ostabienie, ktore moze
prowadzi¢ do paralizu,

drzenie miesni

Rysunek 18:Wptyw fosforoorganicznych $rodkéw trujacych na organizm

https://share.america.gov/what-are-nerve-agents-and-why-are-they-so-deadly/
grafika na podstawie — Adobe Stock #157124293



https://share.america.gov/what-are-nerve-agents-and-why-are-they-so-deadly/

Srodki parzace

Srodki parzace (powodujace powstanie
pecherzy) to toksyczne zwigzki, ktore
powodujg uszkodzenia skory przypomina-
jgce oparzenia.

Rysunek 19: Pecherze po dziataniu gazu
musztardowego

Zrédto:
https://en.wikipedia.org/wiki/Mustard_gas [Dostep:
06.06.2023]

Wdychane mogg niszczy¢ gorne drogi
oddechowe, a takze pfuca, powodujac
obrzek ptuc. Mogg one réwniez spowodo-
wac powazne obrazenia oczu.

Mozna wyrézni¢ dwie grupy srodkéw
parzacych: iperyty i luizyty.

Pierwsza grupa obejmuje dobrze znany gaz
musztardowy (HD) lub iperyt siarkowy
(ze wzgledu na miejsce  pierwszego
zastosowania wojskowego), a takze iperyty
azotowe (HN1, HN2, HN3).

Srodki ogdlnotrujace

Srodki ogdlnotrujace to substancje chemi-
czne, ktoére sg rozprowadzane przez krew
ihamujg zdolno$¢ komodrek krwi do
przenoszenia tlenu.
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Gaz musztardowy nie ma zapachu, gdy jest
czysty, ale jego nieczysta forma ma
specyficzny zapach musztardy lub chrzanu.
Azotowy gaz musztardowy ma rybi zapach
(HN1 i HN3), podczas gdy wyzsze stezenia
HN2 pachng owocowo.

Druga grupa $rodkow parzgcych skfada sie
z luizytow (L1, L2, L3). Maja zapach
przypominajgcy geranium.

Rysunek 20: Wptyw luizytu na oczy bez (po
lewej) i po leczeniu BAL (po prawej) po 4

dniach narazenia
Zrédto:

CIINICAL USES OF 2,3-DIMERCAPTOPROPANOL (BAL). IX.
THE TREATMENT OF LEWISITE BURNS OF THE EYE WITH BAL
1 By WILLIAM F. HUGHES, JR. (Z Johns Hopkins University
School of Medicine, Baltimore), (Otrzymano do publikacji 5
lutego 1946 r.)

Srodki parzace atakujg DNA lub inne
czasteczki biologiczne, takie jak kwasy
nukleinowe, biatka lub peptydy. Iperyty
mogg niszczy¢ wiele rdéznych substancji
w komarkach poprzez ich alkilacje.

Oznacza to, ze proces transportu tlenu
z ptuc do komorek jest ograniczony.



Narazenie na niskie stezenia tego rodzaju
Srodkdw powoduje ostabienie, zawroty
gtowy, bdl gtowy, dezorientacje, czasami
nudnosci i wymioty.

Najbardziej znanym zastosowaniem
cyjanowodoru (AC) byty komory gazowe
uzywane przez Niemcéw do popetniania
masowych mordéw podczas Il  wojny
Swiatowej.

Jesli stezenie Srodkéw jest wystarczajgco
wysokie, transport tlenu zostaje zatrzyma-
ny, a cztowiek umiera z powodu uduszenia.

Bardzo wysokie stezenia srodkow dziataja-
cych na krew, takich jak AC lub chlorocyjan
(CK), mogg powodowaé powazne skutki

Srodki duszace

Srodki duszace to substancje chemiczne
zaprojektowane w celu zaktécenia zdolnosci
ofiary do oddychania. Srodki te wptywaja na
drogi oddechowe — nos, gardto, drogi
oddechowe i ptuca. Ich dziatanie polega na
gromadzeniu sie ptynéw w ptucach, co
blokuje wymiane tlenu i prowadzi do
uduszenia. Srodki te s3 zrace i moga
powodowa¢ niewyrazne widzenie oraz
powazne oparzenia oczu. Wdychanie moze
powodowal¢ pieczenie gardta, kaszel,
wymioty, bol gtowy, bdl w klatce piersiowe],
ucisk w klatce piersiowej oraz niewydolnosé
oddechows i krazenia. Najbardziej znane
Srodki duszace to fosgen (CG), difosgen
(DP), chlor. Chemikalia te sg szeroko
stosowane w przemysle, dlatego trudno
jest je kontrolowaé. Ze wzgledu na rdznice
w budowie srodkéw dfawigcy mechanizm
ich dziatania jest roézny, ale generalnie
niszczg one pewne elementy tkanek,
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toksyczne w ciggu kilku sekund, a nawet
szybkg $mierc.

Blood agents

Hamuja zdolno$¢ komérek do
wykorzystywania tlenu,
powodujac niedotlenienie
organizmu

srodki:

Cyjanowodor (AC)
Chlorocyjan (CK)

Arsyna (SA)

Rysunek 21:Srodki dziatajace na krew
Zrédto:

https://www.aljazeera.com/news/2021/4/29/visualising-
chemical-weapon-attacks-in-the-middle-east [Dostep:
09.02.2023]

w szczegdlnosci w drogach oddechowych
i ptucach.

Najbardziej niebezpiecznym  $rodkiem
duszgcym jest fosgen, poniewaz jest on
powszechnie stosowany w wielu procesach
chemicznych. Ma zapach siana lub
skoszonej trawy.

erd ki duszace:
Powoduja uszkodzenia nosa,
gardta i ptuc, powodujac
duszenie sie ofiar

srodki:

Chlor (Cl)
Chloropikryna (PS)
Difosgen (DP)
Fosgen (CC)

Rysunek 22: Srodki duszace
Zrédto:

https://www.aljazeera.com/news/2021/4/29/visualising-
chemical-weapon-attacks-in-the-middle-east [Dostep:
09.02.2023]



https://www.aljazeera.com/news/2021/4/29/visualising-chemical-weapon-attacks-in-the-middle-east
https://www.aljazeera.com/news/2021/4/29/visualising-chemical-weapon-attacks-in-the-middle-east

Srodki kontroli zamieszek

Srodki  kontroli  zamieszek lub $rodki
draznigce (czasami ,gazy tzawigce”) to
zwigzki chemiczne, ktére tymczasowo
uniemozliwiajg ludziom funkcjonowanie,
powodujgc podraznienie oczu, ust, gardta,
ptuc i skory. Wedtug OPCW ich uzycie jest
zabronione w dziataniach wojskowych
(dozwolone tylko do celéw szkoleniowych),
ale moze by¢ wykorzystywane do egzek-
wowania prawa krajowego.

Grupa ta sktada sie z substancji
chemicznych znanych jako CS, CR, CN.

Przyczyng ostrych  objawdéw  bdélu  po
wchtonieciu gazu do ptuc jest bezposredni
atak chemiczny na receptory czuciowe
w skorze i btonie $luzowej.”

Srodki psychoaktywne (obezwifadniajace)

Srodki psychoaktywne lub psychomime-
tyczne to substancje chemiczne, ktére
generujg zmiany w mysleniu, percepcji
i nastroju bez powodowania powaznych
zaburzen w uktadzie nerwowym lub innych
powaznych niepetnosprawnosci. Substan-
cje te mogg powodowac skutki podobne do
zaburzen psychicznych lub uszkodzenia
osrodkowego uktadu nerwowego.

Typowe oznaki i objawy wywotywane przez
Srodki psychomimetyczne to:

e niepokdj, zawroty gtowy ; nieprzestrze-
ganie polecen, dezorientacja, nieobli-
czalne zachowanie; potykanie sie lub
zataczanie; wymioty

’CBRN Security manager Handbook
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Rysunek 23: Uzycie Srodkéw do ttumienia

zamieszek przez amerykanska policje
Zrédto:

https://www.mercurynews.com/2020/07/28/source-white-
house-oregon-in-talks-about-pulling-agents/] [Dostep:
09.2.2023]

e suchos¢ w ustach, tachykardia w spo-
czynku, podwyzszona temperatura,
zaczerwienienie twarzy; niewyrazne
widzenie, rozszerzenie zrenic; niewyraz-
na lub bezsensowna mowa; halucy-
nacje; rozbieranie sie; mamrotanie
i wybrzydzanie; otepienie i Spigczka

e nieuzasadniony usSmiech lub $miech
irracjonalny, lek, rozproszenie uwagi,
trudnosci w wyrazaniu siebie, znie-
ksztatcenia percepcji i fobie

Grupa ta sktada sie z BZ, LSD25,
fencyklidyny (SN).



Toksyny

Toksyny to grupa $rodkéw plasujgcych sie
pomiedzy bronig chemiczng a biologiczna.
Grupa ta obejmuje substancje wytwarzane
przez organizmy zywe, takie jak bakterie,
grzyby, zwierzeta lgdowe lub morskie®.

Istniejg dwie grupy toksyn:

e Toksyny biatkowe — sktadajgce sie
z dtugich, ztozonych tancuchow amino-
kwasow

e Toksyny niebiatkowe — zazwyczaj
znacznie mniejsze czgsteczki o ztozonej
naturze chemicznej

Najbardziej niebezpiecznymi toksynami sg
neurotoksyny (ktore sg podobne do klasycz-
nej broni chemicznej — ze wzgledu na fakt,

3.4.2.2 Toksyczne chemikalia

Toksyczne chemikalia przemystowe
obejmujg rézne chemikalia, ktére s3
stosowane w przemysle i mogg miec
znaczacy wptyw na zdrowie ludzi, jesli
zostang uwolnione do srodowiska.

Te chemikalia sg generalnie mniej toksyczne
niz BST, zwtaszcza srodki fosforoorganiczne,
lub majg wfasciwosci chemiczne Iub
fizyczne uniemozliwiajgce ich wykorzys-
tanie do celow wojskowych. Z drugiej
strony, jesli istnieje duza ilos¢ toksycznej
substancji, dlaczego jej nie uzywac? Jest to
jeden z mozliwych scenariuszy wojskowych

z TSP —  zniszczenie  pojemnikow

8 Chemical warfare agents K. Ganesan, S. K.
Raza, and R. Vijayaraghavan
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ze dziatanie uktadu nerwowego moze
zostac zaktdcone bardzo matymi ilosciami
substancji).

Toksyna botulinowa jest najbardziej
toksycznym znanym $rodkiem. Dawka
Smiertelna dla ludzi jest nizsza niz 1 ug na
osobe, co oznacza, ze w przypadku
rozpylenia 1 g toksyny botulinowej moze
zabi¢ ponad 1 milion osdb. Mechanizm
dziatania polega na blokowaniu uwalniania
AChE z nerwéw cholinergicznych ludzkiego
uktadu nerwowego.

Innymi przyktadami toksyn sg toksyna
tezcowa, rycyna, abryna.

Najwazniejsze obszary BST zostaty doktad-

nie opisane w WEIEwA TR

przemystowe

z toksycznymi chemikaliami, powodujac ich
uwolnienie i mozliwe powazne straty.
Jednym z przyktadéw TSP jest amoniak,
ktory jest czesto uzywany jako gaz
chtodzagcy w lodéwkach, zwtaszcza tych
duzych, czesto uzywanych w przemysle
spozywczym. Jesli wojsko moze to zrobic
podczas wojny, prawdopodobnie terrorysci
rowniez mogg to zrobic.

W przemysle Swiatowym stosuje sie od
40 000 do 60 000 substancji chemicznych.
Sg one transportowane réznymi srodkami,
a kontrola ich transportu jest bardzo
trudna.


https://pubmed.ncbi.nlm.nih.gov/?term=Ganesan%20K%5BAuthor%5D
https://pubmed.ncbi.nlm.nih.gov/?term=Raza%20SK%5BAuthor%5D
https://pubmed.ncbi.nlm.nih.gov/?term=Raza%20SK%5BAuthor%5D
https://pubmed.ncbi.nlm.nih.gov/?term=Vijayaraghavan%20R%5BAuthor%5D

Podczas transportu moga wystgpi¢ pewne
problemy, w tym wypadek drogowy, wyciek
z rurociggu lub przejecie kontroli nad
ciezarowka z toksyczng substancjg chemi-
czna.

Ze wzgledu na duze ilosci chemikaliow
i stosunkowo tatwy dostep do nich, TSP sg
bardziej prawdopodobnymi $rodkami do
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uzycia podczas ataku terrorystycznego niz
BST.

Klasyfikacja TSP jest bardzo trudna,
poniewaz jest ich wiele i majg rdoing
strukture, rding toksycznos$é, istniejg
w réznych stanach itp. Jednym z najbardziej
rozpowszechnionych podejs¢ jest wykorzy-
stanie wskaznika zagrozenia do klasyfikacji
TSP.

Tabela 1: Klasyfikacja wskaznika zagrozenia

CBRN. Security Manager Handbook (ISBN:978-83-8142-184-3

Toksycznos¢ | Indeks | Stan Indeks | Rozprzestrzenienie® | Indeks | Liczba Indeks

(IDLG w (Preznosc

ppm) par
w mmHg)

producentow

<1 Gaz >100
1do 10 4 | Ciecz: 4 4 4 50 do 99 4
>400
3 | Ciecz 100 3 3 3 25 do 49 3
do >400
2 | Ciecz10 2 2 2 5do 24 2
do <100
m 1 |Cieczz<10| 1 1 1 <5 1
2Liczba kontynentdw, na ktérych odbywa sie produkcja.

Wskaznik zagrozenia jest obliczany przez
pomnozenie wskaznikéw (wskaznik toksycz-
nosci, wskaznik stanu, wskaznik dystrybucji
i wskaznik liczby producentéw). Kazdy
indeks moze mie¢ wartos¢ od 1 do 5, wiec
indeks Hazard moze mie¢ warto$¢ od 1 do
625. Chemikalia o HI = 90 sg uwazane za
chemikalia wysokiego ryzyka, podczas gdy
HI <36 sg uwazane za chemikalia niskiego
ryzyka.

Najwieksza katastrofa przemystowa w his-
torii miata miejsce w Bhopalu w Indiach,

gdzie uwolniono 40 ton metyloizocyjanianu,
zabijajgc okoto 4 000 (badz nawet 16 000
w zaleznosci od zrodet) osdb.

Substancja ta nalezy do chemikaliow
umiarkowanego ryzyka. Pokazuje to, ze
klasyfikacja ta opisuje jedynie globalne
zagrozenia zwigzane z poszczegélnymi
substancjami chemicznymi.

Najwazniejsze TSP zostaty

WA Zatgczniku |

opisane



3.4.3 Srodki biologiczne

Srodki  biologiczne, ze wzgledu na
potencjalnie bardzo powazne konse-
kwencje ich uzycia, wydajg sie by¢ jednym
z najbardziej niebezpiecznych $rodkow,
ktére mogg zosta¢ wykorzystane w ataku
terrorystycznym.

Ich stosowanie moze stanowic¢ zagrozenie
nie tylko dla zdrowia i zycia ludnosci, ale
takze dla srodowiska.

Skutki jego uzycia mogg by¢ rownie
drastyczne jak skutki uzycia $rodkow
jadrowych.

Srodki  biologiczne to mikroorganizmy
chorobotworcze (wirusy, bakterie, riketsje,
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pierwotniaki), a takze toksyny, ktore
powodujg epidemie choréb wsrdod ludzi,
zwierzat i roslin.

Konsekwencje ataku bioterrorystycznego
przynoszg nie tylko straty w ludziach, ale
takze ogromne koszty ekonomiczne.

Straty finansowe zwigzane sg z jednej
strony z wytgczeniem budynku z eksploa-
tacji i koniecznoscig jego dekontaminacji,
a z drugiej strony z aspektem spotecznym.

Koszty spoteczne ataku biologicznego sg
zwigzane z utratg reputacji, co skutkuje
zmniejszeniem liczby klientow.

PASOZYTY BAKTERIE
3%
7 5
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Fo g, rmen
‘,‘.“;:é;
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Mikroskop swietiny
\
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1 um =1 000 cz. milimetra
1 nm =1 000 000 cz. milimetra

Mikroskop

Rysunek 24:Srodki biologiczne

CBRN. Security Manager Handbook (ISBN:978-83-8142-184-3)

Koszty odkazania sklepéw i utylizacji skazonych produktéw po ataku biologicznym na
londynskie targowiska w 2021 r:
e Waitrose 207 000 GBP
e Sainsbury's 143 000 GBP
e Tesco 117 000 GBP




Obecnie znane $rodki biologiczne moga
przedosta¢ sie do organizmu cztowieka
przez uktad oddechowy, przewdd pokarmo-
wy i otwarte rany.

Przenikanie przez drogi oddechowe prowa-
dzi do infekcji drég oddechowych i zatrucia
toksynami.

Do masowych zakazen tg drogg moze dojs¢
wwyniku ataku przeprowadzonego: na
otwarte] przestrzeni (wptywa na skutecznosc
ataku w zaleznosci od wielu Srodkéw
Srodowiskowych i atmosferycznych), w pomie-
szczeniach czesciowo zamknietych (np. w me-
trze) oraz w pomieszczeniach zamknietych
(np. galeria handlowa poprzez wentylacje,
ktory to atak wydaje sie by¢ bardzo skuteczny).
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Ponadto przenikanie przez przewdd
pokarmowy spowodowane np. skazong
zywnoscig lub wodg prowadzi do zatruc
i infekcji uktadu pokarmowego.

Do zakazenia moze doj$s¢ w wyniku spozycia
nieprzegotowanej wody, niefortunnego
potkniecia podczas kapieli w skazonej
wodzie jezior, rzek lub basendéw. Moze
rowniez nastgpi¢ w wyniku spozycia
niewtasciwie  przygotowanej  zywnosci,
zwtaszcza bez poddania miesa odpowied-
niej obrébce termicznej oraz zakazonych
owocow i warzyw.

Z kolei przenikanie przez otwarte rany moze
wigzac sie z przenikaniem $rodka chorobo-
twdrczego do krwi, a nastepnie do catego
organizmu.

Wykorzystanie patogendw i toksyn do walki z wrogiem byfo znane juz w starozytnosci. Zywnos¢é
zatruwano sporyszem, wode ciemiernikiem czarnym, w ludzi strzelano zatrutymi strzatami,
a zwtoki zmartych na zaraze rzucano obroricom miast. Takie dziatania miaty wywota¢ choroby
zakazne wsrdéd obroncéw i tym samym ostabic ich sity. Obecnie bron biologiczna zostata oficjalnie
wycofana ze sSrodkdéw prowadzenia wojny dzieki ratyfikacji przez wiele krajow Konwencji o zakazie

broni biologicznej. Niemniej jednak srodki biologiczne s3 nadal atrakcyjne dla terrorystéw, mimo
Ze najgrozniejsze patogeny (np. wirus Ebola, wirus ospy prawdziwej itp.) s3 w wiekszosci
niedostepne. Poczatki bioterroryzmu siegajg 1972 roku, ale wiele atakéw zostato
zneutralizowanych przez stuzby lub okazato sie nieskutecznych.

Ze wzgledu na swoje wtasciwosci fizyko- najbardziej zjadliwych patogendéw wynosi

chemiczne, $rodki biologiczne sg trudne do
wykrycia w momencie ataku. Metoda
rozpylania aerozolu o drobnej dyspersji jest
najskuteczniejsza ze wzgledu na mozliwos¢
jego penetracji w gtab ptuc. Co wiecej, metoda
natryskowa nie jest trudna do wykonania.
Srodki biologiczne sa bardzo niebezpieczne,
poniewaz nawet mate dawki sg w stanie
zainfekowac. Co wiecej, charakteryzujg sie one
wysoky zjadliwoscig, zarazliwoscig i bardzo
wysokg Smiertelnosdcig, ktéra w przypadku

okoto 90%. Ponadto toksyny biologiczne maja
(w poréwnaniu z S$rodkami chemicznymi)
bardzo niskie wartosci LDso, co czyni je bardzo
niebezpiecznymi dla ludzi.

Co wiecej, $rodki biologiczne sg fatwe do
ukrycia, poniewaz s bezwonne i bez-
barwne. W przypadku ataku pierwsze
objawy sg nietypowe i mogg pojawic sie po
pewnym czasie, co dodatkowo utrudnia
identyfikacje miejsca ataku i utatwia
rozprzestrzenianie sie $rodka.



Srodki biologiczne charakteryzujg sie tatwoscia
rozprzestrzeniania i zdolnoscig do przetrwania
w niekorzystnym $rodowisku. Mogg byc
przenoszone na duze odlegtosci przez wiatr,
skazone osoby, zwierzeta lub przedmioty bez
utraty swoich pierwotnych wtasciwosci.
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W rezultacie strefa skazenia staje sie
wieksza i trudniejsza do okreslenia.

Koszty produkcji sSrodkow biologicznych sg niezwykle niskie i z tego powodu sg one znane

jako ,,bron biednych".

Centrum Kontroli i Zapobiegania Choro-
bom (CDC) sporzadzito liste ponad
40 srodkow biologicznych, ktére sg uwaza-
ne za potencjalne srodki masowego razenia
i podzielito je na trzy kategorie A, Bi C:

e Kategoria A obejmuje Ssrodki, ktodre
stanowig najwieksze zagrozenie dla
bezpieczenstwa, poniewaz mogg byc
przenoszone miedzy osobamii powodo-
wac¢ wtorne zakazenie. Majg wysoki
wskaznik $miertelnosci, a ich uzycie
moze wywota¢ masowa panike

Zakres srodkéw biologicznych, ktore moga
by¢ wykorzystywane w bioterroryzmie, jest
bardzo duzy i obejmuje patogeny, ktore
powodujg powazne i $miertelne infekcje
w ciggu tygodni lub nawet dni, a takze
toksyny biologiczne, ktére zwykle atakuja
zarowno ludzi, jak i zwierzeta, a ich
gtownym celem jest atak na uktad nerwowy,
ale w zaleznosci od rodzaju toksyny mozna
zaobserwowac rozne skutki.

Niektére rodzaje Srodkéw biologicznych
powodujg smierc w ciggu kilku godzin, inne
po 72 godzinach, a jeszcze inne mogg
powodowac jedynie powazne zatrucia.

e Kategoria B z drugiej strony, obejmuje
srodki, ktére umiarkowanie tatwo sie
rozprzestrzeniajg, powodujgc umiarko-
wane wskazniki zachorowalnosci i niskie
wskazniki $Smiertelnosci, ale wymagaja
specjalnych strategii diagnozowania
i monitorowania przebiegu infekcji

e Kategoria C obejmuje S$rodki, ktore
mogg zosta¢ przeksztatcone w bron
masowego razenia. Sg dostepne, tatwe
w produkcji i dystrybucji

Wsrod sygnatdw, ktére mogg wskazywad na
mozliwos¢ wykorzystania $rodkow biolo-
gicznych i przyczynic sie do zdiagnozowania
choroby wywotanej przez patogen, jest
pojawienie sie nietypowych objawdw
chorobowych w populacji, w tym zmian na
skorze i btonach S$luzowych, objawow
zaburzen uktadu nerwowego, uktadu
pokarmowego lub  uszkodzen  wielo-
uktadowych.



Rysunek 25: Ptoza powiek w zatruciu
jadem kietbasianym, objawy zatrucia moga

wystapic po okresie od 2 godzin do 8 dni
Zrédto:
https://cnx.org/contents/RCPGOugx@4/Images-of-
Memorable-Cases-Case-38. [Dostep: 19.12.2022]

Ponadto nagty, nieoczekiwany wzrost
zachorowalnosci i $miertelnosci z powodu
nieznanych chordb, w szczegdlnosci
obserwacja nieskutecznosci leczenia
rutynowych powszechnych chordéb, a takze
pojawienie sie przypadkow w nietypowym
sezonie i obszarze geograficznym.

Rysunek 26: Uszkodzenie skory przez
waglika
Zrédto:
https://phil.cdc.gov/details.aspx?pid=2033, [Dostep:
15.12.2022]
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W przypadku wystgpienia niepokojacych
objawow  chorobowych, ktére moga
wskazywac na uzycie biologicznego $rodka
bojowego, podejmowane sg dziatania
w celu ustalenia ogniska epidemii. Dziatania
takie okreslane s3 mianem badan
epidemiologicznych.

Epidemiologiczne skutki nielegalnego sto-
sowania $rodkéw biologicznych mozna
podzieli¢ na dwa ogdlne aspekty.

Pierwszy z nich wskazuje na skutki akcji
bezposrednich dla ludzi, w tym masowe
przypadki powaznych choréb zakaznych,
masowe zatrucia, masowe urazy psychi-
czne.

Drugim aspektem jest dziatanie posrednie,
poprzez zakazenie/skazenie zwierzat i roslin
jako zrodet zywnosci i wody pitnej lub ktore
mogg roéwniez powodowac choroby od-
zwierzece.

Rysunek 27: Martwica dtoni w przebiegu

zakazenia dzuma
Zrédto:
https://phil.cdc.gov/details.aspx?pid=4137, [Dostep:
15.12.2022]



Szeroki zakres srodkéw biologicznych zostat
opracowany jako bron w wojskowych
programach broni Srodki
bakteryjne obejmujg te wywotujgce wagli-
ka, dzume, tularemie, nosacizne i bruce-
loze. Srodki wirusowe obejmuja te wywo-
tujgce chorobe wirusowg Ebola, wene-
zelskie konskie zapalenie modzgu i ospe
prawdziwa.

biologicznej.
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Srodki toksyczne obejmuja rycyne, toksyne
botulinowg i enterotoksyne gronkowcowg
B. Nasilenie choroby i ryzyko $mierci
w wyniku narazenia na dziatanie srodkow
biologicznych bedzie zaleze¢ od kilku
czynnikéow, w szczegdlnosci od rodzaju
srodka, drogi i poziomu narazenia,
wrazliwosci ofiary i zapewnienia opieki
medycznej.

Tabela 2: Potencjalne biologiczne srodki masowego razenia — bakterie i wirusy

Zrédto:
CBRN manager Handbook

G Kategoria
Patogen Choroba inkubacji Smiertelnosé &
; CDC
[dni]
Bacillus zatrucie 13 posta¢ ptucna i jelitowa ok. A
anthracis waglikiem 100%
zatrucie
Clostridium .
Bakterie [N jadem 0,5-2 100% A
kietbasianym
Fi isell
rancisera tularemia 121 | 20-50% A
tularensis
Yersinia pestis | dzuma 1-10 postac ptucna do 100% A
OrtOPOXVIrIdCIe ospa 7-17 20-40% A
Poxvirus
goraczka
WOl Wirus Ebola krwotoczna 3-7 50-90% A
Ebola
goraczka
Wirus Marburg | krwotoczna 5-8 30% A
Marburg

Najwazniejsze srodki biologiczne zostaty doktadnie opisane w EIETA I RIN.



3.4.4 Srodki jadrowe
i radiologiczne
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Srodki jadrowe i radiologiczne moga oddziatywaé na cztowieka na dwa sposoby:

e Napromieniowanie — ekspozycja na
dziatanie wysoce przenikliwego promie-
niowania

e Skazenie — adsorpcja na powierzchni
ciata albo wchtoniecie do wnetrza
organizmu  (wdychanie, jedzenie)
substancji radioaktywnych

Ogodlnie rzecz biorac, rozrézniamy dwa rodzaje promieniowania jonizujgcego:

1. Promieniowanie elektromagnetyczne —
strumien fotondw o energiach wyzszych
niz energia fotonu swiatfa widzialnego —
promieniowanie gamma (y), rentge-
nowskie i ultrafioletowe (UV); promie-
niowanie gamma, rentgenowskie i UV
jest bardziej energetyczng czescig
catego spektrum energii promienio-
wania elektromagnetycznego

Materiaty radioaktywne emitujg rozne
rodzaje  promieniowania  jonizujgcego
w zaleznosci od ich wtasciwosci chemicz-
nych i fizycznych.

Promieniowanie alfa emituje czastki
sktadajace sie z dwdch protondw i dwdch
neutronow.

Czastki te sg ciezkie i majg silny tadunek
elektryczny, dlatego fatwo wchodza
w interakcje z materig i majg bardzo krétki
zasieg i niskg penetracje, np. nie moga
przenikng¢ przez ludzkg skore. Tak wiec
promieniowanie alfa nie jest szkodliwe dla
ludzi — jesli znajduje sie poza ciatem. Jest
jednak bardzo niebezpieczny w przypadku
wdychania lub spozycia.

2. Promieniowanie korpuskularne — czastki
a (alfa — jadro 4He), czastki B (beta —
elektrony lub pozytony), protony (p),
neutrony (n) oraz fragmenty
rozszczepienia ciezkich jader
atomowych

Promieniowanie beta to czgstki sktadajgce
sie z natadowanych elektronéw (ujemnie
badz dodatnio). Czasteczki te mogg
przemieszczac sie w powietrzu na odlegtosé
kilku metrow i s3 umiarkowanie przenikli-
we, np. mogg przenika¢ przez wierzchnig
warstwe ludzkiej skory.

Promieniowanie gamma i rentgenowskie
to wysoce przenikliwe formy promienio-
wania elektromagnetycznego, ktére moga
przenika¢ wiele centymetréow w gtab
ludzkiej tkanki. Uszkodzenia zalezg od
energii promieniowania gamma.

Neutrony mogg zosta¢ zatrzymane przez
wode lub beton.

Roznice miedzy S$rodkami  jadrowymi
a radiologicznymi wynikajg z ich odmien-
nego pochodzenia.
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Czastki alfa

Czastki beta

Promieniowanie
rentgenowskie
Promieniowanie gamma
Promienie neutronowe

PAPIER
zatrzymuje

czastki a

RODZAJE PROMIENIOWANIA

ALUMINIUM  OtOW
zatrzymuje zatrzymuje

czastki B

WODA
zatrzymuje
Promienie X promienie
Promienie y neutronowe

Rysunek 28: Rodzaje promieniowania

Zrédto:

https://www.dreamstime.com/types-radiation-penetrating-power-paper-human-aluminum-lead-water-types-radiation-penetrating-
power-image167415975 [Dostep: 09.02.2023]

Napromieniowanie a skazenie

Osoba jest napromieniowana w przypadku
narazenia wytgcznie na promieniowanie
(alfa, beta, gamma, neutrony, promienio-
wanie rentgenowskie).

Osoba jest skazona w przypadku kontaktu
z radioaktywnym materiatem statym lub
ciektym (np. w postaci proszku) (gaz mozna
poming¢, gdy opuszcza miejsce zdarzenia).

W obu przypadkach promieniowanie wpty-
wa na osobe, ale napromieniowanie nie
moze by¢ przenoszone, podczas gdy
skazenie moze.

Osoba napromieniowana nie jest niebez-
pieczna dla innych osdb, podczas gdy osoba
skazona jest.


https://www.dreamstime.com/types-radiation-penetrating-power-paper-human-aluminum-lead-water-types-radiation-penetrating-power-image167415975
https://www.dreamstime.com/types-radiation-penetrating-power-paper-human-aluminum-lead-water-types-radiation-penetrating-power-image167415975
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NAPROMIENIOWANIE a SKAZENIE

““‘

. Mozemy
Mozemy 2 2
) . poréwnac
oréwnac o
P o ) skazenie do
napromieniowanie
p deszczu.

do promieni UV .
> MOZE zostac
NIE MOZE zosta¢ przeniesione

przeniesione

W przypadku
W wiekszosci skazenia mamy na
przypadkéw mysli gtéwnie
jestesmy skazenie

czasteczkami o

i/lub B

napromieniowani

Rysunek 29: Napromieniowanie a skazenie

Zrédto:
wiasne

e Srodki radiologiczne to materiaty radio- e Srodki jadrowe to materiaty radioaktywne
aktywne  wytwarzane jako produkty powstate w wyniku rozszczepienia lub
uboczne i odpady z  przemystu syntezy jadrowej, takie jak te powstate
przetwoérstwa mineratéw, produkowane wwyniku detonacji broni jadrowej lub

do zastosowan przemystowych i terapii
medycznej lub wystepujgce naturalnie
w Srodowisku

uwolnienia z uszkodzonych elektrowni
jadrowych
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Rysunek 30: Przyktady srodkow R (w gére) i N (w dot)
Zrédto:
W goére: https://www.iecpl.com.au/product/radioactive-source-gamma-cobalt-60_932 [Dostep: 06.06.2023]
W dét: https://www.bge.de/en/morsleben/short-information/radioactive-waste-in-the-morsleben-repository/[Dostep 06.06.2023]

Najwazniejsze srodki radiologiczne i jgdrowe zostaty doktadnie opisane w WEIEIodg | ORIIN.


https://www.iecpl.com.au/product/radioactive-source-gamma-cobalt-60_932
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4. TECHNOLOGIE WYKRYWANIA CBRN

4.1 Wykrycie ataku/incydentu CBRN

Srodki CBRN moga by¢ dostarczone do
poszkodowanych na za pomocg réznych
metod.

Metody te mogg byc¢ tak proste, jak otwarcie
pojemnika  zawierajgcego lotny  $rodek,
doprowadzenie do wycieku, dodanie do wody
pitnej lub bardziej skomplikowane, jak
wykorzystanie sprzetu dyspersyjnego lub uzycie
improwizowanego urzgdzenia wybuchowego.

Sposéb dostarczenia $rodka CBRN do
poszkodowanego ma wielki wptyw na
skutek ataku terrorystycznego.

Ta sama ilo$¢ okreslonego s$rodka moze
mie¢ wptyw na kilka badz setki a nawet
tysigce 0sob w zaleznosci od sposobu
podania lub drogi narazenia.

Dlatego tez w Konwencji o Zakazie Broni
Chemicznej nie tylko bojowe Srodki trujgce
sg uwazane za ,bron chemiczng”, ale takze
srodki jej podawania.

Wykrycie zdarzenia  (ataku  badz
uwolnienia) CBRN we wczesnej jego fazie
jest niezwykle wazne dla witasciwej reakcji
i ograniczenia jego skutkow.



Efekty wczesnego wykrycia zdarzenia CBRN:

szybsza ewakuacja

skrocony czas narazenia

zmniejszone dawki / stezenie skazenia,
na ktére narazona jest ofiara,
ograniczenie rozprzestrzeniania = sie
skazenia (szybkie zatrzymanie wenty-
lacji, lepsza kontrola skazonych oséb)
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wyniki:

nizsza liczba ofiar

nizsza dotkliwos¢ skazenia (obrazenia
lub tymczasowe skutki zdrowotne
w poréownaniu z dtugotrwatymi skutka-
mi lub Smiercia)

Podstawowe réznice w wykrywaniu srodkéw C, B lub RN sg nastepujace:

skutki dziatania srodka C (substancji
chemicznej) na osobe mogg by¢ bardzo
szybkie — objawy skazenia pojawiajg
szybko i mogg by¢ wykorzystane do
wykrycia ataku

skutki dziatania czynnika typu B (bakte-
grzyby itp.) moga byc
widoczne kilka dni po narazeniu —
objawy nie mogg by¢ wykorzystywane
do wykrywania zdarzenia biolo-
gicznego.

rie, wirusy,

skutki dziatania srodkow RN
(promieniowanie) moga by¢ widoczne
tygodnie do miesiecy po narazeniu,
chyba 7Ze 7Zrodto jest wyjgtkowo
aktywne, co jest bardzo mato
prawdopodobne. Nie ma innegj
mozliwosci wykrycia sSrodkéw RN niz
przy uzyciu odpowiedniego sprzetu
detekcyjnego.

Istniejg znaczne rdéznice miedzy srodkami C, B lub RN, co stwarza trudnosci we wczesnym
wykrywaniu

Srodki chemiczne: atak lub incydent
substancji  chemicznych
charakteryzuje sie stosunkowo szybko
obserwowalnymi efektami (chmury,
zapachy, krople, martwe zwierzeta itp.)
lub  wystgpieniem objawéw medy-
cznych (od kilku minut do kilku godzin)

Z udziatem

Srodki biologiczne: $rodki te sg zazwy-
czaj bezbarwne i bezwonne, a zatem nie
tworzg charakterystycznych sygnatur.
Objawy medyczne ataku mogg byc
zauwazalne w dtuzszym czasie (wiele
godzin do kilku dni lub dtuzej), co
utrudnia wykrycie incydentu B

Dodatkowo, ze wzgledu na pdZne
wykrycie, obszar skazony moze by¢
wiekszy, a kontrola o0sdb poszkodo-
wanych  jest utrudniona.  Srodki
biologiczne mogg rowniez mie¢, co jest
unikalne  wsréd  $rodkow  CBRN,
zdolnos$¢ do samo reprodukcji i a co za
tym idzie narastania problemu wraz
z uptywem czasu. Prawdopodobnie je-
dyng mozliwoscig wykrycia ataku B jest
wykrycie ataku (dziwna
dyspersja aerozolu, nietypowa chmura,
niskoenergetyczna eksplozja)

momentu



Materiaf radiologiczny lub jadrowy: nie
ma mozliwosci wykrycia promienio-
wania bez sprzetu detekcyjnego.
Objawy narazenia na promieniowanie
mozna zaobserwowac w ciggu kilku dni
do kilku tygodni a nawet znacznie
dtuzej. Ze wzgledu na trudnosci
w wykrywaniu mozliwy obszar skazenia
moze by¢ wiekszy z powodu migracji
skazonych osdb.
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Najbardziej prawdopodobne materiaty lub
zrodfa RN nie generowatyby wystarczajgco
wysokiego promieniowania, aby zabié lub
powaznie zranic¢ ludzi.

W przypadku ataku typu ,brudna bomba"

pierwszym efektem

jest eksplozja, ktérg

mozna tatwo wykryc.

Ponizej przedstawiono tatwe do zaobserwowania wskazniki ataku CBRN:

Wskazniki incydentu typu C°:

1.

Martwe zwierzeta (ptaki, ryby) — liczne
martwe zwierzeta rdznego rodzaju
(domowe, dzikie, mate, duze) na tym
samym obszarze

Brak owaddw — brak normalnej aktyw-
nosci owadéw (brak odgtoséw owaddw,
much lub komaréw) moze wskazywac
na obecnos¢ toksycznych substanci
chemicznych w powietrzu. Jesli miejsce
znajduje sie w poblizu wody, nalezy
sprawdzi¢, czy nie ma martwych ryb lub
ptakéw wodnych

Dziwne zapachy — dziwne oznacza
nienormalne dla otoczenia. Podejrzane
zapachy to np. owocowy, kwiatowy,
ostry, ostry czosnek, podobny do
chrzanu, gorzkie migdaty, pestki
brzoskwini, Swiezo skoszone siano
Inaczej wygladajgcy obszar — martwe
chwasty, krzewy, drzewa, przebarwione
lub uschniete liscie, uprawy

Nietypowe kropelki cieczy — powierz-
chnie sg pokryte oleistymi kropelkami
lub filmem, powierzchnie wody s3
pokryte oleistym filmem

°ERG 2016

6.

10.

Ofiary masowe — duza liczba martwych
0sob lub majgcych problemy zdrowot-
ne, w tym nudnosci, dezorientacja,
trudnosci w oddychaniu, drgawki, poce-
nie sie, zapalenie spojowek, rumien,
pecherze, rany i/lub wysypka — patrz
rowniez procedura 1,2,3+

Wzorzec ofiar — ofiary sg utozone
wedtug jakiego$ wzoru — np. Zgdonie
z wiatrem  badZz wzdtuz  systemu
wentylacji

Porazeni znajdujg sie w okrestonym
rozny  odsetek  ofiar
od miejsca uwolnienia
srodka (tj. wewnatrz i na zewnatrz)
Niskio utozéne obtoki lubchmury —
nietypowe dla otoczenia chmury lub
dymy mogg by¢é wczesnym etapem
uwalniania srodka. Jesli improwizowany
tadunek wybuchowy jest uzywany jako
narzedzie rozpraszajgce, bardzo praw-
dopodobna jest detonacja o niskiej
energii (w przypadku ataku typu B lub
C), poniewaz silna eksplozja moze
zniszczy¢ Srodek

Nietypowe odtamki metalu —mogg by¢
czescig sprzetu wojskowego, szczegol-
nie podejrzane, jesli zawierajg ciecz

miejscu -
w zaleznosci



Wskazniki incydentu typu B°:

1.

Nietypowa liczba chorych lub
umierajacych osob lub zwierzagt — moga
wystgpi¢  rézne  objawy.  Ofiary
Smiertelne mogg pojawic¢ sie od kilku
godzin do kilku dni po incydencie. Czas
wymagany do zaobserwowania pierw-
szych objawdw zalezy od rodzaju srodka
— patrz takze procedura 1,2,3+

Wskazniki incydentu typu RN

1.

Przedstawione

Symbole promieniowania — pojemniki
posiadajgce symbol promieniowania
Nietypowe odtamki metalu — materiat
przypominajgcy bombe lub amunicje
Mata, metalowa kapsutka (otwarta lub
zamknieta) lub mate granulki przypo-
minajgce ciemny metal

Materiat emitujgcy ciepto — materiat,
ktory jest gorgcy lub emituje ciepto bez
zadnego Zrédta ciepta

Swiecgcy materiaf — silnie radioaktywny
materiat moze emitowaé Swiatto lub
powodowac radioluminescencije

powyzej wskazniki

wykorzystujg jedynie ludzkie zmysty do
wykrywania zagrozenia — co jest o tyle
istotne, ze nie wymagajg dodatkowych
kosztéw zwigzanych z zakupem i utrzy-
maniem nowego sprzetu czy szkoleniem

jego uzytkownikow.

19ERG 2020
1ERG 2020
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Nieplanowane i nietypowe rozprzes-
trzenianie sie aerozolu — zwtaszcza na
zewnatrz w okresach ciemnosci
Porzucone urzadzenia natryskowe -—
urzadzenia, ktére zostaty uzyte do
ataku, mogg nie mie¢ wyraznego
zapachu

Porzucony S$rodek ochrony indywidu-
alnej (zuzyte rekawice, odziez ochron-
na, maska ochronna)

Maty, ale ciezki pojemnik — Aby
bezpiecznie dostarczy¢é silne radio-
aktywne Zrédto, nalezy uzy¢ ciezkiego
ofowianego pojemnika

Chore osoby — mato prawdopodobne,
poniewaz radioaktywne zrédto wywotu-
jace natychmiastowe efekty powinno
by¢ niezwykle aktywne, a zatem bardzo
trudne do pozyskania i dostarczenia na
miejsce — patrz takze procedura 1,2,3+

Dodatkowa wartoscig tych wskaznikow jest
to, ze kazda osoba pracujgca w centrum
handlowym moze byé ,detektorem"
wypadku CBRN po stosunkowo krotkim
szkoleniu.



Niestety ludzkie zmysty majg swoje
ograniczenia:

e nie mozemy wykry¢ promieniowania

e nie mozemy wykry¢ srodkéw biolo-
gicznych w ogodle lub wystarczajgco
wczesnie, aby zapobiec skazeniu

e niektére S$rodki chemiczne mozemy
wykryé, zaczynajagc od bardzo wyso-
kiego stezenia, ktére jest juz smiertelne

Dlatego tez uzycie sprzetu wykrywajgcego
jest bardzo czesto jedynym sposobem na
wykrycie zagrozenia lub wykrycie go na tyle
wczesnie, aby odpowiednio zareagowad.
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e niektére srodki nie majg koloru ani
zapachu i nie mozna ich wykry¢ za
pomocga zmystow

e istniejg substancje o przyjemnym zapa-
chu, ktére mogg by¢ niebezpieczne

Opis technologii wykrywania i przyktady
sprzetu do wykrywania przedstawiono w

Zataczniku IV |

4.2 Wymagania dotyczace sprzetu wykrywajacego

Ogodlnie rzecz biorgc, wystgpuja dwa
rodzaje zdarzern CBRN:

e niezamierzone — wystepujg w wyniku
btedu ludzkiego w transporcie lub by¢
skutkiem awarii zaktadu lub magazynu
w poblizu obiektu

e zamierzone — ktore sg dziataniem
przestepczym lub terrorystycznym

Decyzja o uzyciu sprzetu wykrywajgcego
powinna by¢ zawsze poprzedzona analizg.

Na przyktad, jesli w poblizu znajduje sie
obiekt, w ktorym sg przechowywane,
uzywane lub produkowane niebezpieczne
chemikalia, zaleca sie zbudowanie sieci
dedykowanych czujnikéw, ktére mogg
wykrywa¢  doktadnie te  chemikalia
w poblizu. Jest to stosunkowo dobra
sytuacja, poniewaz wiasciciel centrum
handlowego moze wiedzie¢, ktére konkre-
tne chemikalia sg obecne w pobliskim

obiekcie i generujg zagrozenie, dzieki
czemu tatwo jest wybra¢ odpowiedni
czujnik chemiczny.

Zupetnie inna sytuacja ma miejsce w przy-
padku zagrozenia zwigzanego z trans-
portem towardw niebezpiecznych. Okoto
60 000 chemikaliéw uzywanych w prze-
mysle jest transportowanych drogami,
kolejg lub statkami, oprdécz tego sg
materiaty bioaktywne i Zrédta radio-
aktywne. Wtasciciel centrum handlowego
nigdy nie bedzie wiedziat jaki srodek CBRN
jest transportowany i jakie czujniki s3
uzywane do ochrony obiektu.

W takim przypadku sprzet wykrywajgcy
moze by¢ wykorzystywany jedynie do
wzmocnienia ochrony centrum handlo-
wego przed najwazniejszymi s$rodkami
(najbardziej prawdopodobnymi do uzycia
lub najbardziej toksycznymi).



Atak terrorystyczny typu CBRN jest czesto
klasyfikowany jako dziatanie o niskim
prawdopodobienstwie ale duzym skutku.
Oznacza to, ze jest mato prawdopodobne,
aby do tego doszto, ale jesli tak sie stanie,
liczba ofiar moze by¢ ogromna. Doskonatym
przyktadem jest atak w tokijskim metrze,
w ktorym zgineto 13 oséb a 5000 zostato
rannych.

Niektore kraje sg bardziej narazone na ataki
terrorystyczne niz inne (na przyktad
w Polsce nie byto atakow terrorystycznych,
podczas gdy w Wielkiej Brytanii czy
Hiszpanii byto ich wiele). W krajach bardziej
narazonych na ataki CBRN konieczny jest
wyzszy poziom gotowosci i przygotowany
lepszy plan reagowania w tym lepiej
wyposazony system wykrywania.

Pierwszym silnym i bardzo ogdlnym zalece-
niem jest podniesienie poziomu $wiado-
mosci wsréd pracownikéw i najemcéw
centréw handlowych oraz zapewnienie
dedykowanych szkolen w zakresie wy-
krywania za pomocg zmystow (wskazniki
incydentu CBRN).
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Wymagania dotyczace urzadzen
wykrywajacych w centrach handlowych:

e Prostota — aby skrdci¢ czas szkolenia
i zapewni¢  mozliwos¢  uzytkowania
przez nieprofesjonalnych uzytkownikow

e Niski koszt zakupu — niski koszt
umozliwia wykorzystanie wiekszej liczby
detektorow i nie powoduje duzej presji
na zawsze ograniczone zasoby

e tatwo$é obstugi technicznej — co
upraszcza  codzienne  uzytkowania
i zapewnia, gotowos¢ do dziatania

e Szerokizakres wykrywania —ze wzgledu
na nieznany charakter wykrywanego
srodka

e Kroétki czas wykrywania — jak najszybsze
wykrycie zagrozenia

Uwaga: Nalezy pamietaé, ze kazdy sprzet wykrywajgcy moze generowac fatszywe alarmy.

Istniejg dwa rodzaje fatszywych alarméw:

e alarm fatszywie dodatni oznacza,
ze urzadzenie informuje uzytkownika,
ze zostat wykryty niebezpieczny czynnik
(w powietrzu, wodzie —w analizowane;j
prébce), podczas gdy w rzeczywistosci
do nie ma

e alarm fatszywie ujemny ma miejsce, gdy
urzadzenie informuje uzytkownika, ze
Srodek nie jest obecny podczas gdy
w rzeczywistosci jest

Nalezy przestrzegac krajowych / lokalnych
przepiséw dotyczacych kwalifikacji perso-
nelu  zajmujacego sie  wykrywaniem
i identyfikacjg materiatéw niebezpiecznych
(wymagane umiejetnosci, poziom
wyksztatcenia i specjalizacji, wymagane
szkolenia, wymagany sprzet ochrony
osobistej itp.)
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4.3 Zalecenia dotyczgce urzadzen detekcyjnych

Decyzja o wyborze odpowiedniego sprzetu do wykrywania CBRN powinna byé poprzedzona
analizg zagrozen dedykowang dla konkretnego CH. Nalezy wzigé pod uwage wiele

parametrow:

e poziom zagrozenia terrorystycznego
w kraju/regionie

e poziom ryzyka niezamierzonego uwol-
nienia materiatbw CBRN (bliskos¢
zaktadéw chemicznych lub magazyndw,
trasy transportu srodkéw CBRN)

W kolejnych 3 podrozdziatach przedsta-
wiono zalecenia dla rdznych urzadzen
wykrywajgcych. Na rynku dostepna jest
bardzo szeroka gama urzadzen, poczawszy
od prostych rozwigzan odpowiednich do
wykrywania konkretnego zagrozenia (C lub
B lub RN), a skonczywszy na bardzo
ztozonych  rozwigzaniach, ktére moga
wykrywac¢  rézne  zagrozenia  CBRN.
Przyktadem takiego systemu jest ,ASAP V
Multi — Threat Detection System”, ktory jest
w stanie wykrywac wszystkie klasy srodkow
CBRN, a takze obejmuje wykrywanie
wtaman, wykrywanie materiatéw wybucho-
wych, obrazowanie termiczne i podsystem
rentgenowski. Jedng z bardzo interesu-
jacych cech tego systemu jest jego
niezauwazalnosc.

e dostepnos¢ materiatéw CBRN

e potencjalne skutki uzycia

e alternatywne metody wykrywania
e niski koszt

e prostota

System wyglada jak typowa infrastruktura
i nikt nie moze dowiedzie¢ sie, co jest
w $rodku, co nie stwarza zadnego poczucia
zagrozenia wsrod odwiedzajgcych,
a potencjalni sprawcy nie sg S$wiadomi
istnienia tego rodzaju ochrony.

Uwaga: Bardzo wazne jest, aby zrozumie¢,
ze nawet najbardziej zaawansowany
detektor jest bezuzyteczny bez odpo-
wiedniego  przeszkolenia  uzytkownika.
W rzeczywistosci  im  bardziej zaawan-
sowany jest sprzet, tym wiecej szkolen
i wiedzy potrzeba do jego prawidtowego
uzytkowania. Dobrze wyszkolony uzytko-
wnik moze zweryfikowa¢ czasami fatszywe
odczyty detektora.



Rysunek 31: Ogolny widok systemu ASAP V — Research International
Zrédto:
https://resrchintl.com/gallery-asap-v.html [Dostep:12.12.2022]
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SYSTEM ASAP V

POWROT OBSZAR

1 4

Podsystem prébkowania powietrza
(30 000 litréw/min)

LT

Kolektor
Bio- aerozoli i/lub bio Detektor Monitor Skaner Detektor
detektor identyfikator substancji wideo promienio portalowy
chemicznych wania q--
l Inne
czujniki
--- zdalne
Dedykowany komputer wewnetrzny

!

TCP/IP

Rysunek 32: Sktad funkcjonalny systemu ASAP V — Research International

Zrédto:
https://resrchintl.com/gallery-asap-v.html [dostep:08.12.2022]

Funkcjonalnosci systemu ASAP V:

e Wykrywanie zagrozen jgdrowych, biolo- e Dane meteorologiczne

gicznych i chemicznych e Wykrywanie rentgenowskie
e Wykrywanie dymu i ognia e Cyrkulacja powietrza na duzym obsza-
e Monitorowanie obrazu i dZzwieku rze i metody pobierania probek
e Wykrywanie wtaman e Pobieranie i przechowywanie probek
e (Obrazowanie termiczne biologicznych i radiologicznych
Ten rodzaj sprzetu reprezentuje ztozone narazonych na ataki typu CBRN lub w nowo
podejscie, ale prawdopodobnie ze wzgledu budowanych obiektach.

na bardzo wysoki koszt zakupu i wysokie
koszty obstugi technicznej moze byc¢
wdrazany w gtéwnie w krajach / firmach
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4.3.1. Zalecenia dotyczgce wykrywania zagrozen

chemicznych

Incydent  chemiczny jest najbardziej
prawdopodobny ze wszystkich incydentéw
CBRN ze wzgledu na duze ilosci chemikaliow
uzywanych w przemysle, fatwos¢ ich pozys-
kania, transport towardéw niebezpiecznych
(chemikalia sg najczesciej transportowane),
wysokg toksycznosc srodkow Citp. Oznacza
to, ze system detekcji powinien by¢ gtéwnie
zorientowany na wykrywanie substancji
chemicznych.

W celu wczesnego wykrycia incydentu
chemicznego zalecamy :

1. Papierki wskaznikowe
2. Rurki detekcyjne z pompka elektryczna
i zapasowga pompka reczna

Jedli poziom zagrozenia ze strony
srodkdw C lub E jest podwyzszony
w danym kraju lub regionie lub centrum
handlowe jest zainteresowane zwie-
kszonym poziomem identyfikacji nie-
znanych substancji chemicznych (np.
wysoki poziom fatszywych atakéw C lub
E w celu zaktécenia dziatalnosci),
zalecamy uzycie bardziej wyrafino-
wanych urzadzen o potencjale identy-
fikacji, takich jak:

3. Spektrometr FTIR lub Ramana, lub oba
w jednym, jak Thermo Gemini Analyzer

Ad. 1. Papierki wskaznikowe, takie jak papierki do wykrywania Calid-3*2

9.
e :_-5'8\ :
SLm.

pETECS

Rysunek 33: Papierki do wykrywania Calid-
3 — grupa Oritest

Zrédto:
https://www.oritest-group.cz/products/ [Dostep:
16.12.2022]

CALID-3 jest przeznaczony do wykrywania
irozrozniania 3 gléwnych grup bojowych
Srodkdw  trujgcych:  $rodkéw  fosforo-
organicznych typu G (tj. sarin, soman, tabun),
Srodkéw fosforoorganicznych typu V (VX, VXR)
oraz Srodkéw parzacych w postaci ptynne;j.

Kropla podejrzanej prébki naniesiona na
papier CALID-3 tworzy kolorowg plame,
ktora  wskazuje  obecnos$¢  bojowych
srodkéw trujgcych w ciggu 30 sekund.

2 https://www.cbrnetechindex.com/p/3383/ORITEST/CALID-3-Liquid-CWA-Detection-Papers



Gtéwne cechy:

1. Prostota — Najtatwiejszy w uzyciu
dostepny sprzet do wykrywania,
wymagana mniej niz 1 godzina
szkolenia

2. Niski koszt zakupu — okoto 6 USD za
ksigzeczke zawierajaca kilka testow
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3. Niskie koszty obstugi technicznej —
Nie wymaga obstugi technicznej, okres
trwatosci — 5 lat

4. Szeroki zakres wykrywania — dla wszy-
stkich Srodkéw parzacych i fosforo-
organicznych G iV

5. Krotki czas wykrywania — < 30s

Ad. 2. Rurki detekcyjne —rurki detekcyjne do pomiardéw krotkotrwatych Drager

Rurki do pomiaréw krotkotrwatych Drager
sg optacalng i niezawodng metodg pomiaru
gazéw. Kazda rurka moze wykrywac jedna
substancje na raz. Dostepnych jest do 500
rurek  wykrywajgcych, dzieki czemu
uzytkownik moze dostosowaé wiasng
konfiguracje.

Rysunek 34: Rurka detekcyjna z reczna
pompka Accuro — Drager

Zrédto:
https://www.draeger.com/en_uk/Products/Short-term-Tubes
[Dostep: 16.12.2022]

Rysunek 35: Pompka elektryczna Drager X-
act 5000 — Drager
Zrédto:
https://www.draeger.com/en_seeur/Products/X-act-5000
[Dostep: 16.12.2022]

Rysunek 36: Zestaw do obrony cywilnej —

Drager
Zrédto https://www.draeger.com/en_seeur/Products/Civil-
Defense-Set [Dostep: 16.12.2022]

Mozna uzywa¢ pompy elektrycznej lub
recznej, dostepny jest zestaw do obrony
cywilnej, ktory jest w stanie jednoczesnie
wykry¢ 5 bojowych srodkow trujgcych.

Gtéwne cechy:

1. Prostota — tatwy w uzyciu, wymaga
krotkiego szkolenia

2. Niski koszt zakupu — Niski koszt, koszt
zalezy od wykrytego gazu



3. Niskie koszty obstugi technicznej — nie
wymaga kalibracji, wymaga bardzo
niewielkiej obstugi technicznej, okres
trwatosci—od 1 do 2 lat w zaleznosci od
rodzaju gazu

4. Szeroki zakres wykrywania — Skalo-
walny, do 500 réznych gazow

Papierki wskaznikowe i rurki detekcyjne
mogg by¢ szeroko stosowane przez wielu
operatorow w réznych lokalizacjach w tym
samym czasie, poniewaz sg tanie i nie
wymagajg intensywnego szkolenia.

Oczywiscie sprzet ten ma swoje ograni-
czenia moze by¢ uzywany do wykrywania
okreslonych  substancji  chemicznych.
Papierki wskaznikowe moga wykrywac tylko
obecnos¢ srodkéw fosforoorganicznych
i parzacych. Rurka do wykrywania chloru
moze wykrywac tylko chlor. Sprzet ten nie
ma mozliwosci identyfikacji i moze jedynie
potwierdzi¢, czy gaz obecny w powietrzu
jest taki sam jak ten, dla ktérego
dedykowana jest rurka detekcyjna.

Ad. 3. Analizator Thermo Scientific™ Gemini

Analizator Gemini jest w stanie szybko
i bezpiecznie zidentyfikowaé szeroki zakres
substancji chemicznych i materiatéw wybu-
chowych.

Analizator ten, jako jedyny na S$wiecie,
wykorzystuje  dwie uzupetniajgce  sie
technologie identyfikacji: spektrometria
FTIR i spektroskopia Ramana.
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5. Krotki czas wykrywania — od 5 sekund
do 15 minut

Opis zastosowanej technologii wykrywania

(kolorymetria) znajduje sie w K&l LONNVA.

Istnieje  grupa urzadzen, ktére moga
zidentyfikowac nieznang substancje chemi-
czng w czystej postaci lub nawet
w mieszaninie. Niestety sprzet ten jest
drozszy i musi by¢ uzywany w inny sposob —
aby potwierdzi¢, czy nieznana substancja
stafa lub ciekta jest niebezpieczna, czy tez
nie, lub zidentyfikowaé substancje i rodzaj
zagrozenia z niej wynikajgcego. Ze wzgledu
na koszt zakupu i wieksze wymagane
kwalifikacje operatora, prawdopodobnie
jedno urzadzenie tego typu w obiekcie
wystarczy, aby zaspokoi¢ potrzeby CH w za-
kresie identyfikacji.

TmM13

Obie technologie majg mocne i stabe
strony, apofgczenie ich w jednym
urzadzeniu pozwolito zaprojektowac
potezne  narzedzie do identyfikacji
z mozliwoscig wspomagania decyzji dzieki
obszernej bibliotece substancji chemicz-
nych z opisem zagrozen zwigzanych ze
zidentyfikowang substancjag chemiczng
i sugerowanymi dziataniami. Technologie te

zostaty doktadniej opisane w FEIEIodgILURIAS

Bhttps://www.thermofisher.com/order/catalog/product/GEMINI
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4. Wykorzystuje technologie Raman, FTIR
i SERS aby modc analizowac szerszy
zakres probek niz kazda z tych technik
osobno ych

5. Identyfikuje nieznane ciata state i ciecze
od  materiatéw  wybuchowych i
bojowych  $rodkdéw  trujgcych  po
chemikalia przemystowe i prekursory
przy uzyciu obszernej wbudowanej

. . biblioteki
Rysunek 37: Analizator Thermo Scientific™ )
e (e e A 6. Zawiera zmotoryzowane kowadetko,
Zrodto: ktore dostosowuje cisnienie probki w
https://www.fishersci.com/shop/products/gemini- . .. . .

analyzer/18001149 [Dostep: 16.12.2022] oparciu o ustawienia uzytkownika
7. Opodinienie skanowania Raman i FTIR
aby umozliwic¢ uzytkownikom
Gtowne cechy: opuszczenie strefy zagrozenia przed

rozpoczeciem skanowania

8. tatwy w uzyciu — Prowadzi operatora
przez wybor technologii i pobieranie
probek dzieki funkcji Scan Assist

9. Konfigurowalne profile umozliwiajg
operatorowi ustawienie parametréw
skanowania w oparciu o probke,
scenariusz i Swiadomos¢ sytuacyjng

10. Minimalizuje  btad uzytkownika i
eliminuje subiektywng interpretacje
uzytkownika

11. Wymaga minimalnego szkolenia dla
biegtosci

1. Zdolnos¢ do identyfikacji substancji
chemicznej (ciektej Ilub statej) w
pojemniku (szklana lub plastikowa
butelka, plastikowa torba), przez jego
Scianke (bez otwierania) za pomocg
spektroskopii Ramana

2. Lekkii kompaktowy,

3. Wirtualna analiza mieszanki i
interaktywne rozwigzywanie
problemdéw w miesjcu zdarzenia

4.3.2 Zalecenia dotyczace systemu wykrywania sSrodkow
biologicznych

Aby wykluczy¢ zdarzenie z Srodkiem biologicznym, zalecamy stosowanie metod szybkiego
wykrywania:

1. Immunochromatografia 2. Bioluminometria



Ad. 1. Immunochromatografia

Zalety:

1. prostota — aby wykona¢ analize nalezy
pobra¢ wymazdéwka materiat testowy,
doda¢ bufor zawarty w zestawie,
wymiesza¢, nanies¢ do  miseczki
oznaczonej ,probka" i odczytaé wynik;
jedno pasmo w linii kontrolnej — wynik
negatywny; dwie linie (w linii kontrolnej
i testowej) — wynik pozytywny

2. czas realizacji — wynik w ciggu
kilku/kilkunastu minut w zaleznosci od
zestawu

Wady:

1. ograniczona wykrywalnos¢
2. wyniki fatszywie ujemne

Ad. 2. Bioluminometria

Gtowne cechy:

1. moze okresli¢ zawartos¢
adenozynotréjfosforanu (ATP), zwigzku
obecnego w kazdej zywej komorce

2. prostota — aby wykonac¢ analize nalezy
pobra¢ badany materiat wacikiem
kompatybilnym z urzadzeniem,
umiescic go w bioluminometrze i
odczyta¢ wynik

3. bardzo szybkie okreslenie obecnosci
mikroorganizmow w badanej prébce —
10-15 sekund

4. niska czuto$é na zarodniki

5. niskie koszty
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UIKTEST™

HANDHELD ASSAY

il NstRuCro,
| FoRUsE "

Rysunek 38: RAID™ (Rapid Assessment
Initial Detection) firmy Alexeter

Technologies LLC
Zrédto: https://resrchintl.com/QuikTest_ HHA.html.
[Dostep: 19.12.2022]

2 hygiena

Rysunek 39: Luminometr EnSURE™ firmy

Hygiena
Zrédto: https://www.hygiena.com/hygiena-luminometer-
comparison [Dostep: 19.12.2022]

Wiecej szczegotowych informacji na temat
sprzetu i technologii do wykrywania
i identyfikacji biologicznej znajduje sie

WiZatgczniku 1V |
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4.3.3 Zalecenia dotyczgce wykrywania promieniowania

jonizujgcego

Zgodnie z zasadg, ze kazde urzadzenie do
wykrywania promieniowania jonizujgcego
jest lepsze niz zadne, mozna zakupic
absolutnie dowolne urzadzenie dostepne
na rynku. Autorzy chcieliby podkresli¢, ze
kazde urzadzenie do detekcji jonizujgcej
powinno by¢ skalibrowane i obstugiwane
przez przeszkolony personel, aby unikngé
btednych odczytow lub niezrozumienia
prawidtowych pomiarow.

Ad. 1 Detektory osobiste Ilub
przenosne

Osobiste detektory promieniowania

Detektory tego typu sg czute, proste
w obstudze i niezawodne.

Zalety:

e tanie
e moze zlokalizowac¢ zrédto promienio-
wania

Wadly:

e wykrywa tylko promieniowanie gamma

Do wykrywania promieniowania zaleca sie
dwa rodzaje detektorow:

1. detektory osobiste Iub przenosne
(dozymetr osobisty, detektor skazenia
lub spektrometr promieniowania)

2. stacjonarny detektor przy bramach
dostawczych

Dose
Menu

03

v_' On

Rysunek 40: Osobisty detektor

promieniowania RadEye™ PRD/PRD-ER
Zrédto

https://www.thermofisher.com/order/catalog/product/4250
671 [Dostep: 13.12.2022]




CONTAMINATION
MONITOR
] EKO-C

Rysunek 41: Detektor skazenia Eco — C

Zrédto:

(https://strefa998.pl/specjalizacja-poszukiwawczo-
ratownicza/1113-monitor-skaze-radioaktywnych-typ-eko-
c.html) [Dostep: 08.11.2022]

Spektrometr (przenosny)

Zalety:

wiekszos¢ przenosnych spektrometrow
to urzadzenia wielofunkcyjne. Mozna
przetgczy¢ tryb na pomiar: mocy dawki
(promieniowanie gamma i neuronowe)
lub analize odpowiedniego izotopu,
z ktérym mamy do czynienia

Wady:

pokazuje tylko narazenie zewnetrzne,
wytgcznie na promieniowanie gamma
i neutronowe (tryb mocy dawki). Koszt
zakupu to kilkadziesiat tysiecy euro

spektrometry sg obstugiwane przez
personel po zaawansowanym szkoleniu

63

Zalety:

e wiekszos¢ detektoréow skazenia to
urzadzenia wielofunkcyjne, dlatego
mozna przetgcza¢ tryby na pomiar:
skazenia powierzchni [Bg/cm2] lub
mocy dawki [Sv/h]

e urzadzenie jest do$¢ tanie i proste
W uzyciu

Wady:

e pokazuje tylko narazenie zewnetrzne,
wytgcznie na promieniowanie gamma
(tryb mocy dawki)

Rysunek 42: Spektrometr IdentiFINDER®
R400

Zrédto:
https://www.flir.com/products/identifinder-r400/ [Dostep:
17.12.2022]



https://www.flir.com/products/identifinder-r400/
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Ad.2 Stacjonarny detektor przy bramkach dostawy

Stacjonarne monitory promieniowania
Zalety:

e bardzo czute systemy stacjonarne, ktére
monitorujg i kontrolujg dos¢ duze
obszary. System moze by¢ podtgczony
do krajowego systemu monitorowania
promieniowania  (po  uzgodnieniu
z odpowiednim organem)

Wady:

e dos¢ wysokie koszty zalezne od potrzeb
klienta

Rysunek 43: Stacjonarny monitor

promieniowania
Zrédto:
https://www.lumel.com.pl/en/catalogue/product/pedestrian
-or-vehicle-inspection-for-gamma-neutron-radiation)
Dostep: 18.12.2022]

Uwaga: Nalezy pamieta¢, ze kazdy istniejgcy
dozymetryczny sprzet wykrywajgcy moze
generowa¢ dziwne lub nieoczekiwane
alarmy. Mozliwe przyczyny to:

e podwyzszone naturalne tto promie-
niowania w centrum handlowym -
podwyzszone tto moze  wynikac
z zastosowania niektoérych grup
materiatéw budowlanych, w ktérych
obserwuje sie podwyzszong zawartosé
izotopdw promieniotwodrczych, takich
jak piaskowce lub granity. Te naturalne
materiaty zawierajg radon — radio-
aktywny gaz, ktory pochodzi
z naturalnego tancucha rozpadu takich
pierwiastkéw jak uran i tor

e wykrywanie oséb po leczeniu z wyko-
rzystaniem radioizotopow. Osoby te nie
spowodujg zadnego zagrozenia dla
zywych stworzen, ale sprzet dozyme-
tryczny  ,dostrzeze" te anomalie
w naturalnym tle

e tymczasowa awaria sprzetu — koniecz-
ne jest ponowne uruchomienie urzga-
dzenia

Wiecej szczegdtowych informacji na temat
sprzetu i technologii do wykrywania
i identyfikacji promieniowania znajduje sie

WA Zatgczniku IV §


https://www.lumel.com.pl/en/catalogue/product/pedestrian-or-vehicle-inspection-for-gamma-neutron-radiation
https://www.lumel.com.pl/en/catalogue/product/pedestrian-or-vehicle-inspection-for-gamma-neutron-radiation

5. SRODKI OCHRONY INDYWIDUALNE]

5.1 Opis SOI

SOl to indywidualny, specjalistyczny sprzet
pracownikow, ktére zapewniajg ochrone
przed zagrozeniami (np. $rodkami chemi-
cznymi, srodkami zakaznymi i toksynami).

Ogodlna odziez robocza (taka jak kombi-
nezony, spodnie, koszule robocze) nie jest
uwazana za SOI. Dostepna jest szeroka
gama odziezy chronigcej przed Srodkami
CBRN.

Uzycie konkretnych wymaganych SOI jest
okreslane na podstawie oceny ryzyka,
podczas gdy w celu przeciwdziatania
skutkom ataku terrorystycznego z uzyciem
Srodkéw CBRN, celem powinna by¢ jak
najskuteczniejsza ochrona przed wszystkimi
mozliwymi scenariuszami.

Przy wyborze odpowiednich srodkéw och-
rony indywidualnej bardzo waznym kry-
terium jest ich rozmiar. Wybdér odpo-
wiedniego rozmiaru sprzetu zapewnia
utrzymanie jego wtasciwosci. Kolejnymi
srodkami  wptywajgcymi na skutecznosé
ochrony sg stosowanie kompatybilnych
Srodkdw ochrony indywidualnej (masek,
gogli, kombinezondéw, rekawic), odpowie-
dnie dopasowanie i uszczelnienie potgczen,
tak aby tworzyty szczelng catos$¢, odpowie-
dnie przeszkolenie w zakresie ubierania
i rozbierania.

Wiecej szczegdtowych informacji na temat
klasyfikacji SOl mozna znalezé w W& Elwa |

a
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5.2 Srodki ochrony indywidualnej

5.2.1 Ochrona oczu

Powinny one zapewnia¢ ochrone oczu
przed rozpryskami substancji chemicznych
i biologicznych oraz chronié przed pytem.
Konstrukcyjnie, gogle i okulary ochronne
powinny mie¢ ostony po bokach, aby
zapobiec przedostawaniu sie tych sub-
stancji do oczu w sytuacjach rozprysku pod
katem. W specjalistycznych sklepach doste-
pne sg gogle korekcyjne

Bardzo czesto ochrona oczu jest zintegro-
wana z maskami na twarz, ktére zapewniaja
najlepszg ochrone.

Okulary ochronne nie zapewniajg petnej
ochrony przed pytami, oparami i aerozolami
dostajgcymi sie do oczu, dlatego zaleca sie
stosowanie gogli ochronnych.

Najlepiej sprawdzajg sie gogle ochronne
wykonane z miekkich elementéw, ktére
zapewniajg ciasne dopasowanie z odpowie-
dnio zakrzywiong powierzchnig dopaso-
wang do twarzy.

Rysunek 44: Gogle ochronne

Zrédto:
Zdjecie wtasne

5.2.2 Ochrona drég oddechowych

Sprzet ochrony drég oddechowych stuzy do
ochrony personelu przed wdychaniem
unoszgcych sie w powietrzu niebez-
piecznych substancji i materiatow w réz-
nych postaciach (aerozoli, czgstek ciektych
/statych, gazow lub oparow). Istnieje szereg
mozliwych zagrozen zwigzanych z pétma-
skami filtrujgcymi, o ktérych nalezy
pamietac, aby ich unikngé:

e nieprawidtowe dopasowanie i noszenie
masek oddechowych — maska nie moze
w petni chroni¢, jesli nie jest dopaso-
wana do twarzy

e dotykanie wnetrza maski oddechowej
(ktora zatrzymuje wirusy itp.), moze
spowodowac przeniesienie skazenia
i ostatecznie doprowadzi¢ do przedo-
stania sie substancji do ust i nosa

e podejmowanie niepotrzebnego ryzyka
narazenia oséb noszgcych respiratory
w wyniku fafszywego poczucia bezpie-
czenstwa; zawsze najbezpieczniej jest
zachowac¢ dystans, odpowiednig odle-
gtos¢ od innej osoby lub strefy
zagrozenia
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Istniejg trzy rodzaje ochrony drég oddechowych (maski filtrujgce z wymuszonym obiegiem):

1. Maska filtrujgca powietrze
2. Poétmaski z filtropochtaniaczem
3. Maski petnotwarzowe

Urzadzenia te filtrujag powietrze z nie-
bezpiecznych aerozili badz pochtaniajg
niebezpieczne substancje gazowe. Zastoso-
wanie konkretnego rozwigzania zalezy od
rodzaju zanieczyszczen powietrza.

Mozna wyrdzni¢ nastepujgce  srodki
ochrony:

1. Poétmaski przeciwpytowe jednorazo-
wego uzytku — zalecana klasa filtracji
FFP3/P3/N99/N100 — nie zapewniajg
ochrony przed substancjami chemi-
cznymi w postaci gazowej i sg stoso-
wane gtéwnie w przypadku zagrozenia
w skali makro, takiego jak bakterie,
wirusy, pyty przenoszgce materiaty
radioaktywne, zarodniki patogenow
i grzybdw oraz aerozole (z wyjgtkiem
aerozoli substancji chemicznych o prez-
nosci par w temperaturze otoczenia
dajgcej stezenia powyzej granicy
bezpieczeristwa),

Rysunek 45: Pétmaska jednorazowego

uzytku
Zrédto:

Zdjecie wtasne

Mozna ich uzywac¢ tylko wtedy, gdy
zawarto$¢ tlenu jest na odpowiednim
poziomie (minimum 17%) i znany jest rodzaj
niebezpiecznej substancji (tylko prawidtowy
filtr  zapewnia prawidtowe dziatanie).
Dlatego zaleca sie stosowanie masek
zfiltrami o jak najszerszym spektrum
dziatania.

2. Pétmaski z filtropochtaniaczem —
w zaleznosci od zastosowanych filtro-
pochtaniaczy stanowig dobre rozwig-
zanie w zakresie ochrony drég odde-
chowych w przypadku wiekszosci
zagrozen CBRN,

Rysunek 46: Pétmaska z wymiennym
filtropochtaniaczem
Zrédto:
Zdjecie wtasne



3.

Podziat masek ochronnych wedtug zrédta powietrza:

1.

Maski pefnotwarzowe — zapewniajg
jednoczesng ochrone drég oddecho-
wych i oczu, dostepne sg w rdznych
wersjach:

e 7 pojedynczym lub podwdjnym
filtropochtaniaczem z niezaleznym
system oddechowym — stosowany
gtéwnie w obszarach, w ktdérych
zawartosé tlenu wynosi ponizej 17%
lub gdzie wystepuje niebezpieczne
stezenie substancji niebezpiecz-
nych. Rozwigzanie to zapewnia staty
doptyw powietrza lub tlenu i jest
niezaleznym aparatem oddecho-
wym. Przy prawidtowym uzytko-
waniu zapewnia petng ochrone
przed skutkami dziatania $rodkow
CBRN. Sprzet wymaga okresowych
przegladow technicznych, a perso-
nel korzystajgcy z niego musi
przechodzi¢ odpowiednie badania
lekarskie i szkolenia

Urzadzenia zalezne od powietrza
otoczenia — s3 to przeciwpozarowe
i przemystowe  wyciggi ewakuacyjne
z zainstalowanymi wydajnymi urzadze-
niami filtrujgcymi i pochtaniajgcymi,
zaprojektowanymi  w celu ochrony
przed toksycznymi gazami, oparami
oraz czgstkami przemystowymi i poza-
rowymi, zapewniajagcymi odpowiednia
filtracje przez minimalny okres 15
minut; ten typ urzadzenia jest zalezny
od tlenu z otoczenia
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e ucieczkowej — uzywane w sytua-
cjach awaryjnych, aby zapewnic
natychmiastowg ochrone przed
szkodliwymi srodkami przez
ograniczony czas

2. Sprzet

Rysunek 47: Maska petnotwarzowa

Zrédto:
Zdjecie wtasne

niezalezny  od
otoczenia:

powietrza

e aparaty na sprezone powietrze — s3
to systemy, ktére zapewniajg ciggty
doptyw powietrza przez co najmnie;j
15 minut z butli ze sprezonym
powietrzem i wystepujg w postaci
petnotwarzowej maski nadcisnie-
niowej lub kaptura ucieczkowego

® regeneracyjne aparaty oddechowe
— zapewniajgce dostep do tlenu
w warunkach wystepowania gazow
toksycznych oraz przy braku tlenu
w danym sSrodowisku; w zaleznosci
od wersji zapewniajg doptyw powie-
trza do 60 minut



5.2.3 Rekawice ochronne

Stanowig one dodatkowy element ochrony
dla catego personelu zarzadzajacego bez-
pieczenstwem. Powinny by¢ one stosowane
w kazdym przypadku podejrzenia incydentu
CBRN. Musza one spetnia¢ szereg wyma-
gan; powinny by¢ odporne na substancje
chemiczne, biologiczne, odporne na scie-
ranie i inne uszkodzenia, wystarczajgco
cienkie, aby nie utrudniac¢ czynnosci manu-
alnych. Ich wybor jest zatem kluczowy dla
zapewnienia odpowiedniej ochrony praco-
wnika. Z zatozenia podczas incydentow
CBRN nalezy uzywac¢ zdublowanych par
rekawic.

Stuzy to przede wszystkim do ochrony przed
zanieczyszczeniem  krzyzowym  podczas
rozbierania sie po dekontaminacji, a takze
zapewnia dodatkowg ochrone przed uszko-
dzeniem gérnej warstwy ochronnej.

5.2.4 Odziez ochronna

Odziez ochronna stanowi bariere pomiedzy
szkodliwymi srodkami zewnetrznymi a ludz-
kg skérg. W zaleznosci od zastosowania
i ryzyka dzieli sie je na kategorie:

Kategoria | — zapewniajgca ochrone przed
minimalnym ryzykiem

Kategoria Il — zapewniajgca ochrone przed
szczegblnymi  $srodkami niezagrazajgcymi
zyciu i zdrowiu

Kategoria Ill — reprezentujgca ochrone
przed Srodkami zewnetrznymi zagraza-
jacymi zyciu i zdrowiu
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Rysunek 48: Rekawice ochronne
Zrédto:
Zdjecie wtasne

Najbardziej uniwersalnymi i ochronnymi
rekawicami sg nitrylowe rekawice ochronne
o grubosci 0,2 — 0,4 mm, ktére posiadaja
odpowiednig odpornos¢ chemiczng i biolo-
giczng, odpornos¢ mechaniczng, wiasci-
wosci antystatyczne i nie utrudniajg znaczg-
co czynnosci manualnych.

Kombinezony o najwyzszej kategorii odpor-
nosci sg podzielone na podkategorie (typ 1-
6). S3 one wykonane z materiatéw, ktore
zapewniajg odpowiednig ochrone chemi-
czng i biologiczng oraz sg lekkie i wygodne.
Najbardziej uniwersalne kombinezony dla
nieprofesjonalistow to te spetniajgce wy-
magania dla odziezy typu 4B (ochrona przed
strumieniami cieczy pod cisnieniem i $rod-
kami biologicznymi). Dodatkowe wyposa-
zenie obejmuje ochraniacze na buty i zinte-
growany kaptur ochronny. Aby zapewnic
odpowiednig ochrone, konieczne jest
posiadanie odpowiedniego rozmiaru, prze-
szkolenie w zakresie ubierania i rozbierania.
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5.3 Zasady wtasciwego doboru srodkéw ochrony
indywidualne;j

Po zidentyfikowaniu rodzaju substancji
niebezpiecznej nalezy wybrac typ odpowie-
dni dla tej substancji i wybra¢ klase odziezy
ochronnej.

Inne wazne $rodki wptywajgce na wybdr
sprzetu:

intensywnos¢ pracy — stopien wysitku
przy pracy wigze sie z wiekszg iloscig
powietrza wdychanego przez pracow-
nika, co prowadzi do wzrostu oporow
oddychania

czas pracy — czas uzywania sprzetu
ochrony drég oddechowych jest
czasami ograniczony wtasciwosciami
samego sprzetu, np. aparat oddechowy
ma ograniczong ilos¢ powietrza w
butlach. Bardzo wysokie stezenie
niebezpiecznej substancji skraca czas
uzytkowania pochtaniacza. Podczas
dtugiego czasu pracy wazne jest
korzystanie z wysokiej jakosci sprzetu,
ktéry wptywa na komfort uzytkowania.
Mozna réwniez rozwazy¢ zastosowanie
systemu nawiewu powietrza
temperatura otoczenia, wilgotnos¢ —
podwyzszona temperatura w miejscu
pracy prowadzi do zwiekszonego
wysitku, szczegdlnie w pofaczeniu z wy-
sokg wilgotnoscig — zalecenia takie jak
wysoka intensywnos$¢ pracy. Ponadto
nalezy pamietaé, ze podwyzszona
temperatura i wysoka wilgotnos¢ mogg
wptywaé na skrocenie czasu dziatania
pochtaniacza

widocznos¢ —wszystkie rodzaje ochrony
drég oddechowych ograniczajg pole
widzenia. Dotyczy to zwtaszcza masek
petnotwarzowych — dlatego powinny
by¢ one wyposazone w wizjer o duzym
polu widzenia

komunikacja — czesci twarzowe sprzetu
znieksztatcajg gtos, ale komunikacja jest
mozliwa w stosunkowo cichym miejscu
i na krotkich dystansach. Niektore maski
majg wbudowang membrane ufatwia-
jgcg rozmowe

szczelno$¢ maski — bardzo wazne jest
zapewnienie odpowiedniej szczelnosci
czesci twarzowej. Uzytkownicy mogg
miec roézne ksztatty i rozmiary twarzy
oraz zarostu. Maski i pdtmaski sg
rowniez  dostarczane w  rdoznych
rozmiarach. Wazne jest, aby kazdy
przed zatozeniem maski sprawdzit
szczelnosc jej przylegania —w przypadku
potmasek i masek nalezy zamkng¢ wloty
powietrza dfonig i sprobowaé wykonac
wdech obserwujgc, czy w miejscu styku
maski z twarzag nie ma przeciekow
powietrza. Na przyktad dla osob ze
szczegblnie obfitym zarostem dostepne
sg systemy z nawiewem powietrza,
ktore generujg pewne nadcisnienie
w okolicy twarzy
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5.4 Zalecenia dotyczace Srodkdw ochrony indywidualne;j

Rozne klasy srodkéw (C, B lub RN) wymaga-
jg roéznych systemow ochrony. Na przyktad
dla wielu srodkéw B skuteczna filtracja
czastek jest wystarczajgca do ochrony
ukfadu oddechowego. Tak wiec maska FFP3
bedzie wystarczajgco dobra, aby znacznie
zmniejszy¢ zagrozenie ze strony srodkow B.
Moze réwniez zmniejszy¢ ryzyko wchtonie-
cia pytu radioaktywnego, ale nie w przypa-
dku srodkéw chemicznych. Z drugiej strony
maski z filtropochtaniaczem mogga pochta-
nia¢ toksyczne gazy, a takze odfiltrowywad
aerozol biologiczny lub radioaktywny.
Zalecenia przedstawione ponizej nie wyma-
gaja identyfikacji klasy zagrozenia (C, B lub
RN), poniewaz moze to nie by¢ mozliwe
w momencie ataku CBRN lub incydentu.
Nalezy pamietaé, ze proponowana ponizej
ochrona przed promieniowaniem koncen-
truje sie wytgcznie na wdychaniu radio-
aktywnych czastek lub gazéw promienio-
twdrczych.

Nie ma skutecznych srodkow ochrony
indywidualnej przeciwko promieniowaniu.

Istniejg tylko 3 sposoby na zmniejszenie
zagrozenia promieniowaniem:

1. Oddalenie sie — Nalezy trzymac sie jak
najdalej od 7Zrédta promieniowania
(ponownie — nalezy uciekac)

2. Kontrola czasu — skroci¢ czas narazenia
(w skrocie — uciekac)

3. Osfona — umieszczenie materiatu
pochtaniajgcego promieniowanie mie-
dzy zrédtem promieniowania a osobg
narazong — ale rdine materiaty s3
skuteczne w zaleznosci od promie-
niowania. Ostona jest dobrym rozwig-
zaniem w laboratoriach lub obiektach
radiologicznych

N

W CELU ZMNIEJSZENIA NARAZENIA NA PROMIENIOWANIE

ZWIEKSZYC ODLEGLOSC ) OGRANICZYC CZAS )) UzYC OStONY |

Rysunek 49: Aby zmniejszy¢ narazenie na promieniowanie

Zrédto: na podstawie www.epa.gov/radiation/protecting-yourself-radiation [Dostep:.06.2023]



http://www.epa.gov/radiation/protecting-yourself-radiation
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Wymagania dotyczgce Srodkéw ochrony indywidualnej CBRN:

e prostota — aby korzystanie z niego byto
tatwe

e uniwersalnos¢ — do ochrony osoby
przed wszystkimi klasami srodkow
CBRN

Victim Rescue Unit Plus

Ten rodzaj ochrony jest zalecany do ucieczki
ze strefy niebezpiecznej lub przez strefe
skazong, jesli nie ma innej drogi.

Moze by¢ rowniez uzywany do ratowania
osoby, ktdra jest uwieziona i korzysta z pro-
cedury schronienia na miejscu.

Cechy:

e prostota — uruchomienie zajmuje kilka
sekund

e uniwersalno$¢ — zapewniajg ochrone
przed wszystkimi  klasami  $rodkdéw
CBRN

e niski koszt zakupu

e nie wymaga obstugi technicznej

e Trwatos¢: 10 lat

e czas ochrony: do 60 minut

Maska przeciwgazowa MP6

Ten typ maski przeciwgazowej moze byc¢
uzywany przeciwko réznym srodkom CBRN,
a w przypadku pobliskiego zaktadu chemi-
cznego lub magazynu chemikaliéw mozna
zastosowa¢ dedykowane filtry przeciw-
gazowe.

niski koszt zakupu

e niskie koszy obstugi technicznej

e ochrona wystarczajgco dtuga do
wykonania  zamierzonego dziatania
(ucieczki lub opanowania sytuacji)

Rysunek 50: VRU+ (Essex Industries)
Zrédto:

https://essexindustries.com/products/victim-rescue-unit-
plus-vru/) [Dostep: 16.12.2022]

Sa to srodki ochrony indywidualnej przezna-
czone dla pracownikéw ochrony lub kiero-
wnikdéw pracujacych przez dtuzszy czas
w strefie skazonej (zarzadzanie ewakuacja,
sprawdzanie miejsc).



Cechy:

e prostota — uruchomienie zajmuje kilka
sekund (wymagane krotkie szkolenie)

e uniwersalno$¢ — zapewniajg ochrone
przed wszystkimi klasami srodkow
CBRN

e umiarkowany koszt zakupu

e wymagane niskie koszty obstugi techni-
cznej

e trwatos¢: maska: 10 lat, filtropochta-
niacz—do 5 lat

e czas ochrony: do 24h (w zaleznosci od
stezenia gazu, filtropochtaniacze moga
by¢ wymieniane w skazonym obszarze)

PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH 73

Rysunek 51: Maska przeciwgazowa MP6
Zrédto:

Zdjecie wtasne

Rekawice ochronne — przyktad: ANSELL TNT TOUCHNTUFF® 92-500

Rekawice nitrylowe

Wszelkie rekawice nitrylowe zapewniajg
dobrg tymczasowg ochrone przed réoznymi
chemikaliami.

Im grubsza, tym dtuzszy czas ochrony
i mniejsze ryzyko przebicia. Dla wiekszego
bezpieczenstwa uzytkownik moze nosié
dwie rekawice jedna na drugiej.
Zdecydowanie zaleca sie, aby nie dotykac
niczego w skazonym obszarze, ale czasami
uzytkownik musi otworzyé drzwi lub
dotknac¢ panelu dostepu.

Ten sprzet jest zalecany dla pracownikow
ochrony Iub menedzeréw wykonujgcy
zadania (na przyktad podczas ewakuacji)
w skazonym obszarze.

Cechy:

e tatwe w uzyciu — wymaga krotkiego
szkolenia, zwtaszcza w zakresie ich
zdejmowania

e bardzo niski koszt zakupu —mniej niz 0,5
euro za pare

¢ Nie wymaga obstugi technicznej



Odziez ochronna

Odziez ochronna to rodzaj sprzetu, ktérego
zatozenie wymaga czasu. Jesli uzytkownik
zaktada SOl w poépiechu, moze to
prowadzi¢ do fatszywego poczucia bez-
pieczenstwa. Co wiecej, jesli nie ma
rozmieszczonej stacji dekontaminacyjnej
i nikt nie moze pomdc w zdjeciu odziezy
ochronnej, moze to prowadzi¢ do wtornego
skazenia.

Lepiej wiec ucieka¢ szybciej niz traci¢ czas
na zaktadanie odziezy ochronnej.
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Polecamy:

e korzystanie z kapturéw ewakuacyjnych
(takich jak VRU+), szczegdlnie dla osdb
kontrolujgcych ewakuacje

e maska przeciwgazowa petnotwarzowa —
dla personelu zarzgdzajgcego (ochrona i
zarzadzanie CH),

e stosowanie rekawic ochronnych — dla
0s6b kontrolujgcych ewakuacje



6. PODEJSCIE DO BEZPIECZENSTWA CBRN

Podejscie do zagrozen CBRN znacznie rozni
sie od przyjetych standardow zwigzanych
z bezpieczenstwem centrow handlowych
w przypadku innych zagrozen. Z analizy
danych zebranych podczas wizyt studyjnych
wynika, ze wiekszos$¢ centrow handlowych
opiera sie wytgcznie na reakcji na incydenty
kryminalne, a proces ewakuacji zwigzany
jest wytgcznie z zagrozeniami pozarowymi.

Istniejgce systemy i procedury bezpie-
czenstwa koncentrujg sie na najbardziej
prawdopodobnych scenariuszach atakéw
terrorystycznych, takich jak pozostawiony
bagaz lub alarm bombowy. Nie jest mozliwe
przewidzenie wszystkich scenariuszy ata-
kow terrorystycznych.

Zgodnie z obserwacjami poczynionymi w ra-
mach projektu, ogdlne procedury reago-
wania na atak CBRN nie byly powszechnie
stosowane.

Aby skutecznie przeciwdziata¢ zagrozeniom
zwigzanym z uzyciem srodkéw CBRN, nalezy
najpierw zidentyfikowa¢ wrazliwe punkty,
a nastepnie okresli¢ poziom ryzyka.

Zagrozenia dzielg sie na dwie grupy.
Zagrozenia wewnetrzne (punkty wrazliwe),
zwigzane z miejscami i incydentami zlokali-
zowanymi na terenie zarzgdzanej nieru-
chomosci oraz zagrozenia zewnetrzne
zwigzane z incydentami zlokalizowanymi
poza terenem centrum handlowego.



6.1 Punkty wrazliwe

Newralgiczne punkty to miejsca, przez ktore
$rodki CBRN mogg by¢ skutecznie dostar-
czane lub rozpraszane.

Paczki/listy

Na podstawie historycznych incydentéw
mozna stwierdzié, ze sieci pocztowe i spedy-
cyjne s3 wykorzystywane do stosowania
biologicznych $rodkéw chorobotwdrczych
(np. za posrednictwem skazonych listow
dostarczanych  pocztg) do wybranych
obiektow i oséb. Bioterroryzm wzbudza
zrozumiaty strach, poniewaz uzyty srodek —
wirus gorgczki krwotocznej lub ospy praw-
dziwej, laseczka dzumy, laseczka waglika
itp. —wywotuje strach daleko wykraczajgcy
poza rzeczywiste zagrozenie.

Dystrybucja zarodnikéw Bacillus anthracis lub
innych patogendw drogg pocztowg nie jest
skutecznym sposobem na wywotanie epidemii.
Jednak dla oséb odpowiedzialnych za atak
w USA osiggnieto inny cel — wywofanie paniki
ww kraju i poza nim. Maski przeciwgazowe
wNowym  Jorku  zostaly  wyprzedane.
Zdesperowani obywatele Stanéw Zjedno-
czonych zgromadzili tak duze zapasy cypro-
floksacyny — antybiotyku stosowanego przez
Amerykanskg Agencje ds. Zywnosci i Lekdw
w leczeniu waglika — ze w wielu aptekach
i placowkach medycznych skonczyty sie zapasy.
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Na podstawie analizy danych zebranych
podczas wizyt studyjnych zidentyfikowano
nastepujace lokalizacje.

Z biegiem czasu poczucie strachu zmalato,
ale obecna pandemia i rewolucja w biotech-
nologii oznaczaja, ze temat zagrozenia
Srodkami biologicznymi pozostaje wysoki.
Co wiecej, listy z podejrzanymi substan-
cjami, najczesciej okazujg sie niegrozne ale
obcigzajg instytucje zdrowia publicznego
i infrastrukture na catym Swiecie.

W latach 1970-2017 odnotowano 39 atakow
terrorystycznych z uzyciem réznych niebez-
piecznych substancji przesytanych poczta.

Trzydziesci szes¢ z tych atakéw miato
miejsce w latach 2000-2017. Materiaty
uzyte w tych atakach to Bacillus anthracis
(21 atakéw), pestycydy (4) i cyjanki (3).

W pieciu przypadkach nie zidentyfikowano
konkretnego rodzaju materiatu.

Wiekszos¢ z tych atakdow miata miejsce
w Stanach Zjednoczonych (23). Inne loka-
lizacje obejmowaty Nowg Zelandie (6),
Kenie (3), Czechy (2), Pakistan (2), Wielkg
Brytanie (2) i Chile (1).

W centrach handlowych dystrybucja poczty
skierowana jest do struktur administracyjnych
i najemcow. Poczta dostarczana jest bezpo-
Srednio lub za posrednictwem skrzynek
pocztowych.
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btedy

Brak adresu

zwrotnego
Dopisek
OSOBISCIE
Podejrzane

pochodzenie

Dziwny napis

Ttuste plamy, $lady korozji,
skrystalizowana substancja

Prawdopodobne

Podejrzane

. Zaklejone tasmg
pochodzenie

Podejrzane odczucie
wystepowania substancji
lub proszku

Nieprawidtowe
zaadresowanie

Podejrzane dzwieki,

'\dziwny zapach

Woystajace kable

Rysunek 52: Podejrzany list i paczka

Zdjecie wtasne

Osoby zakazone

Rysunek 53: Zarazona osoba w centrum
handlowym
Zrédto:
Adobe Stock

Centra handlowe gromadzg duzg liczbe
oséb i sg doskonatym miejscem do
rozprzestrzeniania sie choréb. Powazne
ryzyko stwarzajg osoby chore lub nosiciele
przebywajgcy w miejscach publicznych.

Niektore choroby zakazne mogg rozprze-
strzenia¢ sie drogg kropelkowa. Gtownie
poprzez aerozolizacje ptynéw ustrojowych
w powietrzu podczas kaszlu i kichania lub
poprzez kontakt z powierzchnig, na ktorej
znajdujg sie wirusy lub bakterie, a nastepnie
przeniesienie ich do ust lub nosa.

77




Naturalnie wystepujgce ogniska infekcji
wysoce $miercionosnymi srodkami sg rzad-
kie ze wzgledu na poprawe standardow
zycia, higieny i opieki zdrowotnej w krajach
rozwinietych. Na przyktad dzuma, ktorej
rezerwuarem w minionych stuleciach byty
szczury i ktora powodowata wiele zgonow,
zostata praktycznie wyeliminowana.

Jednak srodki stosowane w ataku aerozo-
lowym mogg dziata¢ inaczej niz naturalnie
wystepujgce ogniska i mogg powodowac
posta¢ choroby o krotszym czasie wystg-
pienia, co utrudnia terminowg diagnoze.

Fontanna

Fontanny wewnetrzne, coraz czesciej spoty-
kana forma architektoniczna, stanowig cieka-
wg, caforoczng dekoracje zlokalizowang
najczesciej w wielkopowierzchniowych cen-
trach handlowych, a niekiedy w renomo-
wanych hotelach czy restauracjach. Instalacje
takie wystepujg m.in. w formie Scian, blokow
i fantazyjnych zbiornikdw z ptyngcg wodg i ory-
ginalnym podswietleniem. Sg one Swietng
atrakcjg dla osdb przebywajgcych w tego typu
obiektach. Okazuje sie jednak, ze fontanny,
pomimo wielu zalet, gtéwnie estetycznych
i dekoracyjnych, mogg by¢ potencjalnym
zrédtem skazenia.

Ze wzgledu na swobodny dostep do wody przez
cztonkow spoteczenstwa, fontanny sg czasami
potencjalnie wykorzystywane do réznych celow
(np. mycie i zanurzanie rak, moczenie chuste-
czek, ptukanie opakowan). Te i inne czynnosci
zwigzane z bezposrednim kontaktem z woda
ptynaca z fontann powinny byé zabronione, ale
zaréowno projekt (konstrukcja), jak i lokalizacja
fontanny oznaczajg, ze w wielu galeriach
fontanna ma by¢ doktadnie tym miejscem, do
ktorego ludzie sg przyciggani.
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W takim przypadku proces leczenia i zapo-
biegania rozprzestrzenianiu sie choroby jest
trudniejszy.

Globalna pandemia wirusa SARS-CoV-2
zmusita wszystkie kraje na Swiecie do
powaznego potraktowania tego zagrozenia
i dostosowania przepisdw prawnych, proce-
duralnych i technicznych do stanu zagro-
Zenia epidemicznego.

W zwigzku z tym pracownicy centrow
handlowych powinni by¢ swiadomi mozli-
wych zagrozen, sposobdéw ich rozpozna-
wania, radzenia sobie z nimi i reagowania
na nie.

Skazenie biologiczne wody zdecydowanie
utatwi rozprzestrzenianie sie bakterii poprzez
kontakt zwoda. Dodatkowym Zrédtem skazenia
wody mogg by¢ niebezpieczne substancje
chemiczne, w tym te, ktore reagujg w kontakcie
z wodg, wydzielajgc toksyczne lub wybuchowe
gazy, ktére sg niebezpieczne dla zdrowia
ludzkiego, zwtaszcza dla matych dzieci.

Rysunek 54: Fontanna
Zrédto:

https://www.totallandscapecare.com/business/article/15037
169/transforming-city-center-with-water-fire-features
[Dostep: 07.01.2023]



https://www.totallandscapecare.com/business/article/15037169/transforming-city-center-with-water-fire-features
https://www.totallandscapecare.com/business/article/15037169/transforming-city-center-with-water-fire-features

Zwigzki takie obejmujg: metale alkaliczne
i metale ziem alkalicznych, takie jak sod, lit,
potas, wapn, magnez; bezwodne halogenki
metali, takie jak glin lub german i halogenki
niemetali; bezwodne tlenki metali; weglik
wapnia (karbid), chlorek benzoilu, bezwod-
niki kwasowe, azydki, fosforki, arsenki.

Lodowisko

Sztuczne lodowisko to wspaniata atrakcja
dla dzieci i dorostych. Dzieki odpowiedniej
technologii chtodzenia mozna zbudowad
obiekt, ktory bedzie catkowicie lub czescio-
wo niezalezny od warunkéw pogodowych.

Najpopularniejsze sg sezonowe lodowiska,
ktére co roku pojawiajg sie w niektdrych
centrach handlowych.

Rysunek 55: Systemy chtodzenia lodowisk
rekreacyjnych

Zrédto:
https://berg-group.com/products/ice-rinks/ice-rink-chiller-
systems/ [Dostep: 07.01.2023]
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Ponadto w wodzie uzywanej do utrzymania
czystosci mogg znajdowac sie substancje
chemiczne, ktore mogg by¢ szkodliwe dla
zdrowia ludzkiego.

Utrzymanie niskiej temperatury, w ktorej
6d sie nie topi, wymaga odpowiedniej
technologii. Zazwyczaj stosuje sie specjalng
jednostke chtodzacg podtgczong do insta-
lacji mrozacej. Instalacja ta sktada sie ze
skomplikowanego systemu rurek, ktorych
zadaniem jest dostarczanie tzw. srodka
chtodniczego na tafle lodowiska. Dzieki
temu |6d pozostaje zamrozony przez caty
czas.

Jednym z ptynéw roboczych uzywanych do
chtodzenia $rodka chtodniczego w takich
urzgdzeniach moze by¢ amoniak, ktéry jest
toksyczng substancjg chemiczng. Awaria
instalacji chtodniczych lub ich sabotaz moze
stanowi¢ ogromne zagrozenie dla zycia i
zdrowia 0s6b przebywajgcych w centrum
handlowym. Dlatego planujgc lub konser-
wujgc tego typu instalacje zawierajgca
srodki trujace, nalezy wzig¢ pod uwage nie
tylko przepisy prawne dotyczace stoso-
wania takich substancji, ale takze odpo-
wiednie procedury, rozwigzania techniczne,
Srodki ratunkowe, i odpowiednie $rodki
ochrony osobistej na wypadek wycieku lub
celowego sabotazu.



Bezzatogowy statek powietrzny UAV

Rozwdj technologiczny sprawit, ze latajgce
drony stajg sie coraz bardziej powszechne
w codziennym uzytkowaniu. Chociaz do
niedawna byly one wykorzystywane do
celéw rozrywkowych, z czasem zaczety
znajdowac zastosowanie w roznych dziedzi-
nach zycia lub przemystu, a takze do celéw
wojskowych lub terrorystycznych, gdzie sg
wykorzystywane jako platformy zwiaddw-
cze, przenoszgce gtowice bojowe Ilub
improwizowane tadunki wybuchowe.

Za pomocg tego urzgdzenia mozna dotrzec
do miejsc trudno dostepnych i chronionych
przed  nieautoryzowanym  dostepem,
dlatego nalezy przewidzie¢ mozliwos¢ obro-
ny przed takim atakiem, aby zminima-
lizowac jego skutki.

tatwos¢ obstugi, dostep i niskie koszty
sprawiajg, ze bezzatogowe statki powie-
trzne sg idealng platforma do rozpraszania
Srodkéw CBRN w atakach terrorystycznych.
Specjalistyczne drony wydajg sie idealne do
tego typu zastosowan. Sg one w stanie
rozproszy¢ do kilkudziesieciu litrow srodka
w krotkim czasie. Transport lotniczy omija
wszystkie Srodki bezpieczenstwa, Srodki
zaradcze sg kosztowne, trudne do zasto-
sowania i stosunkowo tatwe do obejscia.

Poniewaz w wiekszosci obiektow wloty
powietrza znajdujg sie na dachach, a te

System wentylacji

System wentylacji mechanicznej zapewnia
niezalezny od pogody, ciggty doptyw Swie-
zego powietrza do pomieszczen i usuwanie
zuzytego powietrza.
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Rysunek 56: Dron rolniczy XAG serii P 2020
Zrédto:

Zrédto: https://asia.nikkei.com/Spotlight/Startups-in-
Asia/Chinese-startup-sows-seeds-of-farm-revolution-with-
drones-and-Al [Dostep: 02.01.2023]

zkolei sg dobrze chronione przed
dostepem o0sdb trzecich, uzycie UAV moze
by¢ jedynym sposobem na podawanie
Srodka CBRN do tych  obiektow.
Wykorzystanie tego $rodka rozproszenia
jest rowniez dodatkowo pozgdane ze
wzgledu na anonimowos¢, bezpieczenstwo
samego zamachowca i minimalng liczbe
0séb potrzebnych do przeprowadzenia
ataku. Jest on w stanie samodzielnie
przeprowadzic¢ skuteczny, trudny do obrony
atak z bezpiecznej odlegtosci, a jego
lokalizacja jest niezwykle trudna do
wykrycia.

W zaleznosci od wielkosci budynku, moze
on funkcjonowac jako pojedynczy system
lub sie¢ niezaleznych jednostek.



System ten jest potencjalnie narazony na
zagrozenia zwigzane z rozpylaniem sub-
stancji chemicznych, biologicznych lub aero-
zoli emitujgcyh promieniowanie jonizujgce.
Wiekszos¢ wlotéw powietrza jest wyposazona
w filtry o roznej skutecznosci. Filtry te czescio-
wo eliminujg zagrozenia makromolekularne,
takie jak bakterie, wirusy, zwifaszcza te
osadzone na nosnikach i czastki emitujgce
promieniowanie jonizujace. Filtry te nie s
jednak skuteczne w przypadku gazowych
substancji chemicznych.

Odpowiednia ochrona dostepu do przestrzeni
technicznej zapewnia, ze sprzet i sie¢
przesytowa sg zawsze trzymane z dala od
bezposredniego ryzyka skazenia. Do najbar-
dziej narazonych elementéw nalezg wloty
powietrza, centrale wentylacyjne i kanaty
przesytowe. W niektdrych istniejgcych budyn-
kach wloty powietrza znajdujg sie ponizej lub
na poziomie gruntu. Korzystne jest umie-
szczenie wlotu powietrza na najwyzszym
praktycznym poziomie budynku.
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W celu ochrony przed celowymi dziataniami,
wloty powietrza powinny by¢ ekranowane,
aby zapobiec wrzucaniu do nich przedmiotow
i materiatow niebezpiecznych. Takie ekrany
powinny by¢ ustawione pod takim katem, aby
wyrzucane przedmioty mogty staczac sie lub
zeslizgiwac z ekranu, z dala od wlotu.

Centra handlowe majg zazwyczaj wiele stref
wentylacyjnych, z ktérych kazda obstugiwana
jest przez wiasng centrale wentylacyjng
i system kanatow. W praktyce strefy te nie sg
catkowicie oddzielone, jesli znajdujg sie na tym
samym pietrze. Powietrze przeptywa miedzy
strefami przez korytarze, przedsionki i drzwi,
ktore zazwyczaj pozostajg otwarte. Izolacja
stref wentylacyjnych minimalizuje potencjalne
rozprzestrzenianie sie zagrozen przenoszo-
nych drogg powietrzng w budynku i zmniejsza
liczbe 0séb potencjalnie narazonych w przy-
padku uwolnienia $rodka CBRN. Niestety,
otwartos¢ przestrzeni centrow handlowych
uniemozliwia  skuteczng  izolacje  stref.
Niemniej jednak ten rodzaj ochrony jest
mozliwy na przyktad w obszarach admi-
nistracyjnych i biurowych.

Rysunek 57: System wentylacji
Zrédto:
Zdjecie wtasne




Pozostawiony bagaz/przedmiot

Ze wzgledu na charakter centrow handlo-
wych, ich architekture i mozliwosci ochro-
ny, pozostawiony bagaz wraz z kradziezg sg
najczestszymi zdarzeniami naruszenia bez-
pieczenstwa. Biorgc to pod uwage, uzycie
walizki, torby lub plecaka stanowi poten-
cjalnie wysokie prawdopodobienstwo wy-
korzystania ich do przeprowadzenia ataku.
Takie przedmioty sg naturalne i nie budza
oczywistych  podejrzen.  Zlokalizowanie
takiego przedmiotu moze by¢ bardzo tru-
dne, zwtaszcza w godzinach szczytu, gdy
w centrum handlowym znajduje sie znaczna
liczba osdéb.
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Bez dobrze zorganizowanego systemu
bezpieczerstwa faczacego Srodki technicz-
ne, ochrone fizyczng, najemcow i swiado-
mos¢ klientdéw, zapobieganie atakom przy
uzyciu tej metody moze by¢ bardzo trudne.
Dodatkowym srodkiem zwiekszajgcym ryzy-
ko jest ilos¢ srodka, ktéry mozna wniesc¢ na
teren centrum handlowego. W s$redniej
wielkosci walizce mozna umiesci¢ okoto 20
kg niebezpiecznej substancji. Na tak mate;j
przestrzeni liczba ofiar potencjalnego ataku
moze by¢ znaczaca.

Rysunek 58: Pozostawiony bagaz

Zdjecie wtasne

Atak przy uzyciu pojazdu

W zaleznosci od wielkos$ci pojazdu, moga
one wwozi¢ znaczne ilosci towaréw do
centrum handlowego. W zwigzku z tym
majg one wysoki potencjat ataku terro-
rystycznego z wykorzystaniem Srodkow
CBRN.

Srodkami zwiekszajgcymi mozliwo$é i sku-
tecznos¢ przeprowadzenia takiego ataku
sq:

e swoboda poruszania sie w obrebie CH
po wyznaczonych drogach wewne-
trznych



e blisko$¢ parkingdéw do elewacji obiektu

e J|okalizacja punktow zbidrki ewakua-
cyjnej na parkingach

e parkingi podziemne — stanowigce puta-
pke dla ewakuowanych pojazdéw

e nieodpowiednie zabezpieczenie anty-
terrorystyczne punktow wejscia

Instalacje wewnetrzne

W centrum handlowym znajduje sie wiele
instalacji technicznych, takich jak instalacje
gazowe, elektryczne, wodne, paliwowe
i inne. Instalacje te mogg zosta¢ wykorzy-
stane bezposdrednio lub posrednio do
przeprowadzenia ataku terrorystycznego
przy uzyciu srodkow CBRN.

Waznym elementem jest koniecznosc
zlokalizowania newralgicznych  punktow
tych instalacji narazonych na ataki
terrorystyczne oraz ich odpowiednie
zabezpieczenie. Gtowne wysitki powinny
koncentrowa¢ sie  na  technicznym
zabezpieczeniu danego obszaru przed
nieautoryzowanym dostepem. Powinno to
by¢ poprzedzone audytem bezpieczenstwa
przeprowadzonym przez wyspecjalizowane
firmy, zwracajgce szczegdlng uwage na
instalacje gazowe i paliwowe w celu
zidentyfikowania nieautoryzowanego do-
stepu i punktéw wrazliwych na ataki
terrorystyczne.
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anonimowos$¢ — kradziez lub wynajem

pojazdu

e dodatkowa mozliwos¢ taranowania
ludzi zwiekszajgca skutecznosc ataku

e instalacje (np. rury gazowe, instalacje

wodne itp.)

Rysunek 59: Rury systemu wentylacji
Zrédto:
Zdjecie wtasne

Nastepnie nalezy opracowaé i wdrozyé
odpowiednie s$rodki w celu ochrony tych
instalacji przed mozliwoscig ich uszkodzenia
lub wykorzystania w ataku.



6.2 Zagrozenia zewnetrzne

Zagrozenia zewnetrzne sg zwigzane z incy-
dentami zlokalizowanymi poza obszarem
centrum handlowego.

Tranzyt towardw niebezpiecznych

Towary niebezpieczne to zwigzki i materiaty
wykorzystywane w wielu gateziach przemystu,
gtownie w procesach produkeyjnych. W zwigzku
z tym istnieje potrzeba transportowania ich
zgodnie z obowigzujgcymi przepisami. Termin
towary niebezpieczne obejmuje materiaty
chemiczne, biologiczne i radioaktywne.
Transport towardw niebezpiecznych stanowi
potencjalne  zagrozenie  dla  obiektéw
znajdujacych sie w strefie tranzytowe] tych
towarow. Moze to wynikac ze skutkdw katastrof

PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH 84

Na podstawie analizy danych zebranych
podczas wizyt studyjnych zidentyfikowano
nastepujace kategorie zagrozen zewne-
trznych.

Strefa oddziatywania niektérych transpor-
towanych towardw, w zaleznosci od
warunkéw pogodowych i rodzaju zdarzenia,
moze siega¢ nawet kilku kilometrow.
W zwigzku z tym takie zagrozenia powinny
by¢ uwzglednione w planach bezpie-
czenstwa i instrukcjach obiektu. Pomocne
mogg by¢ tutaj wykazy zaktadow o zwie-
kszonym lub duzym ryzyku wystgpienia
awarii przemystowej, w ktorych podano ich
lokalizacje, rodzaj zagrozenia i czesto ilosci

w ruchu lgdowym, awarii instalacji technicznych, przechowywanych substancji niebezpie-
. . . . .
przewozacych je pojazdow, pozaru lub cznych.
wybuchu.
7
Podklasa 1.1 Podklasa 1.2 Podklasa 1.3 Podklasa 4.1 Podklasa 4.2 Podklasa 4.3
Materiaty wybuchowe Materiaty wybuchowe Materialy wybuchowe tatwopalne substancje ~ Ciata state z mozliwoscia Niebezpieczne, gdy
stwarzajgce zagrozenie stwarzajgce zagrozenie stwarzajace zagrozenie state samozaptonu mokre
masowym wybuchem wybuchem/rozrzutem niewielkim wybuchem
5.1
Ma;:‘:i:ttljvi:ulcﬁ:we Podklasa 1.5 w .Pt:odklas.a 1.6'|' Podklasa 5.1 Podklasa 5.2 Podklasa 6.1 Podklasa 6.2
r Srodki strzatowe yiatkowo niewrazliwe & P Organiczny nadtlenek : seni
stwarzajace powazne materiaty wybuchowe Srodek utleniajacy utleniajacy Trucizna Elaog|:)°gzlf:rl|z

zagrozenie pozarowe

Podklasa 2.1 Podklasa 2.2
tatwopalny gaz Niepalny gaz

Podklasa 2.3
Trujacy gaz

Klasa 3
tatwopalne ciecze

Klasa 7 Klasa 8 Klasa 9
Radioaktywne Zrace Rézne

Rysunek 60: Klasyfikacja towardw niebezpiecznych
Zrédto:

Europejska Komisja Gospodarcza ONZ, domena publiczna, za posrednictwem Wikimedia Commons,
https://en.wikipedia.org/wiki/Dangerous_goods [Dostep: 01.07.2023]



https://en.wikipedia.org/wiki/Dangerous_goods

Zaktady i instalacje przemystowe

Powazne awarie przemystowe, ze wzgledu
na znaczne ilosci niebezpiecznych substa-
ncji, ktére moga zosta¢ uwolnione do
srodowiska, stanowig potencjalnie wysokie
ryzyko dla obiektéw znajdujgcych sie
w poblizu takich zaktadow lub instalacji
(przyktad zaktadu chemicznego ponizej).

W 1984 r. w Bhopalu w Indiach wypadek
i uwolnienie okoto 30 ton izocyjanianu
metylu, substancji stosowanej w procesach
produkcji pestycydow, spowodowat natych-
miastowg $mierc ponad 3 000 oséb i Smierc

PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH

85

kolejnych 15 000 w wyniku powiktan zwig-
zanych z narazeniem na te substancje (od 3
787 do 16 000 w zaleznosci od zrddta).
Okoto 500 000 osdb zostato rannych.

Do wypadkéw moze dojs¢ w wyniku awarii
technicznej lub eksplozji powstatej podczas
proceséw produkcyjnych, ale takze celowo
w wyniku sabotazu lub ataku terro-
rystycznego. W zaleznosci od czynnikdow
takich jak sita i kierunek wiatru lub
temperatura, strefa oddziatywania substan-
cji moze ulec znacznym zmianom.

Analizujgc te zagrozenia i reagujac na nie, nalezy wzigé¢ pod uwage:

rodzaj branzy i mozliwe zagrozenia z nig
Zwigzane

rodzaj gatezi i szlakéw transportowych
przebiegajgcych w poblizu obiektu (dro-
gowe, kolejowe, zeglugi srédlgdowe;,
lotnicze)

odlegtos¢ i kierunek od tych punktéw
rodzaj systematycznie transportowanych
towardéw niebezpiecznych

e okredli¢ odpowiednie dziatania po wy-
stgpieniu incydentu

e ustanowienie kanatéw informowania
o ryzykach z pobliskimi obiektami i od-
powiednimi stuzbami

e prowadzanie systematycznych szkolen
zwigzanych z obowigzujgcymi procedu-
rami zarzgdzaniem ryzykiem

Rysunek 61: Zaktad chemiczny
Zrédto:
https://www.coim-srl.it/en/industrial-installations/# [Dostep: 05.01.2023]



https://www.coim-srl.it/en/industrial-installations/
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Rysunek 62: Przyktad duzego zaktadu chemicznego w poblizu CH w Putawach, Polska

Google Maps

6.3 Rejestr oceny podatnosci na zagrozenia dla CH

Waznym krokiem przed podjeciem decyzji
o planowaniu i modyfikacji systemu ochro-
ny w celu odzwierciedlenia zapobiegania
i reagowania na zagrozenia CBRN, o ktorych
mowa Ww poprzednich rozdziatach, jest
szczegdtowy opis aktualnego stanu obiektu
i identyfikacja wrazliwych punktow. Mozna
przyjgé rézne podejscia, z ktérych jednym
jest rejestr oceny podatnosci na zagrozenia
Mall-CBRN.

Narzedzie to jest przeznaczone dla pra-
cownikéw centrow handlowych odpowie-
dzialnych za bezpieczenstwo obiektu.
Rejestr umozliwia identyfikacje i ocene
szerokiego  zakresu stabych  punktow
zwigzanych z ochrong miejsc publicznych
przed  zagrozeniami  terrorystycznymi,
poniewaz majg one rowniez bezposredni
wptyw na ochrone CBRN.

Narzedzie to odzwierciedla specyficzne
warunki centrow handlowych. Jest przez-
naczone do przeprowadzania samooceny
poziomu ochrony CBRN w oparciu o iden-
tyfikacje istniejgcych luk i i ocene ich
wptywu na poziom bezpieczenstwa obiektu.
Co pozwoli na opracowanie wiasciwych
Srodkéw zaradczych.

Do prawidtowego dziatania wymagana jest
specjalistyczna wiedza z zakresu bezpie-
czenstwa miejsc publicznych i przeciw-
dziatania terroryzmowi. W przeciwnym
razie ocena poziomu zagrozenia moze byc¢
nieprawidfowa. W przypadku centréw han-
dlowych, ktére nie majg takich mozliwosci,
zalecana jest konsultacja z ekspertem ds.
ochrony miejsc publicznych.



Rejestr oceny podatnosci jest dostarczany
w wersji edytowalnej jako arkusz kalkula-
cyjny EXCEL z wypetnionym przyktadowym
formularzem jako zatacznik VIl do
podrecznika.

Pierwszym krokiem w stosowaniu Rejestru
Oceny Podatnosci jest identyfikacja stabych
punktow w istniejgcym systemie ochrony
poprzez wypetnienie predefiniowane;j listy
kontrolnej podzielonej na 5 gtéwnych grup:

1. Procedury bezpieczenstwa i organizacja
pracy w centrum handlowym

2. Pracownicy ochrony —organizacja, szko-
lenie, wyposazenie osobiste

3. Infrastruktura techniczna i systemy
Wspdtpraca ze stuzbami:

5. Inne kwestie nieuwzglednione gdzie indziej
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Narzedzie mozna fatwo dostosowac¢ do
potrzeb konkretnej aplikacji, dodajgc pyta-
nia do listy kontrolnej lub pomijajac te,
ktdére nie sg istotne.

Odpowiedzi na pytania z listy kontrolnej sg
podzielone na kolumny, w ktdrych groma-
dzone sg nastepujgce informacje:

Numer obszaru
Opis obszaru (pytania w celu okreslenia
aktualnego stanu)

3. Numer podatnosci
Opis stanu faktycznego (stan obecny)

5. Zidentyfikowane stabe punkty (stabosci-
/zastrzezenia/luki)

6. Uwagi (dodatkowe informacje)

Tabela 3: Rejestr oceny podatnosci na zagrozenia Mall-CBRN — zakres listy kontrolnej

Zrédto: whasne

Numer Opis obszaru (pytania majgce na
obszaru celu okreslenie obecnego stanu)

Opis stanu Zidentyfikowane | Uwagi
podatnosci | faktycznego | luki Informacje
(stan (stabe punkty/ dodatkowe
obecny) zastrzezenia/
braki)

OBSZAR GRUPA 1 — Procedury bezpieczenstwa i organizacja pracy w centrum handlowym

1.1 Adekwatnos¢ i jakos¢ planu
bezpieczenstwa pod wzgledem
bezpieczenstwa, identyfikacji,
reagowania i usuwania skutkow
zdarzert CBRN

1.1.1 Czy obiekt posiada kompleksowy
plan bezpieczenstwa obejmujgcy
polityke i procedury ochrony oraz
reakcje na zdarzenia krytyczne?

1.1.2 Czy plan jest regularnie przeglagdany
i aktualizowany?
113 Czy plan obejmuje procedury

zabezpieczania, identyfikacji,
reagowania i usuwania skutkéw
zdarzert CBRN?

1.14




Drugim krokiem, po uzupetnieniu informacji
zgodnie z listg kontrolng, jest ocena zidenty-
fikowanej podatnosci zgodnie z uprosz-
czong metodologig analizy ryzyka wynika-
jacg z pomnozenia szacowanych poziomow
wptywu na obiekt (1) i prawdopodobienstwa
zagrozenia (PR).

Podatnosci sg oceniane w pieciopunktowej
skali wedtug okreslonych kryteriow.
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WPLYW na poziomie ochrony (I) Im wyzszy
wptyw, tym wiecej negatywnych skutkow.

Nalezy uwzgledni¢ w ocenie:

e wptyw na bezpieczernstwo klientow
i pracownikow centrum handlowego

e infrastruktura, straty materialne

e kwestie public relations

Tabela 4: Rejestr oceny podatnosci na zagrozenia Mall-CBRN — skala wptywu

Zrédto: whasne

SKALA
ODDZIALYWANIA
1 bardzo brak wptywu na obiekt
niskie

2 niskie niewielki wptyw na obiekt, nie spowoduje znaczacych strat materialnych,
srednie ograniczenie w funkcjonowaniu obiektu, srednie uszkodzenie
infrastruktury, nie spowoduje zagrozenia dla zdrowia ludzi

3 Srednie $redni wptyw na obiekt, moze powodowac znaczne straty materialne, duze
ograniczenia w funkcjonowaniu obiektu, duze uszkodzenia infrastruktury,
nie powinien powodowac zagrozenia dla zdrowia ludzi

wysokie duzy wptyw na obiekt, bardzo duze straty materialne, bardzo duze
ograniczenia w funkcjonowaniu obiektu, bardzo duze uszkodzenia
infrastruktury, zagrozenie dla zdrowia ludzi

bardzo duzy wptyw na obiekt, krytyczne straty materialne, zatrzymanie
wysokie funkcjonowania obiektu, krytyczne uszkodzenie infrastruktury, krytyczne
zagrozenie dla zdrowia ludzi

PRAWDOPODOBIENSTWO wystapienia zagro-
zenia (PR) Im wyzsze prawdopodobienstwo, tym
wieksze prawdopodobierstwo wystgpienia za-
grozenia.

e potencjalny wptyw na media, uzyskane
informacje (ostrzezenia)
e |okalizacja, liczba ,,symbolicznych" miejsc

Nalezy uwzglednié w ocenie:

e krajowy poziom zagrozenia terrorystycznego
e  atrakcyjnos¢" centrum handlowego dla
terrorystéw

podatnych na ataki prezentowanych w cen-
trum handlowym

e incydenty z przesztosci

e stosowane Srodki bezpieczenstwa i och-
rony
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Tabela 5: Rejestr oceny podatnosci na zagrozenia Mall-CBRN - skala prawdopodobieristwa
Zrédto: whasne

SKALA
PRAWDOPODOBIENSTWA
1 bardzo bardzo niski poziom zagrozenia terrorystycznego, niska ,atrak-
niskie cyjnos¢" centrum, brak miejsc symbolicznych

2 niskie niski poziom zagrozenia terrorystycznego, $rednia ,atrakcyjnos¢"
centrum, sg miejsca o znaczeniu symbolicznym, w przesztosci kilka
drobnych incydentéw zwigzanych z bezpieczenstwem

3 Srednie $redni poziom zagrozenia terrorystycznego, wysoka ,atrakcyjnosc"
centrum, miejsca o znaczeniu symbolicznym, znaczna liczba
drobnych (lub nieistotnie powaznych) incydentéw zwigzanych
z bezpieczestwem

wysokie wysoki poziom zagrozenia terrorystycznego, bardzo wysoka
,atrakcyjnos¢" centrum, miejsca o znaczeniu symbolicznym,
znaczna liczba powaznych incydentow zwigzanych z bezpie-

czenstwem
bardzo bardzo wysoki poziom zagrozenia terrorystycznego, krytyczna
wysokie »atrakcyjnosé" centrum, miejsca o znaczeniu symbolicznym, bardzo

duza liczba powaznych incydentéw zwigzanych z bezpieczeristwem

W celu oceny analizy ryzyka zastosowano
pieciostopniowg skale do okreslenia pozio-
mu, z zakresem punktow od 1-25 wynikaja-
cym z pomnozenia wartosci  wptywu
i prawdopodobienstwa.

Tabela 6: Rejestr oceny podatnosci na
zagrozenia Mall-CBRN - skala oceny

podatnosci na zagrozenia
Zrédto: whasne

1 bardzo niskie | 1-3

2 niskie 4-6
$rednie 7-15
wysokie 16-22
bardzo 23-25
wysokie

Wreszcie, srodki bezpieczenstwa odnoszg-
ce sie do zidentyfikowanej i ocenionej
podatnosci mozna przedstawi¢ w formie
tabeli.

Zalecenia powinny zosta¢ przedstawione
zarzgdowi CH w celu podjecia decyzji
o wdrozeniu lub dalszych konsultacji z eks-
pertami ds. ochrony lub stuzbami publi-
cznymi przed ich zastosowaniem.
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7. ZAPOBIEGANIE

Budowanie Swiadomosci ryzyka jest klu-
czem do uczynienia centréw handlowych
bezpieczniejszymi przestrzeniami publicz-
nymi. Przeprowadzajagc ocene ryzyka,
mozna ocenié¢, czy konieczne sg zmiany
w planie bezpieczenstwa. Wazne jest, aby
rozumiec plan bezpieczenstwa i swojg role
w jego ramach, a takze, aby wszyscy, w tym
pracownicy rozumieli swoje role i obowig-
zki, odpowiednio je przydzielajagc oraz
systematycznie uczestniczgc w szkoleniach
i cwiczeniach. Dziatania prewencyjne to
szereg Srodkow i dziatan ochronnych
majacych na celu zapobieganie incyden-
tom.

Trudno przeceni¢ role profilaktyki. Tylko
odpowiednie przygotowanie do potencjal-
nego ataku pozwoli na skuteczne jemu
przeciwdziatanie. W sytuacji ataku nie ma
czasu na zastanawianie sie nad najlepszym
sposobem reakcji. Plany ochrony przed
atakiem i reakcji na niego muszg byc
przygotowane i przetestowane z wyprze-
dzeniem. Z drugiej strony, odpowiednie
zabezpieczenie obiektu przed atakiem jest
Srodkiem, ktory zniecheca atakujgcych.
Bedg oni preferowali atak na inny,
nieprzygotowany obiekt.



7.1 Systemy bezpieczenstwa

Monitorowanie wszystkich dziatan w cen-
trum handlowym ma kluczowe znaczenie
dla utrzymania porzadku i ogdlnej kontroli
nad obiektem. Dlatego tez wiekszos¢
centréw handlowych posiada w petni
funkcjonalne systemy bezpieczerstwa roz-
mieszczone strategicznie w celu poprawy
poziomu ochrony obiektu. Mozliwosé, ze
dany budynek stanie sie celem ataku
terrorystycznego jest trudna do przewi-
dzenia. W zwigzku z tym nie ma okres-
lonego wzorca okreslajgcego poziom ryzyka
dla konkretnego budynku. Zaden budynek
nie moze by¢ w petni chroniony przed
zdeterminowang osobg, ktéra zamierza
rozproszy¢ Srodek CBRN. Whtasciciele i za-
rzgdcy obiektow mogg jednak zmienié
swoje budynki w mniej atrakcyjne cele,
zmniejszajgc  podatnos¢ na ataki CBRN.
Mozna to osiggngc¢ poprzez wprowadzenie
odpowiednich srodkéw odstraszajgcych,
srodkéw wykrywania, aby zapobiec ata-
kowi, spowolni¢ go oraz poprzez wprowa-
dzenie plandéw i procedur reagowania
w celu ztagodzenia skutkéw ich uwolnienia.

7.1.1 CCTV

W erze cyfrowej nadzér wideo stat sie
najcenniejszym S$rodkiem zapewniajgcym
bezpieczenstwo w centrach handlowych
i innych miejscach publicznych.

Wiekszos¢ centrow handlowych instaluje
systemy CCTV do monitorowania wspol-
nych obszarow, takich jak strefy gastrono-
miczne, chodniki, przejscia i parkingi.
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Decyzje o tym, jakie srodki bezpieczenstwa
nalezy zastosowa¢ w budynku, powinny
opiera¢ sie na kilku wskaznikach. Sg one
przede wszystkim oparte na szacowanym
ryzyku zwigzanym z obiektem i jego
klientami, wykonalnosci technicznej i archi-
tektonicznej oraz kosztach poniesionych
w celu ich wprowadzenia lub modernizacji.

Niektore z systeméw i rozwigzan dla
centréw handlowych obejmuja:

e system telewizji przemystowe]

e systemy antykradziezowe, antywtama-
niowe

e systemy wentylacji i ochrony przeciw-
pozarowej

e automatyzacja bram i szlabanow

e system kontroli dostepu

Systemy bezpieczenstwa to caty zestaw Srodkow
technicznych, ktére mozna wykorzysta¢ do
ochrony przed atakiem terrorystycznym z uzy-
ciem srodkéw chemicznych, biologicznych lub
radiologicznych, ale takze do zminimalizowania
skutkow ich uzycia.

Niektére centra handlowe zatrudniajg row-
niez pracownikéw ochrony, ktérzy monito-
ruja sytuacje za pomocg kamer w czasie
rzeczywistym i przeprowadzajg wyrywkowe
kontrole na terenie centrum handlowego.

CCTV zapewnia doskonatg jakos$¢ obrazu
i zapewnia dziatom bezpieczenstwa wyraz-
ny obraz otoczenia centrum handlowego
W czasie rzeczywistym i na nagraniach.



Rysunek 63: Pomieszczenie nadzoru CCTV
Zrédto:
https://www.fsmatters.com/Tavcom-adds-CCTV-courses-to-
learning-portfolio [Dostep: 02.01.2023]

Obecnie istniejg bardzo zaawansowane
systemy nadzoru wideo, ktore znacznie
poprawity swojg optyke i rozdzielczosc.
Jednym z najczestszych pytan jest to, gdzie
umiesci¢ kamery bezpieczenstwa w takich
centrach. Oczywiscie, biorgc pod uwage
martwe punkty, odpowiednia lokalizacja ma
kluczowe znaczenie. Zazwyczaj nalezy prze-
prowadzi¢ wstepng analize systemu CCTV pod
katem jakosci obrazu z kamer, ich liczby
i rozmieszczenia, aby wybraé najdogodniejsze
lokalizacje, takie jak drogi dojazdowe do wejs¢
lub elementy newralgiczne dla funkcjono-
wania centrum handlowego.

7.1.2 Kontrola dostepu

Systemy  kontroli dostepu (SKD) sa
odpowiedzialne za fizyczne uniemozliwie-
nie intruzowi uzyskania dostepu do
chronionych pomieszczen.
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Niezwykle  waznymi miejscami, ktore
powinny by¢ monitorowane, sg korytarze
techniczne oraz korytarze ewakuacyjne
i klatki schodowe. Umozliwi to lepsze i szyb-
sze rozpoznawanie potencjalnych zagrozen,
jak réwniez lepsze zarzgdzanie potencjalng
ewakuacjg i poszukiwaniem potencjalnych
ofiar, ktére mogg sie tam znajdowac.
Badania branzowe pokazujg, ze kamery
bezpieczeistwa powstrzymujg dziatalnosé
przestepczg, jednoczes$nie  zwiekszajgc
poczucie ochrony klientéw i pracownikdow.
S3 one skutecznym narzedziem zarzadza-
nia, ktére pomaga utrzymac standardy
jakosci, integralnos¢ danych i wydajnosc
operacyjna.

Najnowoczes$niejsze systemy CCTV z zaa-
wansowanymi funkcjami rozpoznawania
twarzy, nietypowych zachowan, monitoro-
wania pozostawionych obiektow sg juz
dostepne i wdrazane w wielu lokalizacjach.
Innowacyjne  rozwigzania w  zakresie
oprogramowania umozliwiajg skuteczng
identyfikacje tablic rejestracyjnych podej-
rzanych pojazdéw i stanowig doskonaty
przyktad wspotpracy miedzy stuzbami
publicznymi a centrami handlowymi.

Zastosowane rozwigzania stwarzajg wczesniej
nieosiggalne mozliwosci wykrywania i powia-
damiania w przypadku potencjalnego ataku
terrorystycznego CBRN lub innego niebez-
piecznego zdarzenia.

Srodki bezpieczerstwa w tej grupie opieraja
sie na postepach w mechanice, mecha-
tronice i automatyce, wspieranych przez
telekomunikacje i transmisje sygnatow.



Kontrola dostepu jest waznym elementem
fizycznej ochrony centrum handlowego.
Zapewnia ciggtg ochrone, bezpieczenstwo
ludzi, zasobow i poufnych informacgiji.
Kontrola dostepu moze by¢ prostym lub
ztozonym systemem, w zaleznosci od
szacowanego zagrozenia dla obiektu.

Rysunek 64: Przyktad jednostki kontroli

dostepu
Zrédto:

Whtasny zdjecie

Kontrola dostepu jest powszechnym spo-
sobem weryfikacji oséb majgcych dostep do
przydzielonego im obszaru w centrach
handlowych. Coraz czesciej stosuje sie
systemy weryfikacji gtosowej lub za pomoca
odciskow palcoéw, co znacznie poprawia
bezpieczenstwo, zwtaszcza w newralgicz-
nych obszarach obiektu, takich jak biura
ochrony, monitoringu lub zarzgdzania.

PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH 93

Gtéwne elementy systemu kontroli
dostepu sg nastepujgce:

e tokeny bezpieczenstwa (elektroniczna
karta identyfikacyjna lub identyfikator
biometryczny, np. odciski palcéw)

e czytniki kart (w punktach dostepu)

e element decyzyjny (procesor lub kom-
puter)

e wyjscie (sygnat alarmowy uzywany do
informowania w przypadku nieautory-
zowanego dostepu, zasilanie zamka
drzwi, komenda dla kamery, aby zrobi¢
zdjecie podczas wchodzenia, szlabany
lub inne urzadzenia)

Niektodre z korzysci ptynacych z korzystania
z elektronicznego systemu kontroli doste-
pu sg nastepujace:

e mozliwo$¢ podtgczenia do drzwi, ktore
sg zasilane elektrycznie, zapobiegajgc
w ten sposob nieautoryzowanemu do-
stepowi

e mozliwos¢ gromadzenia i przechowy-
wania wszystkich danych dotyczacych
0sob, ktore uzyskaty dostep (osoba, czas
i miejsce)

e mozliwos¢ integracji z systemem CCTV
w celu zwiekszenia efektywnosci kon-
troli dostepu

e mozliwos¢ integracji z systemem
alarmowym, ktéry zaalarmuje ochrone
w przypadku naruszenia strefy bezpie-
czenstwa

e mozliwos¢ otwarcia dowolnych drzwi
w celu utatwienia ewakuacji w przy-
padku zdarzenia CBRN
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7.1.3 Systemy sygnalizacji wtamania i napadu (SSWIN)

Ochrona i nadzor obiektu, zapewniane przez
SSWIN, powinny byc realizowane w taki sposdb,
aby uniemozliwi¢ potencjalnemu intruzowi
uzyskanie dostepu do wrazliwych obszaréw
obiektu i osiggniecie zamierzonych celdw ataku.
Systemy sygnalizacji wtaman wykorzystywane
do ochrony obiektu majg na celu dostarczenie
uzytkownikowi systemu informacji o identy-
fikacji zagrozenia.

Wskazane staje sie zabezpieczenie obiektu
w taki sposob, aby informacja o wykryciu
zagrozenia pojawita sie na jak najwczes-
niejszym etapie jego powstawania, jeszcze
przed dotarciem intruza do zamierzonych
celéw ataku. Taka organizacja systemu alar-
mowego umozliwia podjecie skutecznych
Srodkéw bezpieczenstwa w celu zneutra-
lizowania zagrozenia. Istotna jest réwniez
analiza roli elementdéw wykrywajgcych w posz-
czegdlnych strefach bezpieczenstwa oraz
ocena skutecznosci systemu alarmowego
realizujgcego zadania systemu sygnalizacji
wlamania.

Rysunek 65: Przyktad urzadzenia
antykradziezowego — kamera

aktywowana przez czujnik ruchu
Zrédto:
Zdjecie wtasne

Systemy alarmowe nie zostaty zaprojektowane
w celu powstrzymania intruza przed wtargnie-
ciem na teren posesji. Ich celem jest wykrycie
zagrozenia i powiadomienie o nim uzytkownika.

Parametrem decydujgcym o skutecznosci syste-
mu alarmowego jest czas reakcji na wykryte
zagrozenie.

Samo poinformowanie uzytkownika o wykryciu
intruza moze by¢ dziataniem opdZnionym,
poniewaz uzytkownik nie bedzie miat wystar-
czajgco duzo czasu na skuteczng reakcje. System
bezpieczenstwa powinien by¢ w stanie wykry¢
probe wtargniecia intruza do obiektu, nawet
zanim intruz sforsuje fizyczng obrone.

Chociaz sam mechanizm dziatania systemow
bezpieczerstwa nie zmienit sie na przestrzeni lat,
techniki w nich stosowane ewoluowaty wraz
z rozwojem i postepem technologicznym.

Obecnie systemy zaprojektowane w celu ograni-
czenia lub uniemozliwienia intruzowi fizycznego
dostepu do chronionego zasobu coraz czesciej
wykorzystujg techniki komputerowe i teleinfo-
rmatyczne. Systemy te umozliwiajg juz nie tylko
fizyczne  zabezpieczenie zasobdw  poprzez
kontrole dostepu do nich, ale takze ich obser-
wacje i reagowanie w przypadku wykrycia
zagrozenia. Takimi elementami wczesnego wy-
krywania mogg by¢ czujniki ruchu potgczone
z kamerami.

Czujniki otwarcia drzwi sg réwniez potgczone
z kamerami i automatycznym powiadamianiem
o naruszeniu strefy. Dla tego elementu konie-
czne jest stworzenie odpowiednich procedur
dziatania na sygnat zadziatania systemu.
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7.1.4 System sluz bezpieczenstwa

System $luz bezpieczenstwa to gotowe urza-
dzenia lub dedykowane pomieszczenia przej-
Sciowe, ktorych gtdéwnym celem jest kontrola
wejscia do wrazliwych obszaréw w centrach
handlowych.

Dedykowany przedziat musi by¢ juz zapro-
jektowany na poziomie planowania budowy
obiektu dla obszaréw podatnych na prawdo-
podobne naruszenia zasad bezpieczenstwa.

Zamki gwarantujg skuteczng bariere przed
brutalnym wtargnieciem i zapewniajg
doskonatg ochrone przed atakami z uzy-
ciem broni lub innych niebezpiecznych
narzedzi. Zadanie posrednie polega na
odizolowaniu osoby (np. zidentyfikowanej
osoby zakazonej) znajdujgcej sie juz
wewnatrz przedziatu z drzwiami bloku-
jgcymi. Korzystanie z tego typu pomiesz-
czen wymaga okreslonych procedur wejscia
i wyjscia z kontrolowanych obszarow wew-
natrz centréw handlowych.

W celu zapewnienia skutecznego dziatania
i spetnienia najwyzszych standardéw bezpie-
czenstwa, przedmiotowe pomieszczenia lub
obiekty powinny by¢ dodatkowo wyposazone
W nastepujace elementy:

e rejestratory wideo na zewnatrz i wew-
natrz przedziatu

e audiowizualny system komunikacji

e oknaidrzwio odpowiedniej odpornosci

e zsynchronizowany zestaw zamkow
(wejsciowy i wyjsciowy) — nie powinno
by¢ mozliwe otwarcie drzwi wejscio-
wych do chronionego pomieszczenia
przed zamknieciem i zablokowaniem
zamka

e biometryczne Iub inne elektroniczne
systemy kontroli dostepu

e system automatycznego odblokowy-
wania drzwi w przypadku pozaru
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Rysunek 66: System blokady drzwi

https://www.borer.co.uk/wp-content/uploads/2017/03/dostep-control-door-interlocking.jpg [Dostep: 05.01.2023]

7.1.5 Centrum nadzoru wizyjnego

Pomieszczenie/centrum nadzoru wizyjnego
(pomieszczenie CCTV) jest centrum dziatan
zwigzanych z bezpieczeristwem centrum
handlowego. Jest to miejsce, w ktérym
odpowiednie informacje powinny byc¢
odbierane i przekazywane do i od praco-
wnikow ochrony (dowddcow, kierownikow,
0s6b udzielajgcych pierwszej profesjonalnej
pomocy, zarowno w sytuacjach rutyno-
wych, jak i awaryjnych). Pomieszczenie
CCTV jest réwniez powszechnie wykorzysty-
wane do nadzoru ruchu pojazdéw dostaw-
czych i osobowych.

Aby to osiggngé, musi istnie¢ jasny obraz
sytuacji w pomieszczeniu nadzoru. Musi by¢
zapewniony dostep do danych dotyczgcych
wszystkich regularnych i nieregularnych
dziatan, koncentracji ttumu i incydentéw
zwigzanych z bezpieczenstwem. Z pomiesz-
czenia musi istnie¢ mozliwos¢ nadawania
priorytetéw i filtrowania istotnych infor-
macji, nadawania priorytetow kamerom
bezpieczenstwa pokazujgcych  wrazliwe
obszary, a takze systemdéw alarmowych
w sposdb umozliwiajgcy skuteczne reago-
wanie na sytuacje.


https://www.borer.co.uk/wp-content/uploads/2017/03/dostęp-control-door-interlocking.jpg

W typowym pomieszczeniu nazdoru wizyj-
nego powinny znajdowac sie gtdwne stano-
wiska sterowania systemami bezpie-
czenstwa (CCTV, centrale sygnalizacji
pozaru z graficzng reprezentacjg czujek,
kontrola dostepu, alarmy antywfamaniowe,
DSO — Dzwiekowy System Ostrzegawczy)
zainstalowanymi w catym budynku.

Sterownia powinna réwniez zawierac
podstacje dla kilku systeméw zarzgdzania
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budynkiem (BMS), takich jak klimatyzacja,
windy lub systemy wentylacji mechanicznej.

W celu utrzymania ciggtosci dziatania
centrum kontroli bezpieczenstwa w przy-
padku uzycia Srodkow CBRN wazne jest
wyznaczenie takiej przestrzeni poza obiek-
tem, w oparciu o sgsiednie obiekty z mozli-
woscig zdalnego zarzadzania Srodowiskiem
pracy.

Dobre zasady projektowania takich przestrzeni obejmujg

e zaprojektowanie pomieszczenia jako
obiektu dedykowanego, tj. nie moze
ono petni¢ podwdjnej funkcji, np.
pokoju zatrzyman, przechowywania
nagran, przechowywania zagubionych
przedmiotow

e |okalizacja pomieszczenia z dala od drog
publicznych (dla klientéw i o0sob
postronnych)

e |okalizacja  pomieszczenia  kontroli
bezpieczestwa z dala od instalacji,
ktéore mogg mie¢ wptyw na jego
dziatanie

e posiadanie bezposredniego potgczenia
z systemami zarzadzania budynkiem,
ktére sg uwazane za krytyczne lub
zwigzane z bezpieczenstwem, umozli-
wiajgc pracownikom ochrony petng
obstuge tych systemdéw, gdy wymaga
tego sytuacja

e odpowiednie rozmieszczenie ekrandw
CCTV i konsol sterujgcych

e dedykowanie oddzielnej zewnetrznej
linii telefonicznej

e zapewnienie oddzielnej linii zasilania dla
systemoéw bezpieczenstwa, niezaleznej
od zasilania innych urzadzen admini-
stracyjnych w obiekcie

e wyposazenie pomieszczenia w zasilanie
awaryjne oraz odpowiednio dobrane
os$wietlenie spetniajgce warunki dtugo-
trwatej pracy z monitorami CCTV

e umieszczenie sprzetu elektrycznego
uzywanego przez systemy kontroli
bezpieczerstwa w oddzielnym pomiesz-
czeniu

e zainstalowanie W pomieszczeniu
kontroli bezpieczeistwa i pomiesz-
czeniu towarzyszgcym (jesli dotyczy)
srodkéw gasniczych, ktorych uzycie nie
spowoduje uszkodzenia sprzetu elektry-
cznego

e uzbrojenie wejscia do pomieszczenia
kontroli bezpieczenstwa w system
kontroli dostepu, kamere monitorujgca
drzwi i przestrzen przed wejsciem,
dwukierunkowy system komunikacji
gtosowej, systemy zapobiegania wtama-
niom i ochrony przed napadem

e wyposazenie w kamere lub system
monitorowania pracy pracownikow
ochrony wewnatrz pomieszczenia

e wyposazenie w podstawowe i specja-
listyczne $rodki ochrony indywidualnej
oraz zestaw do wstepnej dekonta-
minacji
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7.2 Zabezpieczenia obiektu przed atakiem

terrorystycznym

Swobodny dostep do budynku z otwartych
przestrzeni zwieksza ryzyko ataku w poblizu
krytycznych elementéw  budynku Iub
w miejscach masowych zgromadzen.

Bariery bezpieczenstwa mogg uniemozli-
wi¢ intruzowi zblizenie sie do elewac;i
budynku i jego krytycznych obszaréw. Jest
to szczegdlnie wazne w przypadku bardziej
wrazliwych typow budynkdw, takich jak te
ze szklanymi frontami lub drzwiami. Istnieje
wiele sposobdéw tworzenia fizycznych
barier, w tym réznego rodzaju ogrodzenia,
bariery, sciany, stupki lub kwietniki.

Wiele celéow zwigzanych z bezpieczen-
stwem mozna osiggnac¢ na wczesnym etapie
procesu projektowania, gdy sg one najmnie;j
kosztowne i najtatwiejsze do wdrozenia.

Deweloperzy, architekci i projektanci
krajobrazu odgrywajg wazng role w identy-
fikowaniu i wdrazaniu kluczowych srodkow
ochrony aktywdw, biorgc pod uwage
orientacje budynkdéw na terenie i integrujac
dostep pojazddw, punkty kontrolne, bariery
fizyczne, krajobraz, parking i ochrone
medidéw w celu zmniejszenia zagrozen.

Bariery fizyczne mogg by¢ wykorzystywane
do okreslania fizycznych granic budynku
i mogg pomodc ograniczy¢, skierowaé lub
utrudni¢ dostep do nich oraz stworzyé
ciggta bariere wokot obiektu.

Wybdér elementéw bariery musi uwzgle-
dnia¢ pozadany poziom odpornosci w zalez-
nosci od zagrozenia (np. typ pojazdu i pred-
kos$¢ pojazdu).

Uwzglednienie wymogow bezpieczenstwa
w kompleksowym podejsciu zapewnia
rownowage miedzy wieloma celami, takimi
jak:

e eliminowanie lub ograniczanie ryzyka

e zapewnienie funkcjonalnosci budynku

e spetnienie  wymagan
i architektonicznych

estetycznych

Fizyczne bariery dziataja rowniez jako
Srodek odstraszajagcy dla kazdego, kto
planuje wejs¢ na teren obiektu. Linia
ograniczajgca wjazd pojazdéw ma na celu
uniemozliwienie nieautoryzowanym pojaz-
dom wjazdu na teren lub zblizania sie do
budynku. Mogg one obejmowac state lub
aktywne bariery dla pojazddéw, takie jak
stupki, podwyzszone stopnie, betonowe
Sciany itp

Pojazdy mogg stanowi¢ powazne zagro-
zenie dla bezpieczenstwa ze wzgledu naich
tadownos¢, mase i predkos¢. Zagrozenia te
obejmuja:

e dostawa duzych ilosci materiatéow nie-
bezpiecznych

e atak taranujacy

e taranowanie i przetamywanie ogrodze-
nia przez uzbrojonych napastnikdéw



Pierwszg kwestig, ktorg nalezy wzig¢ pod
uwage przy planowaniu linii ograniczajacej
ruch pojazddéw, jest ograniczenie liczby
miejsc, w ktérych pojazd moze przez nig
przejechaé. W tym celu nalezy upewnic sie,
ze linia obwodowa nie znajduje sie
w poblizu drég lub innych obszaréw, do
ktérych mogg zblizac sie pojazdy. Poniewaz
zapory antyrerrorystyczne (Vehicle Security
Barrier — VSB) zazwyczaj wymagajg funda-
mentow i prac konstrukcyjnych, nalezy je
uwzgledni¢ na wczesnym etapie projekto-
wania obiektu.

Przy wyborze i projektowaniu barier ochro-
nnych dla pojazdéw nalezy wzig¢ pod
uwage kontekst danego miejsca. Jest to
szczegblnie wazne, gdy fizyczne elementy

Stupki

S3 to mate stupki uzywane do tworzenia
barier bezpieczenstwa lub barier archi-
tektonicznych. Petnig one przede wszystkim
funkcje widocznych oznaczen szlakow
komunikacyjnych, kierujgc ruchem i wyzna-
czajgc granice. Jako elementy krajobrazu sg
one dostepne w wielu rdznych ksztattach
i wzorach.

Stupki mogg by¢ wykonane 2z niemal
kazdego materiatu, w tym miedzy innymi
najczesciej z metalu, kamienia, plastiku,
cementu. Stupki mogg mie¢ réwniez
konstrukcje, ktéra fizycznie blokuje wjazd
pojazdow lub chroni ludzi i mienie.

Istniejg rowniez rozwigzania, takie jak state
lub  automatycznie wysuwane  stupki
antyterrorystyczne (bollardy) hydrauliczne,
ktore dziatajg jako bariery antyterro-
rystyczne dla pojazdéw, z mozliwoscig
catkowitego ukrycia ich w ziemi, aby
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bezpieczeistwa sg proponowane w prze-
strzeniach publicznych lub obszarach, ktére
majg by¢ dostepne dla ogdtu spote-
czenstwa. W takich przypadkach proje-
ktanci powinni przyja¢ kompleksowe podej-
Scie, aby zapewni¢ podjecie odpowiednich
srodkdw w celu osiggniecia wymaganego
poziomu bezpieczenstwa. Jednoczesnie nie
moze to negatywnie wptywac na tatwosé
przemieszczania sie pieszych lub korzys-
tania z przestrzeni publicznych. Projektanci
powinni dopilnowad¢, aby elementy bezpie-
czenstwa fizycznego byty skutecznie i ptyn-
nie zintegrowane z projektem krajobrazu
ulicy, aby spetni¢ wymogi bezpieczenstwa,
tworzgc jednoczesnie przyjemnag przestrzen
publiczna.

umozliwi¢ pojazdom przejazd w punktach
wjazdu, a w nagtych przypadkach podnie-
sienia ich w krotkim czasie, blokujac
przejazd. Rozwigzanie to umozliwia rowniez
utrzymanie ruchu pieszego bez ograniczen.

Rysunek 67: Bollard
Zrédto:
Zdjecie wtasne




Alternatywg dla stupkdw ochronnych sag
betonowe elementy krajobrazu, takie jak
betonowe donice, duze tawki lub inne
odpowiednio ciezkie i zakotwiczone ele-
menty krajobrazu, utwardzone w celu
zatrzymania pojazdow.

Zapory antyterrorystyczne

Ten rodzaj urzadzenia zabezpieczajgcego
dzieli sie na kilka typow w zaleznosci od
sposobu dziaftania. Sg one instalowane przy
wjazdach pojazdéw do obszarow wewne-
trznych. Mogg by¢ obstugiwane recznie,
automatycznie, pneumatycznie, elektrome-
chanicznie lub hydraulicznie.

Ich gtéwnym celem jest powstrzymanie ataku
terrorystycznego z uzyciem pojazdu porusza-
jgcego sie z duzg predkoscia przed wjazdem na
teren obiektu, zapobieganie przejechaniu
zgromadzonych 0sdb oraz zapobieganie
wwiezieniu na teren obiektu materiatow
wybuchowych lub innych niebezpiecznych
substancji w duzych ilosciach.
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Betonowa donica moggca pomiesci¢ rosliny
lub inne elementy dekoracyjne, stanowi
estetyczng alternatywe dla stupkow. Jest
ona instalowana czesciowo pod ziemig,
aczesciowo nad ziemig i moze byc
atrakcyjng czescig krajobrazu.

Rysunek 68: Mobilna zapora
antyterrorystyczna dla pojazdéw — do
budowania bariery w wybranym miejscu w

zaleznosci od sytuacji
Zrédto:
Whtasny zdjecie

Wzmocnione konstrukcje architektury krajobrazu

Wzmocnione konstrukcyjnie s$ciany moga
by¢ skutecznie wykorzystywane jako
element ochrony przed prébami tarano-
wania. Mogg to by¢é mury oporowe,
krawedzie podworek, podniesione krawez-
niki, przedtuzenie architektury budynku lub
podstawa ogrodzenia. Istotne jest, aby
fundament sciany byt ciggty. Takie sciany sg
zwykle uzywane w potaczeniu z innymi
barierami.

Rysunek 69: Wzmocnione konstrukcje
architektury krajobrazu

Zrédto:
https://perimetersecurity.group/anti-ram-walls/




7.3 Sprzet ratunkowy

W celu sprawnego, bezpiecznego i skutecz-
nego reagowania na sytuacje awaryjne,
oprécz znajomosci obowigzujgcych proce-
dur, wymagany jest dodatkowy sprzet
ratunkowy dla personelu zarzadzajgcego
bezpieczenstwem obiektu.

Srodki ochrony indywidualnej

SOl to indywidualny, specjalistyczny sprzet
iodziez dla pracownikéw, ktére zapewniajg
ochrone przed zagrozeniami (np. $rodkami
chemicznymi, $rodkami zakaznymi i toksy-
nami). Ogodlna odziez robocza (taka jak
kombinezony, spodnie, koszule robocze) nie
jest uwazana za SOI. Dostepna jest szeroka
gama odziezy chronigcej przed S$rodkami
CBRN. Uzycie konkretnych SOI jest okre$lane
na podstawie oceny ryzyka, podczas gdy
w celu przeciwdziatania skutkom ataku terro-
rystycznego z uzyciem $rodkdw CBRN, celem
powinna by¢ jak najskuteczniejsza ochrona
przed wszystkimi mozliwymi scenariuszami.

Dodatkowe wyposazenie awaryjne
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Dobrze zaprojektowany, wyposazony i pra-
widfowo zlokalizowany pakiet znacznie
zwiekszy skutecznos¢ prowadzonych dzia-
tan alarmowych. Personel odpowiedzialny
za  koordynacje dziatan alarmowych
powinien by¢ zaznajomiony z jego zawar-
toscig, lokalizacjg i przeszkolony w zakresie
jego obstugi.

Przy wyborze odpowiednich srodkéw ochrony
indywidualnej bardzo waznym kryterium jest
ich rozmiar. Wybdér odpowiedniego rozmiaru
sprzetu zapewnia utrzymanie jego wiasci-
wosci. Kolejnymi Srodkami wptywajgcymi na
skutecznos¢ ochrony sg stosowanie kompaty-
bilnych srodkéw ochrony indywidualnej (ma-
sek, gogli, kombinezondw, rekawic), odpo-
wiednie dopasowanie i uszczelnienie pota-
czen, tak aby tworzyly szczelng catosé,
odpowiednie przeszkolenie w zakresie ubiera-
nia i rozbierania. Wszystkie niezbedne dane
dotyczgce sprzetu ochrony osobistej CBRN sg
szeroko opisane w rozdziale 5— Srodki ochrony
indywidualne;j.

Wyposazenie awaryjne powinno rowniez obejmowac S$rodki zapewniajgce skuteczne
zarzadzanie bezpieczenstwem podczas wystepujgcych sytuacji awaryjnych, takie jak:

instrukcje alarmowe

e dodatkowe indywidualne oswietlenie

e Swiatta chemiczne —do oznaczania stref
bezpiecznych i niebezpiecznych (zielone
/czerwone)

e zestaw komunikacji awaryjnej

e odblaskowe kamizelki bezpieczenstwa

z instrukcjami postepowania w nagtych

wypadkach

e apteczka pierwszej pomocy przedmedycznej

e zestaw do wstepnej dekontaminacji

e tasma ostrzegawcza

e wzmocniona tasma klejgca

e koce termiczne

e worki na odpady biologiczne lub mate-
riaty skazone czynnikami CBRN
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Niezbedne wyposazenie
Zalecana torba ratownictwa medycznego R-1 z akcesoriami

Sprzet w zestawie:

1. Rurki ustno-gardfowe Zestaw uzupetniajgcy zawiera:
Samorozprezalny worek z obrotowa
maska na twarz

Kotnierz ortopedyczny

Szyny unieruchamiajgce

Folia NRC

Chtodzace i kojgce kompresy
Opatrunki hydrozelowe

Zestawy opatrunkowe

9. Jednorazowe rekawice nitrylowe
10. Plastikowy worek na odpady

11. Ptyn do dezynfekcji rak

12. Nozyczki ratownicze

13. Przecinak do pasow

14. Plastikowa folia do przykrycia ciata

© N O U W

Rysunek 70: Torba ratownictwa medycznego R1
Zrédto:
https://www.sklep-omnibus.pl/torba-medyczna-rl-rescue-bag-1-pusta-p-436.html [Dostep: 05.01.2023]
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Torba ewakuacyjna ,, Grab Bag" z zalecanymi akcesoriami

Torba zawiera:

1.

Lista kontrolna dziatan, ktore nalezy
sprawdzi¢/wykonac¢ w strefie

Plany ewakuacji i plany pieter / stref
(laminowane), w tym lokalizacja
punktéw odciecia gazu, elektrycznosci
i wody

Lista kontaktow (laminowana) z perso-
nelem, gtéwnym biurem, telefonami
alarmowymi (w tym specjalistycznymi
ustugami) itp.

Rejestr zdarzen (nalezy rozwazy¢ dykta-
fon), notatnik, dtugopisy, markery itp.
Podstawowa apteczka pierwszej pomocy

10.
11.
12.
13.

14.

Latarka i zapasowe baterie

Pateczki swietlne (Swiatta chemiczne) —
czerwone i zielone

Radia i zapasowa bateria

Kamizelki ostrzegawcze

Megafon i zapasowe baterie

Tasma ostrzegawcza i odgradzajaca
Folie NRC i worki na odpady

Maski ucieczkowe przeciw pytom
/toksycznym oparom

Okulary ochronne i wytrzymate reka-
wice

Rysunek71: Torba ewakuacyjna

https://evaq8.co.uk/Emergency-Workplace-Kits/workplace-evacuation-kit-20-persons.html [Dostep: 05.01.2023]




Pakiet dekontaminacji wstepnej

Sugerowane wyposazenie dla minimum 40
0sOb w réznych rozmiarach:

Ponczo z kapturem

Slipy bawetniane

Skarpetki z dzianiny

Plastikowe obuwie (np. klapki plazowe)
Pétmaski ochronne

Opaski identyfikacyjne z indywidual-
nymi numerami

ok wNR
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7. Plastikowe worki na skazong odziez
(pojemnos¢ min. 100 |, zamykane i oz-
nakowane jak opaska)

8. Plastikowe torby na rzeczy osobiste
(pojemnos¢ min. 20 |, zamkniete i oz-
nakowane jak plaster)

9. Rekawice jednorazowe

10. Wilgotne reczniki z wtékniny

11. Wilgotne rekawiczki higieniczne do my-
Cia ciata

12. Plastikowa torba na zestaw

Rysunek 72: Zestaw dekontaminacji wstepnej

Zdjecie witasne

Walizka zapasowego stanowiska dowodzenia

Koncepcja walizki ewakuacyjnej opiera sie
na zdolnosci do zarzadzania kompleksem
(centrum handlowym) w sytuacji, gdy
personel ratunkowy jest ewakuowany poza
obiekt. Tego typu rozwigzanie uprosci
rowniez zadanie przybywajgcych stuzb
ratunkowych w zakresie koordynacji.

Ewakuacja podyktowana incydentem CBRN
pomija etapy ponownego sprawdzania juz
ewakuowanych, potencjalnie skazonych
obszarow, w ktdrych mogg pozostaé osoby
potrzebujgce pomocy lub ukrywajgce sie
przed skarga.
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Rysunek 73: Walizka zapasowego stanowiska dowodzenia— widok zewnetrzny
Zrédto:
Zdjecie wtasne

Przyktadowa zawartos¢ walizki ewakuacyjnej:

e laptop z oprogramowaniem do zdalne- e radiotelefony uzywane w centrum

go potgczenia z systemem CCTV handlowym majgce zasieg facznosci

centrum handlowego
plany architektoniczne centrum handlo-
wego

w catym centrum handlowym

karty dostepu i klucze do obszaréw
i pomieszczen

instrukcje bezpieczenstwa pozarowego.
procedury bezpieczenstwa

Rysunek 74: Walizka zapasowego stanowiska dowodzenia
widok wewnetrzny
Zrédto:
Zdjecie wtasne
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Rysunek 75: Walizka zapasowego stanowiska dowodzenia
zawartos¢

Zrédto:
Zdjecie wtasne

Dodatkowo:

e dodatkowe indywidualne o$wietlenie °

e Swiatta chemiczne — do oznaczania stref °
bezpiecznych i niebezpiecznych (zielone °

e /czerwone) .

o odblaskowe kamizelki bezpieczenstwa °

z instrukcjami postepowania w nagtych
wypadkach

zestaw do dekontaminacji wstepnej
tasma ostrzegawcza

wzmocniona tasma klejgca

koce termiczne

worki na odpady biologiczne lub CBRN
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8. INFORMOWANIE | POWIADAMIANIE

Ze wzgledu na charakter incydentu z udzia-
tem Srodkéw CBRN, odpowiednie informo-
wanie i powiadamianie sg bardzo waznym
elementem. Osoby bez specjalistycznego
sprzetu i przeszkolenia nie powinny by¢
bezposrednio zaangazowane w udzielanie
pierwszej pomocy i przeciwdziatanie skut-
kom dziatania tych srodkéw. Dlatego
podczas informowania i powiadamiania
nalezy zawsze podkresla¢ charakter incy-
dentu, aby osoby odpowiedzialne za
koordynacje alertu i powiadomienia uru-
chomity odpowiednie zasoby, przysto-
sowane do reagowania na takie incydenty.
W odpowiedzi na incydenty CBRN kluczowe
znaczenie ma powiadomienie odpowie-
dnich (specjalistycznych) stuzb o chara-
kterze incydentu. W przeciwnym razie na
miejsce zdarzenia zostang wystane jedno-
stki nieprzygotowane do tego typu dziatan,

co moze skutkowac dodatkowymi ofiarami
i stratg czasu niezbednego do udzielenia
pierwszej pomocy i rozpoczecia procedur
dekontaminacyjnych. Dlatego ochrona
obiektu, kierownictwo inajemcy powinni
zostac przeszkoleni w za-kresie wtasciwego
informowania i powiadamiania.

Dobre zarzadzanie informacjami i skute-
czne powiadamianie to kluczowe elemen-
ty, jesli chodzi o bezpieczenstwo centréw
handlowych. Zarzadzanie informacjami, jak
rowniez powiadamianie, powinno rozpo-
cza¢ sie od kultury zarzadzania firmg. To
wiasnie tutaj powinien by¢ wyznaczony
i wdrozony kierunek i poziom procedur
i zasad bezpieczenstwa, co bezposrednio
przekfada sie na sposoby, metody i zakres
powiadamiania iinformowania w zakresie
bezpieczenstwa w poszczegdlnych centrach
handlowych.
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Istnieje subtelna rdéznica miedzy powiadamianiem a informowaniem. W rzeczywistosci
definicje podane ponizej rozrézniajg nie tylko obszari czas przekazywanych informacji, ale takze

wskazujg, jak nalezy postepowac po otrzymaniu informacji.

1. Informowanie — jest rozumiane jako
rozpowszechnianie wiadomosci o tym, jak
zapobiegac zagrozeniom, co robi¢ w przypa-
dku wystgpienia zagrozenia i po jego ustg-
pieniu, w tym o mozliwosci uzyskania
pomocy w radzeniu sobie ze skutkami
zagrozenia. (Gtownie zapobieganie Iub
raportowanie)

Informowanie

2. Powiadomienie — przekazywanie, za
pomocg wszelkich dostepnych $rodkow,
okreslonych informacji w celu ostrzezenia
witasciwych organdéw i ludnosci o mozliwosci
wystgpienia zagrozenia, jego wystgpieniu
lub ustgpieniu oraz w celu dostarczenia
informacji o sposobach postepowania
w przypadku jego wystgpienia. (Reakcja na
sytuacje kryzysowg)

W przypadku centrow handlowych mozemy wyrézni¢ rézne linie informacyjne dedykowane
konkretnym odbiorcom i zawierajgce rézne tresci informacyjne:

Wewnetrzne Zewnetrzne

1. Dedykowane pracownikom centréw han-
dlowych, stuzbom ochrony, najemcom
oraz nadrzednym jednostkom zarzgdza-
jacym — w zakresie:

zmiany w procedurach bezpieczen-
stwa

zmiany zwigzane z organizacjg obie-
ktu

informacje o potencjalnych zagroze-
niach

informacje o mozliwych zaktéceniach,
takich jak przerwy w dostawie pradu
wdrazanie nowych systemow maja-
cych wptyw na bezpieczenstwo

2. Dedykowane dla klientéw — zakres:

bezpieczenstwo na parkingach
ewakuacja

Dedykowane dla stuzb ratowniczych —

w zakresie:

e szkolenia i potrzeby szkoleniowe

e potrzeby zwigzane ze wsparciem
merytorycznym i praktycznym pod-
czas wydarzen okolicznosciowych

e dostosowanie systemow do potrzeb
stuzb w sytuacjach awaryjnych

Dedykowane do wspdtpracy z pobliskimi
zaktadami przemystowymi stwarzajgcych
potencjalne ryzyko w razie wypadku,
kleski zywiotowej lub ataku terro-
rystycznego

Dedykowane do wspotpracy z organami

nadzorujgcymi  transport  towardw
niebezpiecznych w poblizu centrum
handlowego

Dedykowane dla organizacji centréow

handlowych —w zakresie:
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e informowanie o potencjalnych zagro-
zeniach, w tym — grozbach, prébach
wymuszen i zastraszania

e opracowane skuteczne rozwigzania
i praktyki, ktére majg znaczacy wptyw
na poprawe bezpieczenstwa

5. Dedykowane szerszej opinii publicznej
w zakresie informowania medidw o sytu-
acji i dziataniach podejmowanych po
wystgpieniu zdarzen kryzysowych

6. Dedykowany miejskiej instytucji zarza-
dzania kryzysowego

Powiadamianie

W sytuacjach krytycznych zaleca sie posia-
danie planu powiadamiania o nagtych
wypadkach, aby utatwic szybka i terminowa
komunikacje.

Zarzgdca obiektu handlowego musi wzigc
na siebie odpowiedzialnos$¢ za zarzgdzanie
komunikacja w przypadku niepozadanej
sytuacji kryzysowej w centrum handlowym.

Podobnie jak w przypadku informowania, powiadamianie mozna podzieli¢ na dwie grupy
i dedykowac konkretnym grupom docelowym:

Wewnegtrzne \ Zewnetrzne \

1. Dedykowane pracownikom centrow handlowych, | 1. Dedykowane dla stuzb rato-
stuzbom ochrony, najemcom, klientom oraz wniczych —w zakresie:

nadrzednym jednostkom zarzadzajgcym — e powiadomienie o wysta-
w zakresie: pieniu zdarzenia — patrz
e powiadomienie o wystgpieniu sytuacji awaryj- METHANE
nej w granicach obiektu — patrz OGtOSZENIE O e powiadomienie stuzb ra-
EWAKUACII tunkowych o sytuacji po

e dziatania niezbedne do zminimalizowania kon- ich przybyciu na miejsce
sekwencji

e dziatania niezbedne do usuniecia przeszkod
wystepujgcych podczas operacji ewakuac;ji

e koordynacja dziatan w zakresie bezpieczenstwa

e organizacja pracy zespotu reagowania kryzy-
sowego




W celu skutecznego dotarcia do okreslo-
nych grup ludzi stosowane sg rézne formy
informowania i powiadamiania, wykorzy-
stujgce zaréwno Srodki techniczne, jak
i tradycyjne:

1.
2.

Znaki informacyjne i instrukcje
Radiotelefony cyfrowe - traktowane
jako gtéwna lub zapasowa komunikacja
miedzy administracja, stuzbami ochrony
i innymi pracownikami. Prawidtowe
dziatanie systemu tgcznosci radiowej
zalezy od takich czynnikow jak:

e niezalezne czestotliwosci radiowe

e nadajniki sygnatu radiowego w ca-

tym obiekcie

e szyfrowanie (aby przeciwdziataé
mozliwosci wystgpienia zaktécen
radiowych)

Komunikacja GSM — jako podstawowa
komunikacja z najemcami, podmiotami
zewnetrznymi i stuzbami ratunkowymi
z wykorzystaniem technologii  GSM.
Rozwigzanie to gwarantuje szybki do-
step do wybranych klientow, ale ma
wade polegajagcg na utracie tgcznosci,
gdy stacje bazowe BTS sg przecigzone.
W  przypadku zdarzen awaryjnych
ryzyko przecigzenia jest bardzo wysokie
Komunikacja WI-FI — gwarantuje sta-
bilne potaczenie miedzy administracjg,
ochrong i innymi pracownikami, ale
tylko w granicach obiektu. Bardzo
przydatng funkcja  profesjonalnych
punktéw dostepowych jest mozliwosc
utworzenia przez jedno urzgdzenie kilku
sieci o réznych nazwach SSID i réznych
poziomach uprawnien. Dzieki
mozliwe jest udostepnienie otwartej
i darmowej sieci dla kazdego z ogra-
niczonymi parametrami technicznymi
(np. przepustowoscig), osobnej sieci dla
autoryzowanych uzytkownikow oraz

temu

9.
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zamkniete] sieci do celow wew-
netrznych, np. dla pracownikdéw obiektu

Komunikacja telefoniczna przewodowa

J<twarde tgcze" jest najbardziej
stabilnym rodzajem komunikacji,
najmniej narazonym na  czynniki

zewnetrzne i najczesciej wykorzysty-
wanym do utrzymywania komunikacji
pomiedzy  kluczowymi elementami
zarzadzania bezpieczenstwem w cen-
trum handlowym

DSO — dZwiekowy system ostrzegawczy
— zgodnie z przepisami ppoz. -
obowigzkowy system ogfaszania sygna-
tow ostrzegawczych i dzwiekowych dla
bezpieczenstwa wszystkich oséb prze-
bywajgcych w granicach obiektu
Komunikatory — WhatsApp, Signal itp.
Aplikacje stuzg do grupowania odbior-
cow wedtug segmentow, takich jak
lokalizacja lub typ, dzieki czemu moga
oni by¢ powiadamiani o zdarzeniach lub
sytuacjach krytycznych, ktore ich doty-
czg

E-mail — uzywana gtownie do dzielenia
sie  doswiadczeniami, informowania
o zmianach, ktére zaszty lub raporto-
wania wydarzen historycznych

Syreny i alarmy

10. Dedykowane aplikacje:

e aplikacje tego typu zapewniajg
mozliwos¢ szybkiego, dwukierun-
kowego powiadamiania o sytua-
cjach awaryjnych kierownictwa,
ochrony, personelu i najemcow

e aplikacje dedykowane dla niepetno-
sprawnych pracownikdw i najem-
coOw



Nalezy podkreslic, ze dobrze zaproje-
ktowany i zorganizowany system powiada-
miania i informowania musi by¢ potgczony
ze szkoleniami i éwiczeniami dla najemcow
oraz pracownikow centrow handlowych.
Przyktadem moze by¢ procedura tworzenia
miejsca zabezpieczonego przed skutkami
ataku srodkiem chemicznym. Za pomoca
aplikacji mozna poinstruowac najemcow,
aby wdrozyli procedure ,schronienia
w bezpiecznym miejscu”, ale bez wczesniej-
szego szkolenia nie przyniesie to pozada-
nego efektu.

Zalecenia
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Zaleca sie, aby najemcy byli informowani
0 ogélnym  poziomie bezpieczenstwa
krajowego i lokalnego, co wptynie na ich
Swiadomos$¢ sytuacyjng oraz mozliwy
sposob i szybkos¢ reakcji na rzeczywiste
zagrozenie. Zarzadcy obiektéw nie powinni
ba¢ sie wykorzystywaé najemcow do
obserwowania czy ujawniania niebezpiecz-
nych sytuacji lub obiektéw na terenie ich
lokali i centrum handlowego. Taka wspot-
praca miedzy zarzagdem a najemcami jest
bardzo korzystna dla poprawy bezpie-
czenstwa obiektu.

Aby system bezpieczeristwa dziatat sprawnie, konieczne jest szybkie i skuteczne pozyskiwanie
informacji oraz dalsze ich przekazywanie, dlatego zalecane sg nastepujgce rozwigzania:

1. Wyposazenie pracownikéw ochrony
w szyfrowang tgcznosc¢ radiowqg opartg
na radiotelefonach cyfrowych, aby
wykluczyé zewnetrzne zaktécenia prze-
syfania informacji

2. Zapewnienie kompleksowego pokrycia
sygnatem radiowym centrum handlo-
wego z nadajnikami i wzmacniaczami
sygnatu (nowoczesne radia cyfrowe
mogg petni¢ funkcje wzmacniaczy
sygnatu dla innych nadajnikéw)

3. Zorganizowanie alternatywnej komuni-
kacji, np. wtasna sie¢ WiFi, ktéra umo-
zliwi sprawne przesytanie informacji na
telefony komadrkowe pracownikow i na-
jemcow centrum handlowego

4. Zabezpieczenie dodatkowych kart sim
od innych operatoréw sieci GSM niz te
uzywane standardowo (codziennie)

5. Wdrozenie aplikacji na smartfony
w centrum handlowym w celu szybkie-
go kontaktu z najemcami i praco-
wnikami (takie aplikacje dziataja juz
w wielu centrach handlowych). Aplika-
cje tego typu oferujg mozliwosé szybkie-
go dwukierunkowego powiadamiania
o zagrozeniach wszystkich uprawnio-
nych grup uzytkownikéw

6. Korzystanie z aplikacji mobilnych ktére
umozliwiajg powiadamianie oséb z tru-
dnosciami w komunikacji werbalnej
(osoby niedostyszace) w sposéb gra-
ficzny — np. aplikacja Alarm 112

7. Nalezy przygotowac liste najwaz-
niejszych telefonéw alarmowych dla
stuzb bezpieczenstwa, w tym tych
odpowiedzialnych za bezpieczenstwo
CBRN na danym obszarze

8. Utworzenie platformy informacyjnej
zapewniajgcej kontakt z najemcami
i wtascicielami nieruchomosci, centralg
firmy, klientami Iub ich rodzinami
w trakcie i po incydencie
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Ponizej znajduje sie przykfad tarcucha powiadamiania o niebezpiecznym zdarzeniu wraz

z obowigzkami i dziataniami na danym stanowisku.

Podstawowe zachowania pracownikéw CH w zaleznosci od ich pozycji w taficuchu zarzgdzania

bezpieczenstwem:

Pracownicy pierwszej linii  ochrony,
personel techniczny CH, najemcy i personel
sklepu:

1. Rozpoznanie sytuacji:

e gdzie, doktadna lokalizacja incyde-
ntu

e ile 0sdb dotknietych

e charakter zdarzenia, np. utrata
przytomnosci, wymioty, dziwny
chemiczny zapach

2. Przekazywanie powyzszych informacji
do centrum monitoringu, centrum
bezpieczenstwa

3. Zabezpieczenie obszaru w celu unie-
mozliwienia dostepu osobom nieupo-
waznionym

4. Zabezpieczenie siebie — za pomoca
dostepnego sprzetu ochrony osobiste;,
np. rekawicami, maskami, goglami

5. Jesdli to mozliwe, wyciggniecie poszko-
dowanych o0séb z niebezpiecznego
obszaru zgodnie z procedurami bezpie-
czenstwa. Takie dziatanie jest mozliwe
tylko wtedy, gdy:

e istnieje pewnos$¢, ze nie ma
bezposredniego  zagrozenia dla
ratownikéw

e ratownicy posiadajg srodki ochrony
osobistej odpowiednie do zagro-
Zenia

Personel monitorujacy:

1. Rozpoznanie sytuacji — analiza nagran
incydentdw w  okolicy  (przyczyny
objawow i Zrédta zagrozenia)
Monitorowanie miejsca zdarzenia
Informowanie i powiadamianie kierow-
nikdw ds. bezpieczenstwa i stuzb ratun-
kowych

Kierownik ds. bezpieczenstwa/kierownik
zmiany:

Analiza sytuacji
Informowanie kierownictwa CH o chara-
kterze incydentu

3. Przygotowanie do ewakuacji w obszarze
odpowiedzialnosci

4. Poinformowanie odpowiednich stuzb
o incydencie i jego charakterze

5. Powiadomienie stuzb ratowniczych
o podejrzeniu incydentu CBRN

6. Nadzorowanie i koordynowanie ewaku-
acji do czasu przybycia stuzb ratun-
kowych

Kierownictwo:

1. Analiza sytuacji w odniesieniu do zagro-
zenn CBRN

2. Powiadomienie odpowiednich stuzb o
incydencie i jego charakterze

3. Przygotowanie do ewakuacji
Decyzja o ewakuacji obiektu

5. Nadzér nad ewakuacja

Podczas informowania i powiadamiania
stuzb ratunkowych wazne jest wskazanie
bezpiecznej drogi dojazdu i wyjazdu.
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Informacje o zagrozeniach zwigzanych z niebezpiecznymi przedmiotami

Informacje o podtozeniu niebezpiecznego
przedmiotu zawierajgcego Srodek CBRN.
Otrzymanie powiadomienia o podtozeniu
niebezpiecznego przedmiotu stanowi duze
obcigzenie psychiczne i moze by¢ trauma-
tycznym przezyciem.

Mozna uzyska¢ informacje o zamiarze
podtozenia lub uruchomienia urzadzenia
dyspersyjnego/wybuchowego:

Uzyskujac informacje telefonicznie

2. Odbierajgc informacje pocztg elektro-
niczng

3. Pocztg lub wysytajagc w widocznym
miejscu — list, kartke pocztowa

4. Poprzez podrzucenie ulotki, kartki
papieru, na przyktad w toalecie, na kory-
tarzu lub w innym widocznym i ogdlnie

dostepnym miejscu w instytucji

Informacje o podtozonym tadunku wybu-
chowym nalezy niezwtocznie przekazac
pracownikom odpowiedzialnym za bezpie-
czenstwo, kierownictwu i policji.

Dlatego tez opracowanie procedur i szkolen
proceduralnych moze usprawnic¢ zarzgdza-
nie tego typu incydentami.

5. Wykonanie krétkiego napisu: farbg,
szminkg na oknie, lustrze toalety,
Scianie itp.

6. Moze to by¢ rowniez osoba, ktéra
przebywajgc na terenie urzedu lub
instytucji ogtasza, ze posiada przy sobie,
w teczce lub w rekach tadunek wybu-
chowy, ktéry zdetonuje/zainicjuje, jesli
jej zadania nie zostang spetnione

Podczas odstuchiwania osoby zgtaszajgcej
obecnos¢ niebezpiecznego tadunku, nalezy
skorzysta¢ z formularza znajdujgcego sie

WAZatgczniku VI |
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FORMULARZ INFORMACJI O ZAGROZENIU
1. Data odebranego potgczenia (dzieri/miesigc/rok):

2. Numer telefonu osoby

dzwonigce;j:

3. Potaczenie byto prawdopodobnie: o komérkowe O stacjonarne o lokalne O na duze odlegtosci
4. Czas: czas rozpoczecia zakonczenia

potaczenia: potaczenia:

5. Pte¢ rozméwcey: O Mezczyzna o0 Kobieta o0 Matoletni

6. Akcent rozmowcy: 0 Rodzimy o jezyk obcy o:

7. Wiek rozméwcy (w przyblizeniu):

8. Czy gtos osoby dzwonigcej byt Panu/Pani znajomy? o Nie o Tak:

Nalezy sprawdzi¢ stowa kluczowe.

oChemiczne o Biologiczne o Radiologiczne oJadrowe o CBRN
. Srodek
paralityczno- o
P D AB
drgawkowe arzace o Duszace O dziatajgcyna O C
krew
oDetonacja o Rozproszenie o Wybuch o Ciecz o Gaz
oAerozol o Kwas o Alkalia O Proszek o Zapalnik
. . . . . | i t k
o Bezpiecznik o Inicjowanie O Spust o Przetacznik m Vrvr;r;ruoc\zzz\;v?lr;\lg)adune
Materiat dci (i
oPutapka 0 Bomba g aterialy o © ciag/ O Opdinienie czasowe
wybuchowe wyzwalacz
O m] m] O m]

9. Uzyskane informacje (nalezy sprobowac zapisa¢ doktadnie to, co przekazano):

10. Jesli to mozliwe, nalezy zadawac pytania (nalezy zachowac spokdj i uprzejmosc):
Kiedy zostanie aktywowany?

Gdzie jest umieszczony?

Co to za urzadzenie?
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Jak wyglqdé?

Czy jest niebezpieczna

Jaka substancja zostanie uwolniona

Co spowoduje aktywacja?

Dziekuje, ze pan zadzwonit. Ale dlaczego pan zadzwonit?

Kim pan jest?

Dlaczego pan to robi?

Co powinienem

Nalezy sprobowac ustysze¢ odgtosy

O Ruch O Gtosy O odgtosy O Pociagi O Biuro
OOdgtosy O Cisza OOdgtosy centrum O Bar [ Gtos z ulicy
O Syrena O Samolot O Dzieci O systemy nagtosnieniowe

O zwierzeta O nne:

11. Jak zachowywat sie i méwit rozmdwca:

O Agresywny [Spokojny O Emocjonalny ORacjonalny [ Irracjonalny
O Przerazon  OOdurzony  Oszybkie O Pijany OPowolne méwienie
O szept ONormalny [ Niegrzeczny O Bot O Nagrany gtos

O Inne:

12. Dane osobowe:

Nazwisko:

Stanowisko:

Godzina i data wypetnienia formularza:

Rysunek 76: Przyktad formularza informacji o zagrozeniu

Zrédto:
wiasne




Podczas rozmowy bezposredniej lub telefo-
nicznej nalezy wykaza¢ sie maksymalnym
spokojem i opanowaniem oraz staraé sie
uzyskac jak najwiecej szczegétdw na temat
zagrozenia i osoby przekazujacej infor-
macje. Kazdy szczegdt zapamietany z roz-
mowy lub jej rozwiniecie moze miec¢ zna-
czacy wptyw na dalsze dochodzenie.

Nalezy niezwtocznie przekazaé¢ uzyskane
informacje kierownictwu centrum handlo-
wego, wyszczegolniajgc tresé rozmowy oraz
miejsce, czas i zrodto informacji.

W  przypadku otrzymania informacji po
godzinach pracy lub poza miejscem pracy —
pracownik powinien niezwtocznie przeka-
zac¢ uzyskane informacje kierownictwu cen-
trum handlowego osobiscie lub telefo-
nicznie.
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Nalezy wypetni¢ formularz:

Nalezy podkresli¢ istotne informacje
Nalezy uzupetni¢ dane w trakcie lub po
zakonczeniu wywiadu (nagranie, jesli to
mozliwe)

3. Nalezy prowadzi¢ rozmowe spokojnie
i uprzejmie

4. Nalezy udawa¢, ze mamy trudnosci ze

zrozumieniem rozméwcey i prébowac
przedtuzy¢ rozmowe

5. Nalezy uswiadomic¢ dzwonigcego o moz-
liwosci spowodowania, w wyniku ataku,
Smierci niewinnych osoéb, ktére znajdg
sie w miejscu, w ktdérym urzadzenie
zostanie aktywowane

6. Podczas rozmowy nalezy staraC sie
uzyska¢ jak najwiecej informacji na
temat osoby zgtaszajgcej i jej motywow
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9. EWAKUACIA

9.1 Wprowadzenie

Ewakuacja ludzi z centrum handlowego po ataku CBRN lub wypadku jest najwazniejsza
procedurg sposrod wszystkich procedur opisanych w podreczniku. Wtasciwa ewaku-acja
prowadzi do skrdcenia czasu ekspozycji 0séb na czynniki CBRN, co oznacza mniejszg liczbe ofiar
Smiertelnych, mniej powaznych obrazen, mniejsze rozproszenie $rodka itp. Ewakuacja po
wypadku CBRN rozni sie od innych rodzajow ewakuacji. Skutki takiego ataku mogg byc
niewidoczne, wiec nietrafny wybdér drogi ewakuacyjnej jest bardziej prawdopodobny niz w
innych przypadkach (np. podczas pozaru), co moze drastycznie pogorszy¢ sytuacje. Dlatego
bardzo wazne jest zrozumienie zasad ewakuacji, jej organizacji, wynikajacych ztego
obowigzkoéw i faz oraz potrzeby cyklicznych treningdw. W wiekszosci miejsc istnieje juz plan
ewakuacji, nalezy go zaktualizowa¢ o informacje i dziatania specyficzne dla ataku lub incydentu
CBRN, zamiast tworzy¢ nowy plan ewakuacji poswiecony wytgcznie CBRN. Takie podej-$cie
sprawia, ze incydenty CBRN sg postrze-gane jako jedno z mozliwych zagrozen, ktdre musimy
bra¢ pod uwage. Tworzenie nowych dokumentéw bezpieczenstwa (plan informowania, plan
ewakuacji, plany szkole-niowe) moze prowadzi¢ do ich zaniedbania, jesli nie dojdzie do takich
incydentéw. Ze wzgledu na ztozonos¢ procedury i jej zna-czenie plan ewakuacji powinien by¢
sta-rannie przygotowany i okresowo spraw-dzany pod katem jego przydatnosci i sku-tecznosci.



9.2 Zasady ewakuacji

Ewakuacja to proces eliminacji narazenia
na zagrozenie/ryzyko dla ludzi poprzez
usuniecie ich z niebezpiecznej lokalizacji.

Pomyslna ewakuacja powinna by¢:

1. Szybka - im krétsze narazenie na
zagrozenie (w tym przypadku na srodek
CBRN), tym mniejsze ryzyko skazenia
lub zatrucia i mniej powazne skutki
skazenia

2. Kompletna — wszyscy ludzie powinni
zosta¢ ewakuowani lub wszyscy ludzie
ktérzy potrzebujg natychmiastowej
ewakuacji (wyjatek - schronienie w bez-
piecznym miejscu)

9.3 Plan ewakuac;ji

Plan ewakuacji ma na celu przygotowanie
pracownikdw i najemcéw do ewakuacji
budynku tak szybko i bezpiecznie, jak to
mozliwe. Aby zapewni¢ odpowiednie
przygotowanie pracownikow, plany te
muszg obejmowac wszystkie istotne scena-
riusze mozliwych sytuacji kryzysowych.
Sytuacje awaryjne mogg obejmowac wszy-
stko, od klesk zywiotowych, wypadkow
przemystowych, wypadkow transporto-
wych, atakow terrorystycznych, awarii tech-
nicznych lub pozarow.
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3. Bezpieczna — organizacja ewakuacji
powinna by¢ bezpieczna dla klientéw
i pracownikéw CH, co obejmuje wybor
bezpiecznych drog ewakuacji (niezwy-
kle wazine w przypadku ewakuacji
CBRN), uzycie dedykowanego sprzetu,
w tym SOl

4. Zarzadzana — osoby odpowiedzialne za
ewakuacje muszg wiedzieé, co robi¢ na
kazdym etapie od ogtoszenia do
przybycia specjalnych stuzb ratowni-
czych (straz pozarna, policja, pogoto-
wie ratunkowe itp.). Jednym z elemen-
toéw zarzadzania ewakuacjg jest zarza-
dzanie w punktach zbiérki po ewakuacji

CO POWINIEN ZAWIERAC PLAN
EWAKUACII?

Okreslenie rél i obowigzkéw personelu
funkcyjnego. Gdy dojdzie do incydentu,
pracownicy i najemcy bedg oczekiwa¢ od
swoich liderow instrukcji dotyczgcych tego,
co doktadnie nalezy zrobi¢ w danej sytuacji.
Nalezy utworzy¢ jasny taricuch dowodzenia,
w tym okresli¢, kto jest upowazniony do
podejmowania decyzji, koordynowania
i kierowania ewakuacjg w centrum handlo-
wym, a takze w okreslonych jego obszarach.



Podstawowe role, ktére nalezy
uwzgledni¢ przy tworzeniu planu
ewakuacji:

e Kierownik ewakuacji — osoba odpowie-
dzialna za analize sytuacji i podejmo-
wanie decyzji o ewakuacji, monitoro-
wanie warunkéw zewnetrznych (zmiana
kierunku wiatru, temperatury)

e Koordynator ewakuacji — osoba, ktdra
koordynuje caty proces od momentu
ogtoszenia do momentu przekazania
incydentu stuzbom ratunkowym

e Zespot reagowania kryzysowego -—
wyznaczony personel, jego role i obo-
wigzki

e Monitorujgcy — osoba odpowiedzialna
za nadzorowanie systemow techni-
cznych i wideo od poziomu operatora
przez caty proces ewakuacji,

e Personel funkcyjny —osoby nadzorujace
obszar, pietro lub parking, w tym zada-
nia wykonywane na rzecz najemcéw w

Etapy opracowywania planu ewakuac;ji:

1. Opracowanie wariantow odpowiedzi na
zagrozenia

Aby opracowac skuteczny plan ewakuacji,
nalezy zacza¢ od kilku podstawowych
pytan, aby opracowac schematy reakcji na
podstawowe i nadzwyczajne zagrozenia, z
ktorymi  moze spotka¢ sie centrum
handlowe.
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ramach ewakuacji w ich wtasnych ob-
szarach

e Liderzy drég ewkuacyjnych — osoby,
ktére odgrywajg kluczowa role w za-
pewnieniu, ze drogi i wyjscia sg spraw-
dzone i bezpieczne, a ewakuacja prze-
biega w sposdb uporzadkowany i spo-
kojny

e Inspektor ppoz. — odpowiedzialny
w przypadku incydentu pozarowego

e (Osoba udzielajgca pierwszej pomocy —
osoba odpowiedzialna za udzielanie
kwalifikowanej pierwszej pomocy

e Oficer tacznikowy — osoba wyznaczona
do kontaktowania sie ze stuzbami
publicznymi lub innymi odbiorcami
w przypadku utraty tgcznosci

e Zespot ds. medidw — osoby odpo-
wiedzialne za komunikacje z mediami

Co jesli wydarzy sie ,X"?

Nalezy opracowac liste pytan i odpowiedzi
,Co sie stanie, jesli wydarzy sie X". Niech ,, X"
bedzie reprezentacjg wszystkich zdefinio-
wanych zagrozen. Nalezy rozwazy¢ rdzine
skrajne scenariusze. Przemyslenie réznych
scenariuszy pozwoli stworzy¢ plan dziatania.
Cwiczenie to pomaga réwniez podnie$é
kazdy incydent zwigzany z bezpieczen-
stwem do poziomu zbiorowej swiadomosci
w Srodowisku pracy.



2. Okreslenie schematow dziatania w
kazdej strefie

W przypadku centrum handlowego nalezy
sporzadzi¢ plany pieter lub schematy
pomieszczen, a nastepnie poinformowad
wszystkich pracownikéw funkcyjnych, aby
znali drogi ewakuacji. Nalezy rowniez
opracowac oddzielny planu ewakuacji dla
0s6b niepetnosprawnych. Dobry plan
ewakuacji obejmuje podstawowe i alter-
natywne drogi ewakuacyjne.

Nalezy oznaczy¢ wszystkie drogi ewa-
kuacyjne, wyjécia przeciwpozarowe i
specjalne miejsca (apteczki, torby ewa-
kuacyjne) wyraznymi znakami. Nalezy
szczegdtowo opisac zadania i role personelu
funkcyjnego w swoich strefach wraz ze
szczegdtowym podziatem wszystkich faz
ewakuacji w strefie.

Nalezy wyznaczy¢ bezpieczne punkty
zbiérki po ewakuacji dla wydzielonych stref
z uwzglednieniem opcji zagrozenia (np.
CBRN). Na koniec nalezy potwierdzi¢, ze
drogi ewakuacyjne i punkty zbiérki mogg
pomiesci¢ oczekiwang liczbe ewakuo-
wanych. Kazdy plan powinien by¢ unikalny
dla poszczegdlnych stref i pieter, ktérym
jest dedykowany.

Nalezy opracowac plan organizacji punktu
zbiérki ewakuacyjnej oraz wyznaczy¢ lokali-
zacje, wyposazenie i osobe odpowiedzialng
za pomoc medyczng i stanowisko wste-
pnego odkazania.

3. Stworzenie planu komunikacji

Podczas opracowywania planu i ¢wiczen
ewakuacyjnych nalezy ustanowi¢ gtéwny
i zapasowy plan komunikacji do uzytku
wewnetrznego i zewnetrznego oraz okresli¢
dostepne  $rodki  komunikacji, kanaty
komunikacji radiowej lub  numery
telefonow.
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Nalezy réwniez wyznaczy¢ tacznikowego,
ktérego gtownym obowigzkiem bedzie
utrzymywanie kontaktu ze strazg pozarng
i stuzbami ratunkowymi oraz przekazy-
wanie informacji do kluczowych interesa-
riuszy, w tym pracownikéow i klientow,
w przypadku utraty fgcznosci. W razie po-
trzeby nalezy oceni¢, czy plan komunikacji
kryzysowej powinien rowniez obejmowac
kontakty z lokalng spotecznoscia, dostaw-
cami, partnerami logistycznymi i urzedni-
kami panstwowymi.

Mozliwos$¢ wysytania powiadomien za
posrednictwem poczty e-mail, telefonu,
wiadomosci tekstowych i aplikacji mobilnej
zapewnia mozliwos¢ dotarcia do wszystkich
oséb w budynku przy uzyciu gtownych
i zapasowych  metod  komunikacji —
umozliwiajgc jak najszerszg dystrybucje
wiadomosci. Pozwala to rowniez na jak
najszybsze dotarcie strazy pozarnej i stuzb
ratunkowych na miejsce zdarzenia.

W  przypadku reakcji po wystgpieniu
zagrozenia, zespot ds. komunikacji bedzie
musiat przekaza¢ odpowiednim interesa-
riuszom, w jaki sposdb sytuacja wptywa na
firme, jakie dziatania powinni podjg¢ i jakie
sg kolejne kroki.

Nalezy pamietad: brak komunikacji tworzy
plotki. Pracownicy majg telefony komor-
kowe. S3 one potencjalnym Zrédtem takich
plotek.

4. Nadzor nad sprzetem ratunkowym

Nalezy opracowac¢ harmonogram spraw-
dzen gotowosci sprzetu ratunkowego,
w tym:

e megafony

e gasnice

e Srodki komunikowania

e wyposazenie apteczki pierwszej pomo-
cy



e wyposazenie torby ewakuacyjnej,

e tadowanie baterii latarek, radioodbior-
nikow

e okresowa kontrola innych urzadzen
alarmowych

5. Cwiczenie procedur ewakuacyjnych

Plan ewakuacji powinien zawiera¢ szcze-
goétowe wytyczne dotyczace tego, kiedy, dla
kogo i w jakiej formie przeprowadzi¢
¢wiczenia.

Przeprowadzanie regularnych ¢wiczen ewa-
kuacyjnych minimalizuje wszelkie nieporo-
zumienia i pomaga obserwowaé, jak
powinny dziata¢ poszczegdlne etapy
ewakuacji, a ostatecznie zmniejsza ryzyko
paniki w przypadku prawdziwego zagro-
zenia.

9.4 Fazy ewakuacji

Ewakuacja jest ztozonym dziataniem, sktada
sie z trzech faz:

l. Faza planowania i podejmowania
decyzji

Il. Faza zarzadzania ewakuacja

Il Faza zarzadzania punktami zbidrki
po ewakuacji

Pierwsza faza polega na przygotowaniu do
incydentu, w tym stworzeniu planéw ewa-
kuacji, przygotowaniu punktéw zbiodrki i po-
trzebnego sprzetu, zapewnieniu szkolenia
osobom zaangazowanym w proces ewa-
kuacji. W niektérych przypadkach, zwta-
szcza jesli uwolnienie $rodka CBRN jest
nagte, na drodze ewakuacyjnej lub przed
obiektem najemcow, lepiej jest pozostac na
miejscu i czeka¢ na pomoc. Decyzja ta nie
jest tatwa i oczywista i nalezy wzig¢ pod
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Zagrozenia rozprzestrzeniajg sie szybko
i czesto sekunda moze by¢ decydujgca —
dlatego wazne jest, aby przygotowac sie
i przeszkoli¢ indywidualnie osoby na wyzna-
czonych stanowiskach przed ewakuacja.
Kluczowe osoby odpowiedzialne za proces
ewakuacji powinny spotykac sie co kwartat
i planowac roczne lub potroczne szkolenia
na réznych poziomach operacyjnych dla
roznych scenariuszy incydentow.

Nalezy z wyprzedzeniem skoordynowac
plan ewakuacji z policjg, stuzbami ratun-
kowymi, wtadzami lokalnymi i sgsiadami.
Nalezy upewni¢ sie, ze personel majacy
okreslone obowigzki zostat przeszkolony
ize wszyscy pracownicy odbyli odpo-
wiednie szkolenia. Nalezy rowniez pamietac
o poinformowaniu policji o dziataniach
podjetych podczas kazdego incydentu.

uwage kilka czynnikéw, dlatego nalezy jg
rozwazy¢ przed incydentem.

Poniewaz przygotowanie do odpowiedzi na
incydent jest procesem ciggtym, mozna
powiedzie¢, ze faza ta trwa caty czas
i konczy sie ogtoszenia ewakuacji.

Druga faza opisuje zarzgdzanie procesem
ewakuacji i dziatania, ktére nalezy podja¢ na
roznych etapach ewakuacji. Faza ta, ze
wzgledu na swojg ztozonos¢, podzielona
jest na trzy etapy:

e Pierwszy etap zwigzany jest z przemie-
szczaniem sie  0s0b z pomiesz-
czen/przestrzeni sklepow w kierunku
wyjs$¢ na drogi ewakuacyjne.

e Drugi etap zwigzany jest z przemie-
szczaniem sie ludzi wzdtuz drog
ewakuacyjnych do wyjs¢ ewakuacyj-
nych z budynku.



e Trzeci etap to wyjscie na zewnatrz
budynku i przemieszczenie ludzi do
punktu zbidrki po ewakuacji.

Ewakuacja — Faza |

Warunki zarzadzenia ewakuacji
w przypadku zdarzern CBRN:

e informacje o planowanym akcie terro-
rystycznym np.: podtozenie fadunku
wybuchowego lub dozownika niebez-
piecznego $Srodka

Ewakuacja lub schronienie w bezpiecznym
miejscu — proces podejmowania decyzji

W regionach, w ktérych znajdujg sie zaktady
przemystowe wykorzystujgce niebezpiecz-
ne substancje w procesie produkgji,
w poblizu drég i infrastruktury kolejowej
wykorzystywanej do transportu niebezpie-
cznych towarow i tadunkéw, potrzebny jest
system podejmowania decyzji w celu
zapobiegania i reagowania na gwattowne
incydenty.

W  szczegdlnosci  substancje toksyczne
w postaci gazowej i inne srodki CBRN moga
zosta¢ uwolnione w pobliskich miejscach
publicznych. W niektérych przypadkach
rozprzestrzenianie sie toksycznych gazéw,
aerozoli w powietrzu jest bardzo szybkie,
a ewakuacja do odlegtych bezpiecznych
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Trzecia faza ewakuacji koncentruje sie na
zarzadzaniu ludZzmi w punktach zbiorki do
czasu przybycia stuzb ratowniczych.

e zdarzenie stwarzajgce zagrozenie dla
zdrowia lub zycia obecnych oséb (np.:
emisja substancji toksycznych lub wybu-
chowych)

e alarm pozarowy lub pozar prowadzgcy
do uwolnienia substancji toksycznych
lub silnego zadymienia

obszardéw jest niemozliwa. Dlatego koniecz-
ne jest opracowanie systemu oceny sytuacji
w celu ustalenia odpowiedniej strategii
reagowania kryzysowego.

Konieczne jest ustanowienie wewnetrznych
mechanizmow/procedur ewakuacji, biorgc
pod uwage infrastrukture techniczng
(system wentylacji, bariery przeciwpoza-
rowe, inng infrastrukture techniczng),
przylegty obszar i wczesdniejsze opracowa-
nie potencjalnych scenariuszy incydentéw.

Plan ewakuacji odgrywa kluczowg role
w zarzadzaniu bezpieczeistwem w mo-
mencie wystgpienia sytuacji kryzysowej
oraz podczas wdrazania procesu ewakuacji.



Aby opracowac skuteczne strategie ewaku-
acji na zewnatrz budynkdw, nalezy przede
wszystkim oceni¢ warunki pogodowe i kie-
runek rozprzestrzeniania sie skazenia.
Organizacja dziatan wewnatrz obiektu
powinna koncentrowac sie na optymalizacji
(orientacji) drég ewakuacyjnych, jak
najdalej od zdarzenia, w bezpiecznym
kierunku.

Niewiele badan proponuje narzedzie do
podejmowania decyzji w  sytuacjach
awaryjnych w celu uszeregowania prawdo-
podobnych scenariuszy wypadkdw, okresle-
nia pozioméw zagrozenia i zdefiniowania
odpowiednich planéw dziatania w sytu-
acjach awaryjnych.
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Udana ewakuacja pozwala na usuniecie
ludzi z zagrozonego obszaru i unikniecie
narazenia ich na szkodliwe stezenia
niebezpiecznych substancji.

Niewtasciwa decyzja o ewakuacji moze mieé
negatywne konsekwencje, np,. jesli ludzie
zostang przeniesieni do skazonego obszaru
lub obszaru, do ktérego dostanie sie
skazenie (np. zgodnie z kierunkiem wiatru).

Schronienie sie na miejscu moze okazac sie
gorszg opcjg niz ewakuacja, jesli miejsce
schronienia jest nieszczelne / niewtasciwie
przygotowane, ludzie nie sg informowani
o ich lokalizacji, brakuje informacji o tym,
kiedy majg opusci¢ schronienie Iub
narazenie na substancje toksyczne trwa
przez dtugi czas.

Proces decyzyjny dotyczacy planu selektywnej ewakuacji w przypadku zdarzenia wewnatrz

budynku bez mozliwosci ewakuacji drogami

nastepujace parametry:

e pozostaty czas do kontaktu ze skaze-
niem
e odlegtos¢ od miejsca zdarzenia

Podobne zatozenia mozna przyjg¢ w przy-
padku wystgpienia incydentu poza obie-
ktem z mozliwoscig schronienia sie w bu-
dynku.

alternatywnymi powinien uwzgledniac

Matryca wspomagania decyzji przewiduje
zatem dwa rodzaje odpowiedzi:

e ewakuacja (nalezy pamieta¢, ze jesli
zagrozenie pochodzi z zewnatrz, ewaku-
acja moze byc¢ skierowana do wnetrza
CH — nazywa sie to inwakuacja)

e schronienie w miejscu
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Rysunek 77: Schemat podejmowania decyzji w zaleznosci od odlegtosci od zagrozenia i

dostepnego czasu
Zrédto: Zrédto whasne

0$ X zostata zdefiniowana jako parametr
czasowy, przedstawiajgcy czas rozprze-
strzeniania sie niebezpiecznych zwigzkow
w obiekcie. O$ Y zostata podzielona na
odlegtosci od miejsca zdarzenia.

Opis matrycy decyzyjnej:

1. Schronienie w bezpiecznym miejscu.
Czas rozprzestrzeniania sie materiatow
niebezpiecznych jest szybki, a czas
ewakuacji niewystarczajacy.

2. Nalezy schroni¢ sie w bezpiecznym
miejscu lub ewakuowac (inwakuowac).
Rozprzestrzenianie sie materiatow nie-
bezpiecznych nie jest bardzo szybkie
(czas ewakuacji jest wystarczajgcy),
odlegtos¢ od zagrozenia jest rowniez

Aby proces decyzyjny byt skuteczny, wazna
jest rowniez ocena szybkosci dyfuzji
niebezpiecznych gazéw w zamknietej prze-
strzeni. Im dalej jestesmy i im wiecej mamy
czasu, zanim dotrze do nas skazenie, tym
skuteczniej mozemy bezpiecznie ewaku-
owac ludzi z zagrozonego obiektu.

wystarczajgca do ewakuacji. W takim
przypadku inne czynniki, takie jak osoby
niepetnosprawne, mate dzieci, niska
przepustowos¢ wyjs¢ awaryjnych moga
wptyng¢ na decyzje o schronieniu sie
W miejscu.

3. Ewakuacja (lub inwakuacja) w zale-
znosci od lokalizacji zrédta skazenia —
wewnatrz lub na zewnatrz).



Ewakuacja jest mozliwa, poniewaz odle-
gtos¢ od miejsca zdarzenia i czas potrzebny
na ewakuacje ludzi poza obiekt sg wystar-
czajace lub szybkos¢ rozprzestrzeniania sie
skazenia nie jest duza.

Decyzja o ewakuacji musi obejmowac:
e informacje o jego zasiegu
e identyfikacja drég ewakuacyjnych i ob-

szaréw wyznaczonych dla osob ewakuo-
wanych
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e informacje o tym, jak i w jakiej kolej-
nosci opusci¢ dany obszar

PRZYGOTOWANIE DO EWAKUACII

W przypadku sytuacji zwigzanych z podej-
rzanym, niezidentyfikowanym obiektem
i oczekiwanym  ogtoszeniem ewakuacji,
personel zaangazowany w proces ewakuacji
powinien zosta¢ wstepnie poinformowany

o sytuacji.
Dziatania przed ewakuacja:

1. Zebra¢ niezbedny sprzet do prowa-
dzenia ewakuacji, np.: kamizelki odblas-
kowe, $rodki tgcznosci, latarki, Srodki
ochrony osobistej

2. W szczegdlnosci nalezy sprawdzi¢ drogi
ewakuacyjne pod katem bezpieczen-
stwa:

e waskie gardta — korytarze, przejscia
lub wyjscia

e kosze na $mieci, donice

e droznos$¢ drég ewakuacyjnych

e droznos¢ wyjs¢ awaryjnych

3. Nalezy sprawdzi¢ wyznaczone punkty
zbiorki

Uzywa on takich stéw kodowych jak: "KOD
101", podany przez system VAS lub
wewnetrzne srodki komunikacji.

4. Nalezy przygotowac sprzet do zorga-
nizowania punktéw zbiérki, np.: torbe
medyczng, koce termiczne, wode,
megafon do kontroli ttumu, zestawy do
wstepnej dekontaminacji

5. Jesli to mozliwe, nalezy sprawdzi¢ drogi
pozarowe lub drogi dojazdowe dla stuzb
publicznych

6. Zajmowanie pozycji i kierowanie sie
w wyznaczonych obszarach zgodnie
z planem ewakuacji

7. Nalezy trzymac ludzi z dala od obszaru
zagrozenia



MALL

BRN

OGLOSZENIE O EWAKUACII

Nadanie komunikatu powinno by¢ poprze-
dzone specjalnym sygnatem w celu zwrdce-
nia uwagi stuchaczy lub komunikatem
stownym ,PROSZE O UWAGE!" Ilub
L,2UWAGA, UWAGA, UWAGA!” z przerwa
4 sekund pomiedzy komunikatem a komu-
nikatem.
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Ogtoszenia lub ostrzezenia oraz komunikat
powinny by¢ nadawane sekwencyjnie do
momentu zmiany komunikatu zgodnie
z procedurg ewakuacji lub recznego wyta-
czenia.

Struktura transmisji komunikatow zgodnie z normg EN60849 jest nastepujgca:

Sygnat

Przerwa
ostrzegawczy

4-8 s 5 sek.

Ogtoszenie

Powtarzanie
Przerwa

sekwencji

2-5s

Komunikaty ewakuacyjne powinny by¢
ogtaszane za pomoca dZzwiekowego syste-
mu ostrzegawczego (DSO).

Niezaleznie od automatycznej aktywac;ji
systemu, powinna istnie¢ mozliwosc
nadawania komunikatéw ,na zywo" za
pomocg mikrofonu w pomieszczeniu
ochrony. System ten powinien miec
pierwszenstwo przed innymi urzadzeniami
nagto$nieniowymi i powinien zapewniac
nadawanie komunikatow o zagrozeniach
rowniez w jezykach obcych (np. angielskim).

Zastosowany system powinien zapewniac
mozliwos¢ automatycznego nadawania
sygnatow  alarmowych w  przypadku
wykrycia zagrozenia lub jego wystgpienia.

Metoda ogtaszania ewakuacji
Komunikat o ewakuacji powinien zawierac:

e informacje o podjetej decyzji dotyczacej
rodzaju ewakuacji (schronienie, schro-
nienie lub ewakuacja, ewakuacja),

e identyfikacja wskazowek dotyczgcych
bezpiecznego przejscia do punktéw
zbidrki,

e niebezpieczne strony/kierunki/wyijscia,

e zakaz korzystania z parkingdw podziem-
nych.

Jesli zostanie podjeta decyzja o ewakuacji,
nalezy ogtosi¢ komunikat, na przyktad

nastepujacy:

"UWAGA, UWAGA, UWAGA! WYKRYTO ZAGROZENIE W OBIEKCIE.
NALEZY UDAC SIE DO NAJBLIZSZEGO WYJSCIA AWARYJNEGO. UNIKAC CHMUR, DYMOW LUB

OBSZAROW O NIETYPOWYCH ZAPACHACH. NALEZY ZACHOWAC SPOKOJ W WYZNACZONYCH

OBSZARACH EWAKUACII".




Ewakuacja — Faza Il

Faza Il sktada sie z trzech etapdw:

e etap pierwszy — ewakuacja z pomie-
szczen

e etap drugi—ewakuacja drogami ewaku-
acyjnymi

e etap trzeci — przemieszczanie sie do
punktéw zbidrki

WYKONANIE EWAKUACII
Organizacja ewakuacji:

1. Wszystkie dziatania zwigzane z proce-
sem ewakuacji powinny zosta¢ uwzgle-
dnione w ,Planie ewakuacji”

2. Osobg upowazniong do podjecia decyzji
o ewakuacji przed przybyciem stuzb
ratunkowych jest administrator obie-
ktu, a w razie jego nieobecnosci osoba
przez niego wyznaczona lub inna osoba
wyznaczona zgodnie z przepisami
wewnetrznymi danego kraju lub danej
organizacji

3. Dyrektor/administrator obiektu lub wy-
znaczona przez niego osoba na czas

Kluczowym elementem podjecia wtasciwej
i skutecznej reakcji ewakuacyjnej jest
zapewnienie wystarczajgcej liczby oséb
funkcyjnych zgodnie z planem ewakuacji.
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Przed opisaniem kazdego z etapdw przed-
stawiono ogodlne zasady ewakuacji oraz
zasady jej przeprowadzania.

ewakuacji petni role koordynatora
ewakuacji

4. Lokalizacje awaryjnego punktu
dowodzenia lub alternatywng lokali-
zacje awaryjnego punktu dowodzenia
okresla plan ewakuacji

5. Organizacja ewakuacji w poszcze-
gdlnych sektorach oraz nadzorem nad
osobami ewakuowanymi w miejscach
zbiérki zajmujg sie wyznaczone osoby
funkcyjne

6. Osoby z odpowiednim przeszkoleniem
sg wyznaczone do udzielania pomocy
przedmedycznej

Osoby te powinny zosta¢ przeszkolone w
zakresie swoich obowigzkéw w wyzna-
czonych punktach/przydziatach i przecho-
dzi¢ regularne szkolenia.
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Zadania oséb odpowiedzialnych za organizacje ewakuacji:

1.

Administrator podejmuje decyzje doty-
czace ewakuacji i inne decyzje zwigzane
z zapewnieniem bezpieczenstwa pod-
czas procesu ewakuacji

Administrator powofuje, w razie potrze-
by, zespot reagowania kryzysowego
sktadajacy sie z personelu funkcyjnego
niezbednego do usprawnienia procesu
ewakuacji, w tym np. kierownika dziatu
technicznego, specjalisty ds. public
relations (PR)

Administrator utrzymuje statg tgcznosé
z podlegtymi pracownikami funkcyjnymi
i informuje przybyte na miejsce stuzby o
biezgcej sytuacji
Administrator podejmuje decyzje o
zmianie lokalizacji punktow zbiorki po
ewakuacji w przypadku rozprzestrze-
nienia sie srodka CBRN,

Koordynator ewakuacji kieruje ewaku-
acjg z pomoca osdb funkcyjnych wyzna-
czonych z ochrony, administracji i in-
nych dziatdw zaangazowanych w proces
ewakuacji

Koordynator ewakuacji zbiera niezbe-
dne informacje od personelu funkcyj-
nego w celu nadzorowania procesu w
réznych wyznaczonych sektorach (np.:
pietra, parkingi, pomieszczenia admini-
stracyjne, biura)

7.

10.

11.

12.

13.

14.

Koordynator ewakuacji powinien posia-
da¢ praktyczng wiedze na temat
systemow ogrzewania, wentylacji i kli-
matyzacji oraz tego, w jaki sposdb moga
one przyczynia¢ sie do rozprzestrze-
niania materiatéw CBRN w strukturze
budynku/przestrzeni

Koordynator ewakuacji zbiera informa-
cje od najemcoéw na temat ewakuacji
poszczegdlnych sklepdw i niezaleznych
podmiotow

W przypadku wielu wejs¢ do budynku
koordynator ewakuacji wyznacza osoby
do zabezpieczenia wejsé

Personel funkcyjny zapewnia sprawng
organizacje ewakuacji w poszczegdl-
nych obszarach

Personel funkcyjny opuszczajacy
budynek powinien zgtosi¢ Koordynato-
rowi ewakuacje oséb ze
obszaru odpowiedzialnosci
Po zakoniczeniu ewakuacji koordynator
ewakuacji musi ustali¢, na podstawie
raportéw przekazanych przez personel
funkcyjny, czy wszystkie osoby ewakuo-

swojego

waty sie z kazdego pomieszczenia,
kazdego pietra i catego budynku oraz
okreslic  liczbe o0séb  pozostatych
(rannych, nieprzytomnych, martwych
itp.)

Wyznaczony personel funkcyjny nadzo-
ruje organizacje w punktach zbiorki po
ewakuacji,

Po ewakuacji wyznaczona osoba w
punkcie zbiorki udziela
pomocy przedmedyczne;.

niezbednej



ETAP PIERWSZY — ewakuacja z pomieszczen
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Jak wskazano na ponizszym rysunku, w przypadku nagtego incydentu terrorystycznego
z uzyciem $Srodkéw CBRN, ewakuacja odbywa sie w sposdb kierunkowy, tj. z miejsca skazenia,
drogami ewakuacyjnymi, do wyjs¢ ewakuacyjnych, a nastepnie do wyznaczonych punktow
zbiorki po ewakuacji.

Ogdlne zalecenia dla najemcéw i admini-
stracji:

1.

Po ustyszeniu sygnatu ewakuacyjnego
nalezy przerwac prace, upewnic sie, ze
wszystkie osoby w sgsiednich pomiesz-
czeniach ustyszaty komunikat ewakua-
cyjny

Zachowac spokdj

Nalezy zabrac¢ telefon komodrkowy, ale
zostawic inne rzeczy, np. teczke z lapto-
pem itp.

Ocenic¢ sytuacje (decyzja, czy mozna sie
ewakuowaé¢ i czy bedzie czas na
ewakuacje pracownikow i klientéw) —
patrz matryca decyzyjna

Jesli nie ma czasu na ucieczke przed
rozprzestrzeniajgcym sie zagrozeniem —
nalezy zapozna¢ sie z procedurg
schronienia w bezpiecznym miejscu

W przypadku osoby niepetnosprawnej
lub rannej nalezy zgtosi¢ sytuacje
koordynatorowi ewakuacji lub persone-
lowi funkcyjnemu odpowiedzialnemu
za obszar, w ktérym sie te osoby znajdu-
j3, i poprosi¢ o pomoc

10.

11.

12.

13.

14.

Jesli nie ma kontaktu z ochrong, nalezy
wyznaczy¢ osobe lub osoby do pomocy
osobom rannym lub niepetnosprawnym
— nalezy przejac inicjatywe

Nalezy zawsze ewakuowac sie w kierun-
ku przeciwnym do zagrozenia — nalezy
wskazac klientom kierunek, w ktérym
powinni sie ewakuowac

W przypadku odizolowania od wyjscia
na parterze budynku, nalezy sprobowac
ewakuowac sie przez okno (jesli jest to
bezpieczne)

Postaraj sie opuscic lokal jako ostatni
Nalezy zamyka¢ drzwi podczas opusz-
Czania miejsca pracy, ograniczy to roz-
przestrzenianie sie skazenia

Nie wolno wraca¢ sie pod zadnym
pretekstem, nawet jesli widaé osoby,
ktore potrzebujg pomocy, ale znajduja
sie na skazonym obszarze

Nalezy is¢ szybko, ale nie biec, do
najblizszego wyjscia lub schoddéw, jesli
mamy wygodne buty do chodzenia,
nalezy z nich korzysta¢! nie wiadomo,
jak daleko od budynku zostaniemy
ewakuowani

Nalezy poinformowac koordynatora o
zakonczeniu ewakuacji danego obszaru
odpowiedzialnosci
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Rysunek 78: Przyktad drogi ewakuacyjnej w przypadku ataku CBRN

Zrédto:
wiasne




ETAP DRUGI — ewakuacja drogami awaryjnymi

Instrukcje ogdlne:

1.

Zagrozony budynek nalezy ewakuowac
odpowiednio  oznakowanymi  drogami
ewakuacyjnymi, ktérymi s3 = zazwyczaj
korytarze i klatki schodowe wykorzystywane
do codziennej komunikaciji pieszej

Do celéw ewakuacji nie wolno uzywac wind
osobowych lub towarowych, chodnikow
serwisowych, kanaftéw, platform instala-
cyjnych ani innych podobnych systemdw
i urzgdzen technicznych

PERSONEL FUNKCYINY

1.

Nalezy zapozna¢ sie z o0gdlng sytuacjg
i sytuacjg w okolicy

Jedli to mozliwe, nalezy uzy¢ niezbednego
sprzetu znajdujgcego sie w torbie ewakua-
cyjnej— patrz torba ewakuacyjna

Nalezy kierowac ludzi do najblizszych wyjsé
awaryjnych, w kierunku przeciwnym do
zagrozenia

Nalezy zapobiega¢ panice wsrdd ludzi
w okolicy

Wzywac ludzi do do zachowania spokoju,
poinformowanie o kierunkach ewakuacji
Opiekowaé sie tymi, ktorzy potrzebujg
pomocy (nie tylko rannymi, ale takze osobami
o specjalnych potrzebach)

KOORDYNATOR

1.

Po rozpoczeciu procedury ewakuagji
nalezy przekaza¢ do wszystkich ewakuo-
wanych obszaréw decyzje o miejscach
zbiérki po ewakuacji lub wszelkie inne
podjete decyzje

10.

11.

PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH 131

Podczas poruszania sie po korytarzach,
schodach lub rampach podczas ewakuacji
nalezy przestrzegac nastepujgcych zasad:

e nalezy zachowac spokdj i cisze

e nienalezy biec ani wyprzedzac innych

e nie popychac ludzi przed sobg

e nie zatrzymywac sie ani nie zawracac
w sposéb nieprzewidywalny dla innych

Przed wejsciem do klatek schodowych nalezy
sprawdzi¢ klatke schodowa przy drzwiach
wyjsciowych pod katem oznak skazenia, np.
dymu, oparéw lub nieprzytomnych oséb
Nalezy nie pozwala¢ nikomu wnosi¢ duzych
bagazy na klatke schodowg ani prowadzi¢
rozmow telefonicznych

Nalezy utrzymywac kontakt z koordynatorem
ds. ewakuacji podczas ewakuacji, zgtaszac
wszelkie problemy w okolicy

Po zakoriczeniu ewakuacji nalezy sprawdzic,
czy wszystkie pomieszczenia w  danym
obszarze (pietro, parking, korytarz) zostaty
ewakuowane

Nalezy szczegétowo informowaé koordyna-
tora ewakuacji o sytuacji

Nalezy poinformowaé stuzby o sytuacji,
jedli to mozliwe, podaé bezpieczne
wskazowki lub bezpieczne punkty wejscia
stuzb ratunkowych



Nalezy wystaé personel funkcyjny i osoby
zaangazowane w proces ewakuacji we
wskazane miejsca zgodnie z planem
ewakuacji

Zamknac strefy pozarowe w celu ograni-
czenia rozprzestrzeniania sie skazenia
Nalezy wytgczy¢ wszystkie systemy klimaty-
zacji i wentylacji oraz inne systemy lub
przedmioty, ktére cyrkulujg powietrze (np.
wentylatory i komputery osobiste)

6.
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Nalezy monitorowac sytuacje za pomoca
dostepnego monitoringu wideo, jesli nie
mozna zostac, nalezy udac sie w bezpieczne
miejsce poza obiektem

Nalezy utrzymywaé statg komunikacje
ze strefami i prosi¢ o raporty sytuacyjne
Utrzymywanie statej komunikacji z zes-
potem reagowania kryzysowego

Po zakonczeniu ewakuacji nalezy zgtosic¢
sytuacje w ewakuowanym obiekcie zes-
potowi reagowania kryzysowego Iub
dyrektorowi/administratorowi obiektu

ETAP TRZECI — przemieszczanie sie do punktéw zbiorki

Kryteria wyboru miejsca zbiérki ewakuacyjnej.

Zaleca sie, aby przy wyborze miejsca zbiorki
ewakuacyjnej kierowac sie nastepujgcymi
kryteriami:

1.

Obszar ten powinien by¢ znany i tatwo
dostepny dla osdb ewakuowanych z bu-
dynku

Obszar ten powinien znajdowac sie pod
wiatr od miejsca uwolnienia srodka CBRN
Ze wzgledu na rézne mozliwe kierunki
wiatru, w planie nalezy przygotowac co
najmniej dwa obszary ewakuacji i dokonac
wyboru na podstawie danych dotyczacych
kierunku wiatru

Powinien by¢ w stanie pomiesci¢ wszystkie
osoby ewakuowane z obiektu

Powinien znajdowac sie wystarczajgco
daleko, aby unikng¢ spadajgcych odtam-
kéw, odtamkéw szkia, zawalajgcych sie
konstrukgji i rozprzestrzeniania sie niebez-
piecznego zdarzenia — odlegtos¢ od
budynku powinna by¢ co najmniej rowna
wysokosci budynku

6.

Lokalizacja punktéw zbidrki powinna byc
okreslona w taki sposdb, aby nie
kolidowata z operacjami gaszenia pozaréw
i reagowania kryzysowego prowadzonymi
przez wyspecjalizowane stuzby
Wyznaczenie  alternatywnych  punktéw
zbidrki ewakuacyjnej w przypadku zagrozenia
przemieszczenia zagrozenia (chmura skaze-
nia)

Jesli miejsce zbidrki ewakuacyjnej znajduje
sie po drugiej stronie drogi, nalezy
wyznaczy¢ upowazniong osobe do
kontrolowania ruchu na drodze, aby
zapewni¢  bezpieczenstwo osobom
przechodzgcym przez jezdnie
Koordynacja punktow zbiodrki ewakua-
cyjnej (zwtaszcza w zattoczonym obszarze
miejskim) z sgsiednimi obiektami w celu
wyeliminowania naktadania sie tych
samych miejsc zagrozenia
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Ewakuacja — Faza lll

ORGANIZACJA PUNKTU ZBIORKI EWAKUACYJNEJ

PUNKT
ZBIORKI
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Rysunek 79: Organizacja punktu zbiérki w przypadku ataku CBRN

Zrédto:
wtasne




Punkty zbidérki po ewakuacji powinny
zosta¢ wskazane przez Dyrektora /
Administratora w oparciu o wczesniej
wybrane alternatywne i gtdwne punkty
zbiorki po ewakuacji

Lokalizacja miejsca musi gwarantowac
petne bezpieczenstwo ewakuowanych,
niezaleznie od rozprzestrzeniajgcego sie
zagrozenia,

Osoba odpowiedzialna za organizacje
miejsca zbiorki ewakuacyjnej powinna
przejg¢ kontrole nad ttumem i dokonac
wstepnej selekcji oséb wchodzgcych na
teren zbiorki

Ponadto w punkcie powinny zostac
wyznaczone osoby do:

e organizacji punktu pomocy przed-
medycznej

e organizacji improwizowanych pun-
ktéw odkazania do czasu przybycia
stuzb
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organizacji ruchu — zablokowanie
miejsca zbidrki przed wjazdem
jakichkolwiek pojazdow

organizacji ewentualnych punktéw
wsparcia — wyposazonych w wode i
koce termiczne

ograniczenia rozprzestrzeniania sie
skazenia (nadzor nad przechowy-
waniem zdjetej odziezy w jednym
miejscu, nadzor nad zbieraniem
zuzytych materiatow do dekonta-
minacji — chusteczek, wody itp.)
nadzér nad cennymi, ale poten-
cjalnie skazonymi rzecz

rejestracji osob do dalszych badan
(medycznych, epidemiologicznych,
kryminalnych)
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10. PROCEDURY

Niniejszy rozdziat zawiera procedury w za- Procedury te, po weryfikacji i dostosowaniu
kresie zapobiegania, gotowosci i reago- (w razie potrzeby) przez zainteresowane
wania na zagrozenia CBRN. centra handlowe, mogg zosta¢ wtgczone do

ich podrecznikow bezpieczenstwa.

Procedury koncentrujg sie na dwéch gtdwnych obszarach:

Ogodlne procedury CBRN: Procedury reagowania na konkretne i naj-
bardziej prawdopodobne zagrozenia:

1. Metodologia przeszukania
2. Procedura 1-2-3 plus 1. Informacje o podtozeniu bomby CBRN
3. Ewakuacja 2. Zagrozenie bombowe (brudna bomba)
4. Schronienie w miejscu 3. Pozostawiony przedmiot
5. Wstepne odkazanie 4. Paczki/listy
6. Procedura usun, usun, usun 5. Osoby zakazone
7. Procedury czyszczenia powierzchni 6. System wentylacji
8. Procedury dla najemcow 7. UAV
9. Food court 8. Pojazd
9.

Instalacje techniczne
10. Zagrozenia zewnetrzne



Ogolne procedury — ktére chronologicznie
opisujg sposodb postepowania w przypadku
podejrzenia badz rzeczywistego zdarzenia
CBRN. Poczgwszy od zasad przeszukiwania
obiektu, rozpoznawania zagrozen, powia-
damiania, przygotowania i ewakuacji, po
wstepng procedure odkazania. Poniewaz
WSzZyscy pracownicy i najemcy centrum
handlowego odgrywajg wazng role w sys-
temie bezpieczenstwa, wszyscy powinni
znac te zasady.

Szczegdlng uwage nalezy zwrdcic¢ na
osoby niepetnosprawne lub o ograni-
czonej sprawnosci ruchowe;j

Zapewnienie odpowiedniej opieki osobom
niepetnosprawnym powinno mie¢ miejsce
na kazdym poziomie planowania i utrzy-
mania bezpieczenstwa obiektu. Administra-
tor powinien zwrdcic¢ szczegdlng uwage na
te grupe pracownikdw, najemcow lub
klientow i zapewnic¢ im bezpieczeristwo oraz
umozliwi¢ prawidtowg ewakuacje. Zaleca
sie, aby ta grupa o specjalnych wymaga-
niach byfa brana pod uwage przy opraco-
wywaniu i wdrazaniu procedur bezpieczen-
stwa CBRN.

Mozna to zapewnié poprzez:

1. Dostosowanie infrastruktury technicz-
nej obiektu do specyficznych potrzeb
0sOb niepetnosprawnych w  sytuac;i
kryzysowej

7. Opracowanie lub dostosowanie istniejg-
cych procedur bezpieczenstwa do rea-
liow 0sob niepetnosprawnych, z uwzgle-
dnieniem specyficznych warunkow kaz-
dego centrum handlowego i ich dys-
funkgji
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Procedura ochrony i reagowania w punk-
tach newralgicznych — opisuje szczegdtowe
procedury reagowania na konkretne zagro-
zenia zwigzane z punktami podatnymi na
zagrozenia zidentyfikowanymi podczas wi-
zyt studyjnych. Procedury te dotyczg kazdej
grupy, poniewaz odgrywajg one wazng role
w catym fancuchu zarzadzania bezpie-
czenstwem.

8. Przeprowadzanie regularnych prébnych
ewakuacji z uwzglednieniem specyficz-
nych warunkéw ewakuacji w sytuacji
zagrozenia CBRN

9. Przeprowadzenie odpowiedniego szko-
lenia personelu w tym zakresie

10. Zapewnienie odpowiedniego specjali-
stycznego sprzetu do ewakuacji oséb
z réznego rodzaju dysfunkcjami,

11. Zapewnienie odpowiedniego oznako-
wania drég ewakuacyjnych i srodkéw
ostrzegania.

Ponizsze procedury nalezy traktowad
wytgcznie jako rekomendacje, gdyz
powinny by¢ one zawsze indywidualnie
dopasowywane do specyficznych warun-
kow korzystajgcych z nich centrow
handlowych.
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10.1 Ogdlne procedury CBRN

137

10.1.1 Metodologia przeszukania

Decyzja o przeszukaniu lub jego zaniechaniu
powinna zosta¢ podjeta przez zarzadce
obiektu w porozumieniu z kierownikiem ds.
bezpieczerstwa.

Jesli istniejg jakiekolwiek przestanki wskazu-
jace na to, ze informacja o tadunku wybu-
chowym lub planowanym ataku jest praw-
dziwa, zaleca sie przeprowadzenie ewakuacji
zgodnie z zasadami zawartymi w czesci doty-
czacej ewakuacji oraz niezwtoczne powiado-
mienie stuzb bezpieczenstwa.

Przy podejmowaniu decyzji o przeprowa-
dzeniu akcji poszukiwawczej nalezy wzigé pod
uwage kilka sSrodkow. Sg to:

e 7rédto podstawowych informacji i ich
wiarygodnosc

e okolicznosci

e stopien zagrozenia terrorystycznego dla
panstwa

e incydenty historyczne

W  pierwszej kolejnosci nalezy wybrac
pracownikdw  ochrony zaznajomionych
z topografig obiektu, srodkami komunikacji
i wiedzg niezbedng do bezpiecznego
przeprowadzenia przeszukania.

Jesli zostanie podjeta decyzja o wykorzystaniu
personelu technicznego, serwisu sprzgtajgcego,
najemcow lub administracji biura do przeszukania
pomieszczen, osoby te powinny by¢ zazna-
jomione z sytuacjg i przeszkolone do wykony-
wania takich czynnosci.

Poziomy przeszukania w centrach handlowych

Rysunek 80: Poziomy wyszukiwania
Zrédto:
wiasne




Obiekt powinien by¢ podzielony na strefy:

1. Strefa 1 — strefa zewnetrzna — parkingi,
drogi dojazdowe, ciggi piesze, kosze na
Smieci, trawniki, miejsca newralgiczne

2. Strefa 2 — wewnetrzna — dostepna dla
klientow — przestrzenie wspdlne, toa-
lety, sklepy najemcéw, ciggi komuni-
kacyjne, windy, drogi ewakuacyjne

3. Strefa 3 — wewnetrzna — niedostepna
dla klientow — pomieszczenia techni-
czne, biura, instalacje techniczne, zaple-
cza, strefy dostaw

Poszukiwane osoby powinny:

1. By¢ przeszkolonym w prowadzeniu
operacji poszukiwawczych

2. Nalezy zawsze bra¢ pod uwage najgorszy
scenariusz, podnosi¢ swoje kwalifikacje,
poszerza¢ wiedze i wymienia¢ sie
doswiadczeniami - to  gwarantuje
bezpieczenstwo, profesjonalizm i trafnosc¢
podejmowanych decyzji

3. Nalezy by¢ swiadomym niebezpieczenstwa
Nalezy pamieta¢ o swoim bezpieczeristwie,
brawura i nieprofesjonalne zachowanie
mogg prowadzi¢ do wypadkdw i utrudniac
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Pomieszczenia powinny by¢ przeszukiwane
w zespotach sktadajacych sie z 2 0s6b jak
najdalej od siebie. Nalezy rozpoczgé
rekonesans od nastuchiwania podejrzanych
dzwiekdw. Nastepnie nalezy przeprowadzic
rozpoznanie wizualne — unika¢ otwierania
i poruszania obiektéw. Nalezy przeprowa-
dzi¢ rozpoznanie na kilku poziomach
W zorganizowany, usystematyzowany spo-
séb (Rysunek 80):

e od podtogi do bioder

e od bioder do gtowy

e od gtowy do sufitu

e przestrzenie techniczne i sufity podwie-
szane

Nalezy oznaczy¢ przeszukiwane pomiesz-
czenia, aby dziatania nie zostaty powielone
przez inne zespoty przeszukujgce lub stuzby
ochrony.

Do kazdego obszaru nalezy przypisaé
koordynatora poszukiwan ktéry powinien
koordynowaé dziatania i przekazywaé
informacje osobie odpowiedzialnej za
bezpieczenrstwo obiektu w danym czasie.

dziatania stuzb ratunkowych na miejscu
zdarzenia

5. Nalezy nie ba¢ sie zgtaszac zagrozenia —
tylko szybka reakcja zminimalizuje skutki
dziatania srodka CBRN

6. Nalezy zawsze aktualizowac swdj status za
pomocy dostepnych srodkéw komunikagji
(radiostacji, telefonow komdrkowych,
komunikatoréw mobilnych itp.)

7. Wykonywanie czynnosci zgodnie z po-
siadanym sprzetem i wtfasng wiedzg
w danej dziedzinie



Czego nalezy szukaé:

1.

Wszystko, co nie powinno znajdowac
sie ' w danym miejscu (pozostawione
przedmioty, walizki, plecaki, torby,
beczki, pojemniki itp.)

Wszystkie rzeczy ktorych obecnosé
w danym miejscu jest niewyttumaczalna
Wszystko, co nie jest na swoim miejscu
Wszystko, co przypomina  S$rodki
pochodzenia wojskowego, materiaty
wybuchowe, pirotechnike widowiskowa
Przedmioty zawierajgce zegary (mecha-
niczne, elektroniczne),  urzadzenia
radiowe z wystajgcymi przewodami
elektrycznymi, detonatory

Przedmioty  wydzielajgce  nieznang
substancje, emitujgce dym, hatasujgce
Przedmioty przyciggajace uwage
swoimi cechami zewnetrznymi (przycia-
gajgce wzrok, zachecajgce do podnie-
sienia)

Pojazdy przetadowane, pojazdy bez
tablic rejestracyjnych (skradzione, nie-
spojne przod-tyt)

Pojazdy z przyciemnionymi szybami,
utrudniajgcymi wzrokowg  kontrole
zawartosci samochodu

Czego nie robi¢:

1.

Nie nalezy dotykaé ani nie przenosi¢
podejrzanego  przedmiotu w inne
miejsce

Nie przecina¢ ani nie odcina¢ zadnych
kabli, przewoddw ani innych elemen-
téw taczacych
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10. Nietypowy zapach, niezgodny z otocze-
niem, ostry, nieprzyjemny, draznigcy,
duszacy

11. Chemikalia, produkty chemiczne, sprzet
laboratoryjny

12. Pojazdy i opakowania oznaczone naklej-
kami lub tabliczkami informacyjnymi
zgodnie z zasadami ADR (przewodz
towarow niebezpiecznych)

13. Srodki ochrony osobiste] (rekawice kwa-
soodporne, fartuchy, maski przeciw-
gazowe, okulary ochronne, odziez och-
ronna itp.)

14. Jasne plamy

15. Skorodowany, zardzewiaty metal

16. Martwe zwierzeta w okolicy

17. Martwe owady badz ich brak

18. Nietypowa martwa roslinnos¢

W przypadku zauwazenia jakiegokolwiek
zagrozenia nalezy oddali¢ sie na bezpieczna
odlegtos¢, poinformowaé o obserwacjach,
a nastepnie postepowad zgodnie z proce-
durami zawartymi w instrukcjach bez-
pieczenstwa. Nalezy zawsze zaktadac obec-
no$¢ dodatkowych zagrozen / urzadzen.

3. Nie nalezy zmienia¢ naturalnych lub
sztucznych Zrodet Swiatta
Nie pali¢, nie uzywac otwartego ognia
5. Niczego nie wtgczac ani nie wytgczac
Niczego nie probowacd



10.1.2 Procedura 1-2-3+

Procedura 1-2-3+ jest narzedziem wspoma-
gajgcym proces rozpoznawania i oceny
ryzyka podczas incydentow z udziatem
Srodkéw CBRN. Ta uniwersalna metoda jest
stosowana podczas incydentow, w ktorych
ofiary wykazuja objawy nieznanego pocho-
dzenia, a okolicznosci zdarzenia nie sg
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jasne. W przypadku napotkania dwdch
nieprzytomnych lub zdradzajgcych ostre
dolegliwosci  nieznanego  pochodzenia,
nalezy zachowac ostroznos¢. W przypadku
trzech lub wiecej ofiar nalezy wycofac sie
w bezpieczne miejsce i natychmiast rozpo-
cza¢ proces powiadamiania i alarmowania.

Procedura 1,2,3

3 0sOBY
NIEPRZYTOMNE

2 0SOBY
NIEPRZYTOMNE

1 0SOBA
NIEPRZYTOMNA

| I

POWIADOM PRZELOZONEGO/DYZURKE OCHRONY

l l I

POWIADOM MEDYKA/ StUZBY MEDYCZNE

g PODCHODZ Z OSTROZNOSCIA

® &

NIE PODCHODZ

SPRAWDZ SYMPTOMY

®
o s A :

ﬁ KONTROLUJ MIEJSCE

USUN SIE

UDZIEL 1 POMOCY

Rysunek 81: Procedura 1,2,3

Zrédto:
wiasne




Nalezy wykonac ponizsze kroki:
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Niezaleznie od okolicznosci, zawsze zachowuj szczegdlng ostroznos¢, twoje zycie i zdrowie jest

najwazniejsze

1 — jedna osoba skarzy sie na objawy
niewiadomego pochodzenia lub jest nie-
przytomna, a otoczenie zewnetrzne w obre-
bie zdarzenia nie wskazuje na potencjalne
zagrozenie, stosuje sie standardowy tryb
postepowania bez dodatkowych srodkéw
ostroznosci (zwtaszcza jesli osoba jest
przytomna i istnieje mozliwos¢ zapytania o
przyczyny). Nalezy wstepnie poinformowac
przetozonych/ochrone oraz wsparcie medy-
czne (jezeli wystepuje na obiekcie) o zda-
rzeniu oraz sprawdzi¢ symptomy. Jezeli nie
wystepujg symptomy zwigzane z CBRN
udzieli¢ pierwszej pomocy. Jezeli wystepujg
symptomy zwigzane z CBRN, nalezy natych-
miast wycofac sie na bezpieczng odlegtos¢
oraz rozpoczgc zarzadzanie incydentem.

2 — dwie osoby ranne lub nieprzytomne
z nieznanych przyczyn, nalezy zachowac
szczegblne srodki ostroznosci, wstepnie
poinformowac przetozonych/ochrone oraz
wsparcie medyczne (jezeli wystepuje na
obiekcie) o zdarzeniu oraz sprawdzi¢
symptomy. Jezeli nie wystepujg symptomy
zwigzane z CBRN udzieli¢ pierwszej pomocy.
Jezeli wystepujg symptomy zwigzane z
CBRN, nalezy natychmiast wycofac sie na
bezpieczng odlegtos¢ oraz rozpoczgé
zarzgdzanie incydentem.

3 — trzy lub wiecej osdb rannych lub
nieprzytomnych z nieznanych przyczyn,
nalezy, przy zachowaniu szczegdlnej
ostroznosci, natychmiast wycofac sie wraz z
pozostatymi  osobami na bezpieczng
odlegtos¢, oraz rozpoczgé zarzadzanie
incydentem, poinformowac przetozonych /
ochrone, wsparcie medyczne oraz stuzby
ratunkowe.



10.1.3 METHANE

METHANE to protokét mnemotechniczny
stuzacy do zgtaszania incydentdw maso-
wych przez stuzby ratunkowe. Zapewnia
wystarczajace informacje dla stuzb ratun-
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Dzieki niemu poczatkowa reakcja bedzie
odpowiednia, zmniejszy liczbe ofiar i za-
gwarantuje bezpieczenstwo stuzbom ratun-
kowym wezwanym na miejsce zdarzenia.

kowych w celu podjecia decyzji o alokacji
odpowiednich zasobdw. Protokét ten zostat
opracowany przez JESIP (Joint Emergency
Services Interoperability Principles), projekt
wspierany i monitorowany przez brytyj-
skiego ministra spraw wewnetrznych.

W przypadku incydentu nie zaliczajgcego
sie do powaznych incydentow mozliwe jest
skorzystanie z Protokotu ETHANE.

Wstepny raport METHANE (Z&jG(erdg LAYIMN)

nie musi by¢ bardzo szczegdtowy i ma na
celu gtéwnie powiadomienie wymaganych

Protokdt ten mozna dostosowac do istnie- , o ,
stuzb ratunkowych o rodzaju i skali zdarze-

jacych w centrum handlowym procedur
powiadamiania i informowania, aby skute-
czniej przekazywaé kluczowe informacje
stuzbom ratunkowym.

nia.

Powazny incydent definiuje sie jako: zdarzenie lub sytuacje o szeregu powaznych konsekwencji,
POWAZNY ktére wymagaja wdrozenia specjalnych rozwigzan przez jedng lub wiecej stuzb ratunkowych. Jesli
INCYDENT poczatkowo nie zgtoszono powaznego incydentu, nalezy regularnie sprawdza¢, czy incydent nie
ulegt eskalacji i czy moze by¢ konieczne zgtoszenie go jako powaznego incydentu.

Nalezy by¢ jak najbardziej doktadnym, uzywaé nazw ulic, punktéw orientacyjnych, numerdéw
budynkdéw i kodéw pocztowych. Mozna réwniez rozwazy¢ uzycie wspotrzednych GPS, szerokosci i
dtugosci geograficznej lub stow, ktore sg akceptowane i rozumiane przez organizacje.

DOKtADNA
LOKALIZACIA

Nalezy okresli¢ doktadny charakter zdarzenia, na przyktad kolizje drogowa, wybuch lub zawalenie
RODZAJ sie budynku.
ZDARZENIA

Nalezy uwzgledni¢ znane lub podejrzewane zagrozenia oraz te, ktére moga potencjalnie wystgpic.
Nalezy rozwazy¢ prawdopodobienstwo wystgpienia zagrozenia i potencjalng dotkliwosé jego
ZAGROZENIA skutkow.

Nalezy opisac trasy, ktére sg bezpieczne w uzyciu i zapewniajg dostep do miejsca zdarzenia. Powinno
to réowniez obejmowac dostep do wszelkich odpowiednich punktéw spotkania (Rendezvous - RvP).
DOSTEP W przypadku incydentu chemicznego, biologicznego, radiologicznego i jadrowego (CBRN) moze on
réwniez obejmowac obszary, ktérych nalezy unikaé. Nalezy wzigé¢ pod uwage drogi ewakuacyjne,
poniewaz niektdre stuzby ratunkowe beda wchodzi¢ i wychodzi¢ z miejsca zdarzenia, np. pogotowie
ratunkowe transportujgce ofiary.

Okresli¢ liczbe ofiar oraz, jesli to mozliwe, poziom i ciezko$¢ obrazen

LICZBA OFIAR

: Ktore i ile stuzb ratunkowych jest wymaganych lub juz znajduje sie na miejscu zdarzenia?
StUZBY

RATUNKOWE

Rysunek 82: Opis raportu METHANE

Zrédto: JESIP
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‘\
. Czy ogtoszono powazny incydent?" Nalezy poda¢ date i godzine
POWAZNY . nn .
INCYDENT (Tak/N|-el—Jes|| ,,!\lle , nalezy ztozenia o$wiadczenia.
wypetni¢ komunikat ETHANE)
Nalezy byc¢ jak najbardziej h
DOKtADNA Jaka jest doktadna lokalizacja lub precyzyjnym, uzywajac systemu,
LOKALIZACIA obszar geograficzny zdarzenia? ktéry bedzie zrozumiaty dla
wszystkich respondentéw. /
~
Na przyktad powddz, pozar,
I lJaki to rodzaj incydentu? awaria mediéw lub wybuch
choroby.
y,

*

Nalezy rozwazy¢ A
prawdopodobieristwo wystapienia
zagrozenia i potencjalng dotkliwos¢
jego skutkow )

¢

Nalezy uwzgledni¢ informacje o niedostepnych \
trasach i punktach spotkan {RVP}. Nalezy
pamietac, ze stuzby muszg mie¢ mozliwos¢
zaréwno opuszczenia miejsca zdarzenia, jak i
dostepu do niego.

*

Nalezy stosowac uzgodniony system
klasyfikacji, jezeli wystepuje lub
opisowo, najdoktadniej jak sie da.

\/

Nalezy rozwazy¢, czy mogg byc¢ potrzebne
stuzby ratownictwa specjalistyczne,
kryzysowego, takich jak wtadze lokalne
lub sektor wolontariatu.

) Jakie zagrozenia lub potencjalne
ZAGROZENIA zagrozenia mozna zidentyfikowac?
Jakie sg najlepsze drogi
A DOSTEP : . ! p . &
dostepu i wyjscia?
llu jest poszkodowanych i w
LICZBA OFIAR - .
jakim s3 stanie?

Ktore i ile zasobow i personelu stuzb
ratunkowych jest potrzebnych lub juz
znajduje sie na miejscu zdarzenia?

/

SEUZBY
RATUNKOWE

Rysunek 83: Raport METHANE

Zrédto:
https://www.jesip.org.uk/downloads/m-ethane-full-version/ [Dostep: 06.06.2023]

Przyktadowy raport ze scenariusza incy- Zanim trujacy gaz zostat rozproszony, w po-
dentu METHANE bliskiej stacji sredniego napiecia odcieto
zasilanie, co tymczasowo zaktdcito prace

W dniu 19.12.2022 r. w godzinach wieczor- , . ] . .
systemow oswietleniowych i wentylacyjnych.

nych w centrum handlowym Proxima w woje-

wodztwie mazowieckim doszto do ataku z
uzyciem materiatéow wybuchowych i substa-
ncji chemicznych w postaci zéttego gazu
(podejrzenie chloru), zdetonowanego na
zewnatrz budynku przy wejsciu.

W wyniku incydentu 11 osdb uznano za
zmarte, a kolejne 37 za ranne. W tym czasie
w obiekcie przebywato okoto 800 osdb.

Formularz METHANE stanowip£iE[eda QI
Przyktad wypetnionego formularza METHA-

NE przedstawiono ponizej.


https://www.jesip.org.uk/downloads/m-ethane-full-version/
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Tabela 7: Forma M/ETHANE (przyktad)

144

Czas: 19:10

Data:

19.12.2022

Organizator:

Pracownicy ochrony centrum handlowego Proxima

Imie

osoby dzwonigcej

i nazwisko

Alan Wegrowski

Nr tel.

+48 6639902882

Podpis

Czy zgtoszono powazny incydent?

Pracownik ochrony Alan Wegrowski

Powazny TAK/NIE . .
. g . . . Proxima Schoppin Mall,
incydent, (Jesli nie, nalezy wypetni¢ komunikat Zotoszam powazny incvdent
ETHANE) & P yiney
Doktadna Jaka jest doktadna lokalizacja lub Dokfédna |Okéhzaqé:wjé2d na teren CHW
lokalizaci obszar geograficzny incydentu? poblizu skrzyzowania ulic Mokotowskiej i
Okalizacja ) Morskiej, Warszawa
Rodzaj
J . Jakiego rodzaju jest to incydent? Rodzaj incydentu: duzy wybuch
zdarzenia
Zagrozenia obejmujg: z6tty trujacy gaz,
luzne fragmenty szkta po eksplozji,
. Jakie zagrozenia lub potencjalne | czeSciowo naruszong konstrukcje nosn
Zagrozenia & P ) ¢ 2 I 2

zagrozenia mozna zidentyfikowac?

$ciany. Kierunek wiatru pétnoc/wschdd,
prosto do punktu zbidrki po ewakuacji nr
2. Ludzie gromadza sie w punktach zbiorki

Udostepnienie

Jakie sg najlepsze drogi dostepu i
wyjscia?

Dojazd ulicg Mokotowska, wyjazd przez
pas zieleni

Liczba ofiar

llu jest poszkodowanych i w jakim sg
stanie?

Liczba ofiar 11 uznanych za ciezko rannych
(bez oznak zycia) obok wejscia, 37 ciezko
rannych (20 dorostych, 17 dzieci), 10 z
drobnymi obrazeniami (skaleczenia i rany
szarpane). Wewnatrz budynku wcigz sg
ofiary smiertelne

Stuzby
ratunkowe

Ktore i ile zasobdw/personelu stuzb
ratunkowych jest wymaganych lub juz
znajduje sie na miejscu zdarzenia?

Wymagane stuzby ratunkowe: Karetki
pogotowia, straz pozarna, jednostki
HAZMAT, policja. Dwoch funkcjonariuszy
Policji na miejscu zdarzenia.




10.1.4 Schronienie na miejscu

W przypadku uwolnienia srodka CBRN i nie-
moznosci ewakuacji zagrozonego obszaru
(odciecie wyjs¢, drég ewakuacyjnych),
nalezy sprobowaé znalez¢ odpowiednie
pomieszczenie, aby zapewni¢ tymczasowe
schronienie.

Jest to Srodek awaryjny — nalezy wybieraé
go tylko w ostatecznosci (maksymalnie
przez 2 godziny).

Wybierajac schronienie:

zachowaj spokdj

2. ocen swoj stan zdrowia i 0séb bedacych
z Tobg

3. wylgcz wentylacje
uszczelnij wszystkie otwory drzwiowe
(np. tasma) lub umiesci¢ wilgotne
reczniki na dole drzwi, aby ograniczy¢
wyciek powietrza pod drzwiami

5. upewnij sie, ze miejsce, w ktorym
przebywasz jest bezpieczne — czy
znajdujesz wystarczajgco daleko od
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skazenia, czy pomieszczenie zostato
uszczelnione / zabezpieczone przed
lotnymi substancjami / gazami / jesli
uwazasz ze nie, poszukaj bezpiecz-
niejszego miejsca

skontaktuj sie z ochrong, poinformuj ich
o swojej lokalizacji oraz liczbie i stanie
zgromadzonych o0sob

przeanalizuj, czy nie miates$ (as) konta-
ktu z trujgcg substancja, sprawdz odziez
pod katem sladow nieznanej substancji
(jesli tak, nalezy postepowac zgodnie z
procedurg improwizowanej dekonta-
minacji)

sprawdz, czy nie ma uszkodzen /
podraznien skoéry, otar¢, ran,

nie jedz, nie pij ani nie pal podczas
przebywania w schronieniu oraz unikaj
kontaktu z rekami i twarzg, aby
zminimalizowa¢ mozliwos¢ przypadko-
wego narazenia na dziatanie Srodkow
CBRN
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10.1.5 Dekontaminacja improwizowana/wstepna

Dekontaminacja wstepna/improwizowana

Dekontaminacja to fizyczny, chemiczny lub
biochemiczny proces usuwania skazenia
(np. szkodliwych substancji chemicznych,
mikroorganizmow lub materiatéw radio-
aktywnych) z powierzchni ciata, przedmio-
téw lub obiektow.

Improwizowane odkazanie na sucho. O ile
u poszkodowanych nie wystepujg oznaki lub
objawy narazenia na substancje ciekte zrace
lub draznigce (na przyktad zaczerwienienie,
swedzenie i pieczenie oczu lub skory),
czynnosci nalezy przeprowadzi¢ na odsto-
nietych powierzchniach skéry.

W pierwszej kolejnosci nalezy usungc¢ (lub
wchtongé) niebezpieczne ciekte substancje
z powierzchni skory za pomocg wszelkich
dostepnych suchych materiatow chtonnych,
takich jak chusteczki papierowe, pieluchy,
gabki, podpaski higieniczne, czyste szmatki
itp. Jesli to mozliwe, nalezy unikaé wcierania
substancji w odziez i skére (moze to
spowodowac gtebsze wnikniecie substancji
w skére lub odziez).

Wszystkie odpady powstate w  wyniku
dekontaminacji nalezy pozostawi¢ (w miare
mozliwosci w workach) do dalszej dekon-
taminacji na pozniejszym etapie (w jednym
miejscu lub w wydzielonych miejscach).

Ze wzgledu na ztozono$¢ problemu,
dekontaminacja powinna by¢ przepro-
wadzona przez wyspecjalizowane zespoty
ratunkowe. Nalezy jednak przeprowadzic
improwizowang/wstepng  dekontaminacje,
aby skroci¢  czas narazenia cztowieka na
dziatanie substancji niebezpiecznej, minima-
lizujac jej wptyw na organizm ludzki.

WSstepna dekontaminacja (na sucho) przy uzyciu
rekawic, gabek i recznikdw z substancjami
czyszczacymi lub dezaktywujgcymi zawartymi w
opakowaniach do wstepnej dekontaminacji
powinna by¢ podstawowg opcjg, zwfaszcza jesli
Srodek jest niezrgcg cieczg lub substancjg
chemiczna reagujacy z woda.

Dekontaminacja na mokro powinna by¢
przeprowadzona, jesli skazenie jest zrgce lub
ma postaé czagstek statych. W zaleznosci od
charakteru i stopnia skazenia moze byc
konieczne odkazanie na mokro (wodg lub
wodg z mydtem, od géry do dotu). To, czy
odkazanie na mokro nastepuje po odkazaniu
na sucho, powinno by¢ przedmiotem
dynamicznej oceny ryzyka przez personel stuzb
ratowniczych na miejscu zdarzenia. Jednak
krytyczne etapy szybkiej ewakuacji, zdjecie
odziezy i odkazania na sucho NIE powinny by¢
zastepowane lub opdziniane, nawet gdy
podjeto decyzje o prowadzeniu odkazania na
mokro.



Improwizowana dekontaminacja na mokro
(przy uzyciu wody) powinna by¢ stosowana
tylko wtedy, gdy oznaki i objawy oséb
poszkodowanych sg zgodne z charakter-
rystykg narazenia na substancje zrace, takie
jak kwasy lub zasady, lub gdy skazenie
zostato zidentyfikowane jako biologiczne
lub radiologiczne. Odkazanie na mokro
mozna przeprowadzi¢  przy  uzyciu
dowolnego dostepnego 7Zzrdodta  wody,
takiego jak krany, prysznice, hydranty,
zraszacze itp.

Uwagi dodatkowe:

1. Po przeprowadzeniu improwizowanej
dekontaminacji nalezy  zachowac
ostroznos$¢ i obserwowac oznaki i
objawy u o0séb poddanych dekonta-
minacji oraz innego personelu poten-
cjalnie narazonego na dziatanie sub-
stancji niebezpiecznych

2. Woda wuzywana do odkazania /
dekontaminacji ofiar powinna by¢
zawsze traktowana jako skazona, moze
by¢ Zrodtem wtornego skazenia —nalezy
ja zbiera¢, prowadzi¢ dekontaminacje
na mokro nad dowolnym pojemnikiem
— jesli to mozliwe
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Podczas korzystania z tej metody wazne
jest, aby ograniczy¢ czas odkazania
pomiedzy 45-90 sekund i najlepiej uzyc
srodka czyszczgcego, takiego jak sciereczka
lub gabka.

Improwizowana dekontaminacja nie po-
winna obejmowac zbyt agresywnych metod
usuwania skazenia, poniewaz moze to
prowadzi¢ do wprowadzenia niebezpie-
cznych substancji do gtebszych warstw
skory.

3. Wszystkie materiaty (papier, chusteczki
itp.) uzyte w procesie powinny byc¢
traktowane jako skazone i nie powinny
by¢ uzywane na innych ofiarach

4. Podczas przeprowadzania dekontami-
nacji na mokro, ze wzgledu na brak
odziezy wierzchniej i chtodzenia woda,
nalezy wzig¢ pod uwage mozliwosc
wystgpienia hipotermii u poszkodo-
wanych

5. Osoby skazone  powinny  Scisle
ograniczy¢ kontakt rgk z czesciami
twarzy i nie powinny jes¢, pi¢ ani pali¢
przed lub w trakcie procesu odkazania
do czasu przybycia specjalistycznych
stuzb

6. Nalezy zawsze postepowaé zgodnie z
instrukcjami  specjalistycznych  stuzb
przybytych na miejsce zdarzenia
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Pakiet dekontaminacji wstepnej/improwizowanej

W razie podejrzenia lub pewnosci, ze potencjalnie niebezpieczna substancja mogta znalez¢ sie
na ubraniu, nalezy postepowac zgodnie z ponizszg procedura:

Nalezy ewakuowac sie ze strefy zagro-
zenia

Jesli to mozliwe, nalezy poinformowac
personel  zarzadzajacy bezpieczen-
stwem

Nalezy zatozy¢ rekawiczki jednorazowe
Nalezy wyja¢ i roztozy¢ plastikowy
worek na smieci

Nalezy wejs¢ na worek i zdjg¢ odziez
skazong niebezpieczng  substancja.
Nalezy robi¢ to bardzo ostroznie, aby
nie dotkng¢ ciata skazong odzieza
Nalezy zatozy¢ zdjety wczesniej zegarek
i bizuterie, telefon, zastanowi¢ sie, czy
mozna odkazi¢ wrazliwy sprzet i doku-
menty (np. telefon, aparaty stuchowe,
klucze, dowdd osobisty). Jesli tak, nalezy
pozwoli¢ ofiarom zachowaé te przed-
mioty po odkazeniu

Nalezy bardzo ostroznie zdjg¢ pare
rekawiczek i wtozy¢ je do torby
Zamkna¢ worek, wtozy¢ go do drugiego
worka i zamkna¢ go

Bardzo doktadnie umy¢ rece deter-
gentem lub mydtem, ptukaé rece przez
1,5 minuty wodg

10

11.

12.

13.

14.

15.

. Nalezy nie jes¢, nie pi¢ i nie pali¢

Jesli zabrudzit(a) Pan(i) inne czesci ciata
niebezpieczng substancjg, nalezy spro-
bowa¢ umyé je pod biezgcg wodg,
uzywajgc detergentu lub mydta, a na-
stepnie bardzo doktadnie umy¢ rece,
sptukujac je wodg przez 1 minute
Podczas wykonywania  powyzszych
czynnosci nalezy zachowac szczegdlng
ostroznos¢, aby nie wejs¢ w fizyczny
kontakt z innymi osobami

Nalezy regularnie dokonywa¢ samo-
oceny swojego stanu zdrowia, obser-
wowaé odstoniete czesci ciata pod
katem zaczerwienienia, obrzeku, wy-
sypki, swedzenia, sprawdzac, czy nie
wystepujg trudnosci w oddychaniu,
zawroty gtowy, nudnosci

Nalezy zachowac¢ spokdj i rozsgdek —
wiele oséb zgtasza objawy zatrucia po
takim incydencie, mimo ze nie byty
narazone na kontakt z niebezpiecznymi
substancjami

Nalezy natychmiast zwrdcié sie o pomoc
do lekarza specjalisty na miejscu zda-
rzenia

Jesli dostepny jest pakiet wstepnego odkazania, nalezy postepowaé zgodnie z ponizszymi
instrukcjami:
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Q|

3. Otworz opakowanie z recznikami

S

2. Zatéz rekawice

1. Otwoérz pakiet
: : ochronneochronne

4. Przemyj twarz

i

5. Wyrzué chusteczki do 6. Ubierz maseczke

A

7. Usun odziez wierzchnig (unikaj 8. Umieéé cenne 9. Umiescié skazong
Sciggania jej przez gtowe, jesli to przedmioty w matym odziez w duzym worku.
mozliwe, rozetnij j3). worku Usun substancje ze skéry

A

duzego worka.

~

12. Zatéz opaske
identyfikacyjng na nadgarstek.

10. Ubierz poncho 11. Ubierz skarpetki i klapki.

\

%)

13. Zamknijc torbe 14. Ostroznie zdejmij | 15. Dokfadnie wytrzyj rece
cennymi rzeczami rekawice i wyrzuci¢ je do

i duzego worka.

16. Sciagnij i wrzuc bielizne
do duzego worka.

18. Pozostaw worek w miejscu,

17. Ubierz bielizne.
w ktérym sie rozbierates(as)

Rysunek 84: Graficzna instrukcja wstepnego odkazania

Zrédto: whasne
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10.1.6 Procedura usun, usun, usun

Procedura dla personelu centrum handlo- Jej gtowng cechg jest ochrona przed
wego skazeniem podczas udzielania pomocy
osobie poszkodowanej (zdalnie, bez doty-

Ogolny schemat postepowania w przy-
gomny POstep prey kania lub ingerowania w odziez wierzchnig).

padku skazonej osoby opisuje szereg
dziatan, ktére nalezy podjgé.

[
[ ]
USUN
NALEZY USUNAC SIEBIE | INNE USUN T
0SOBY Z MIEJSCA BEZPOSREDNIEGO N ‘/
ZAGROZENIA: ODZIEZ WIERZCHNIA W n
) ) PUNKCIE ZBIORKI LUB W &
1.  NALEZY POSTEPOWAC ZGODNIE BEZPIECZNYM MIEJSCU- -
Z WYTYCZNYMI Z CENTRUM USUN
MONITORINGU LUB 1. JESLI SUBSTANCIA JEST NA ) )
ZDECYDOWAC, W KTORYM ODZIEZY USUN SUBSTANCIE ZE SKORY
KIERUNKU PRZEMIESZCZAC 2. W MIARE MOZLIWOSCI STOSUJAC SUCHE LUB NASACZONE
TLUM ) UNIKAC SCIAGANIA WODA MATERIALY ABSORBUJACE
2. POINFORMOWAC SWOICH ODZIEZY PRZEZ GLOWE (W TYM PODRECZNYCH, TAKICH JAK
PODWtADNYCH 3. NIE WOLNO PALIC, PIC | RECZNIKI PAPIEROWE, RECZNIKI,
3. KONTROLOWAC TtUM JESC INNE CZYSTE UBRANIA)
4,  EWAKUOWAC SIE DO GEOWNEGO 4. NIE $SCIAGAC ODZIEZY
LUB ALTERNATYWNEGO PRZYKLEJONEJ DO SKORY NALEZY ZACHOWAC SZCZEGOLNA
(WYZNACZONEGO) PUNKTU 5. INSTRUOWAC INNYCH, JAK | OSTROZNOSC, ABY NIE WCIERAC
ZBIORKI ) TO ROBIC SUBSTANCJI W SKORE
5. NALEZY ZGtOSIC SIE DO
SWOJEGO PRZEtOZONEGO /

CENTRUM

Rysunek 85: Procedura usun, usun, usun
Zrédto:

https://www.protectuk.police.uk/advice-and-guidance/response/remove-remove-remove-guidance-hazardous-substance-exposure
(zmieniono)

W formie nakazowej nalezy podaé W przypadku kontaktu skory z substancjg
powodujgca pieczenie, swedzenie lub bdl,
niezwtocznie przemyj dotkniete miejsce

informacje (usun, usun, usun):

e Nalezy usunac sie z obszaru narazenia woda lub innym dostepnym ptynem. Zmien
na dziatanie srodka (ciecz, gaz itp.)., sytuacje z niekorzystnej na bezpieczna.
preferujac wyjscie na zewnatrz budynku Zainicjuj raportowanie zdarzenia, korzys-

w celu dostepu do $wiezego powietrza. tajac z protokotu METHANE.


https://www.protectuk.police.uk/advice-and-guidance/response/remove-remove-remove-guidance-hazardous-substance-exposure

Usun odziez wierzchnig, jesli jest
skazona. Nalezy unikac sciggania ubran
przez gtowe (jesli to mozliwe) i staraé sie
ograniczy¢ do minimum kontakt dtoni z
ubraniem. Nie nalezy jes¢, pi¢, drapac
sie i palic. Nie zdejmowac odziezy
przyklejonej do skoéry

Usunac substancje ze skory. Jesli skora
swedzi lub jest bolesna, nalezy stale
sptukiwac jg woda. Jesli substancja nie
jest bolesna lub swedzaca, nalezy uzy¢
suchego, chtonnego materiatu, aby jg
wchtongé Ilub  delikatnie  zetrzec
szczotka
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Jesli nie potrzebujesz pomocy i jest
bezpieczny/a, nalezy sprawdzi¢, czy inni
ludzie jej potrzebujg. Zachowujac
szczegblng ostroznosé, nalezy poinfor-
mowac odpowiednie stuzby oraz zdalnie
wydawaj instrukcje zgodnie z powyzszg
procedura.
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10.1.7 Procedury czyszczenia powierzchni

Koronawirus odpowiedzialny za chorobe
COVID-19 pokazuje, jak niebezpieczne jest
rozprzestrzenianie sie agresywnych pato-
gendw. Jednym ze sposobdw przenoszenia
niebezpiecznych patogendw jest kontakt ze
skazonymi powierzchniami, gdzie mogg one
przetrwa¢ w formie zarodnikow nawet
przez kilka miesiecy.

Centrum handlowe powinno by¢ przygo-
towane na przybycie osoby lub o0sdb
zakazonych chorobami wirusowymi. Bedzie
to wymagato obecnosci przeszkolonego
personelu sprzgtajgcego, a takze dyspo-
nowania zapasem sprzetu, chemikaliow i
Srodkéw ochrony osobiste;.

Ponizsze wytyczne mozna wdrozy¢ jako
standard jednak w celu zatwierdzenia
stosowanych procedur, w zaleznosci od
rodzaju choroby zakaZznej, nalezy skon-
taktowac sie ze stuzbami zdrowia w danym
kraju:

SERWIS SPRZATAJACY

Caty personel sprzatajgcy powinien zostac
poinformowany i przeszkolony w zakresie
zagrozen i obowigzujgcych procedur. Czysz-
czenie obszaréw nienarazonych na dziata-
nie patogendéw powinno odbywaé sie w
standardowy sposdb.

Liczba personelu sprzatajgcego powinna
by¢ dostosowana do mozliwosci skute-
cznego czyszczenia skazonych powierzchni
w jak najkrotszym czasie.

Wszystkie powierzchnie, ktére stykajg sie z
dtoAmi, czy to w miejscach publicznych
obiektu, na zapleczu czy w obszarach
administracyjnych, powinny by¢ czyszcz-
one zgodnie z wewnetrznymi zaleceniami
danego kraju:

e uchwyty i klawiatury kontroli dostepu

e balustrady schodowe

e blaty i cokoty

e komputery i elektroniczne tablice
informacyjne

e przetgczniki elektryczne

e stoliki w strefach gastronomicznych —
po kazdym uzyciu

e sptuczki toaletowe, krany, suszarki do
rgk, uchwyty na papier toaletowy i
uchwyty na szczotke toaletowg

Personel sprzatajgcy odpowiedzialny za te
czynnosci nie powinien obejmowac o0soéb
majgcych kontakt z tancuchem dostaw,
przygotowywaniem i podawaniem zywno-
Sci.

SZKOLENIA

Zakres szkolenia dla personelu sprzata-
jacego powinien obejmowac:

e zasady rozpoznawania i postepowania z
osobami potencjalnie zakazonymi

e zasady bezpieczenstwa w tym zakresie

e zasady stosowania Srodkow ochrony
indywidualnej

e zasady korzystania ze sprzetu/narzedzi i
charakterystyki stosowanych chemika-
liow czyszczacych



Srodki ochrony indywidualnej (SOI):

jednorazowe rekawice chronigce przed
zagrozeniami chemicznymi i biologicz-
nymi o odpowiedniej klasie odpornosci
zgodnie z normami bezpieczenstwa
gogle lub okulary ochronne
jednorazowy kombinezon chronigcy
przed zagrozeniami chemicznymi i bio-
logicznymi o odpowiedniej klasie odpor-
nosci zgodny z normami bezpieczen-
stwa

jednorazowa maska ochronna lub
maski/pdtmaski klasy FFP-2 lub wktady
filtrujgce minimum P-2
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Zalecane postepowanie z rozlanymi
ptynami ustrojowymi:

1. Usuna¢ ludzi z bezposredniego obszaru
narazenia

2. Umiesci¢ znak ostrzegawczy ,0stroznie
czyszczenie"

3. Nalezy zatozy¢ niezbedny sprzet ochro-
ny osobistej

4. Przykry¢ ptyny ustrojowe i czesci orga-
niczne  jednorazowymi  recznikami
papierowymi w celu wchtoniecia nad-
miaru ptyndéw, zebradé i umiesci¢ w pod-
woéjnym worku

5. Pokry¢ pozostate ptyny srodkiem dezyn-
fekujgcym w sprayu i pozostawi¢ na 5
minut

6. Woytrze¢ obszar jednorazowymi reczni-
kami i zebrac je do podwdjnego worka

7. Umy¢ powierzchnie detergentem i go-
rgcg wodg przy uzyciu jednorazowych
narzedzi i doktadnie wysuszy¢

8. Umiesci¢ sprzet ochrony osobistej w
podwdjnym worku — zabezpieczy¢ torby
tasma samoprzylepna.

Jedli istnieje ryzyko wtdrnego zakazenia
cztonkdw personelu sprzatajgcego, nalezy
podda¢ narazone osoby kwarantannie
zgodnie z zaleceniami wtasciwych stuzb.
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10.1.8 Procedury dla najemcow

Aby zapewni¢ bezpieczenstwo swoim klien-
tom, najemcy powinni skutecznie kierowac
nimi w sytuacjach awaryjnych.

Dobra praktyka

Kontrola przestrzeni magazynowej:

1. Nigdy nie pozostawia¢ sklepu bez na-
dzoru lub bez opieki pracownika

2. Nalezy obserwowac zachowanie klien-
tow

3. Nalezy zwrdci¢ uwage na przenoszony
bagaz

4. Nalezy zwraca¢ uwage na przedmioty
pozostawione w bezposrednim sgsiedz-
twie sklepu (w pasazu handlowym)

5. Nalezy zwracaé¢ uwage na podejrzane
osoby — nalezy pamietac, ze wyglad nie
Swiadczy o zamiarach i niekoniecznie
musi to by¢ jedna osoba (nalezy zwracac
uwage na wspolnikdw), osoby ubrane
nietypowo (koszule z dtugimi rekawami
lub ptaszcze w ciepte dni), noszace
maseczki ochronne (poza okresem
pandemii), zwfaszcza w zattoczonych
miejscach

Kontrola dostepu:

Kontrola systemu
Wejscia i wyjscia
Nalezy zdecydowanie reagowaé¢ na
wszelkie proby naruszenia obszarow
bezpieczenstwa

4. W przypadku zmiany pracownika,
nalezy natychmiast anulowac¢ dostep do
obszaru dla danej karty

Najemcy sg odpowiedzialni za sprawng
i skuteczng ewakuacje klientow w swoich
sklepach. Ponizsze dobre praktyki zostaty
opracowane aby wspiera¢ najemcow,
w sytuacjach awaryjnych.

6. Nalezy zgtaszac swoje spostrzezenia do-
tyczgce  bezpieczestwa nastepnej
zmianie

7. Nie blokowac¢ drog i wyjs¢ ewakua-
cyjnych

8. Nalezy informowaé¢ ochrone sklepu
/centrum handlowego o podejrzanych
incydentach

Okresowa kontrola obszaréw dostepnych
dla klientéw, ktére nie sg widoczne dla
kamer:

1. Nalezy sprawdzac toalety, przebieralnie
lub szafki, do ktérych mogg miec dostep
osoby postronne

2. Nalezy sprawdzi¢ urzadzenia gazowe
i techniczne przypisane do lokalu

3. Okresowo sprawdzac kosze na smieci

5. Nalezy okresowo zmienia¢ kody doste-
pu

6. W przypadku kradziezy lub zgubienia
nalezy wymieni¢ lub ponownie zwery-
fikowac karty dostepu

7. Kontrola wejs¢ do obszarow techni-
cznych/magazynowych



Uczulenie pracownikow na bezpieczen-
stwo informacji (ujawnienie poufnych
informacji dotyczgcych bezpieczenstwa
sklepu)

Szkolenie pracownikéw w zakresie zagro-
zen i procedur reagowania w sytuacjach
awaryjnych:

Szkolenie dotyczgce obiektu, w tym
wyjs¢ ewakuacyjnych i planu ewakuacji,
lokalizacji apteczek pierwszej pomocy,
lokalizacji niezbednego sprzetu przeciw-
pozarowego

Niezbedne wyposazenie osobiste

9.
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Klucze do obszarow wrazliwych nalezy
przechowywac¢ w pomieszczeniu ochro-

ny

Okresowe szkolenia i ¢wiczenia doty-

czace bezpieczenstwa ogdlnego i CBRN:

e przeszukanie pomieszczen  pod
katem pozostawionych niebezpie-
cznych przedmiotdw, paczek, baga-
zu

e pierwsza pomoc przedmedyczna

e jak zachowac sie w przypadku mozli-
wosci skazenia miejsca, w ktérym
znajduje sie pracownik

e ewakuacja klientéw i pracownikow

Nalezy wyposazy¢ miejsce pracy w niezbedny sprzet ochrony osobiste;:

jednorazowe

maski ochronne (FFP3, kaptur uciecz-
kowy)

rekawice jednorazowe

kombinezony przeciw-
chemiczne

Techniczne srodki bezpieczenstwa

Warto podkresli¢, ze niewielkim kosztem
mozna 0siggnac¢ znaczgce korzysci. Zaleca
sie rowniez rozwazenie wdrozenia dodat-
kowych srodkow ochrony klienta.

Nalezy zainwestowac w srodki techniczne, ktére uczynig miejsce pracy bezpieczniejszym:

apteczki pierwszej pomocy

kamery

piloty antynapadowe (panic button)
system kontroli dostepu

drzwi antywtamaniowe

aplikacje utatwiajgce wymiane inform-
acji

awaryjne zrédto Swiatta (latarka)
Swiatto chemiczne (czerwone, zielone)
tasma klejgca

duze worki na odpady



Reakcja na sytuacje kryzysowa:

Analiza sytuacji:

Nalezy zachowac spokdj

2. Nalezy sprobowac ustali¢ zrédto zagro-
zenia

3. W przypadku oczywistego zagrozenia
nalezy samodzielnie podjg¢ decyzje o
ewakuacji

4. Nalezy skontaktowa¢ sie z ochrong
centrum handlowego

5. Nalezy sprawdzi¢, czy poruszanie sie po
terenie sklepu jest bezpieczne

Ewakuacja

Jako wazna grupa w tancuchu zarzgdzania
bezpieczenstwem centrum handlowego,
najemcy odgrywajg jedng z kluczowych rol
w ewakuacji wtasnych wynajmowanych
powierzchni. Ponizej przedstawiono ogdlne
wytyczne dotyczace organizacji ewakuacji
w takich obszarach. Podczas ewakuacji
powinni oni jednak postepowac zgodnie z
instrukcjami osob zarzgdzajgcych ewaku-
acjg w centrum handlowym. Szczegdtowe
procedury znajdujg sie w rozdziale
,Procedury ogélne — Ewakuacja".
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6. Nie narazac sie na bezposrednie niebez-
pieczenstwo — nalezy sie chroni¢ (uzy-
wac srodkdw ochrony osobistej)

7. Nalezy przeanalizowa¢, czy drogi ewa-
kuacyjne sg bezpieczne

8. Jesli ewakuacja nie jest mozliwa, nalezy
sprawdzic¢, czy istnieje mozliwosé schro-
nienia sie w tymczasowym bezpiecznym
pomieszczeniu

Wytyczne dotyczgce ewakuacji:

1. Nalezy ewakuowaé swodj sklep/obszar
zgodnie z instrukcjami awaryjnymi

2. Nalezy rozwazy¢ alternatywne drogi
ewakuacji w przypadku ewentualnego
zagrozenia wzdtuz gtownych drog
ewakuacji (w tym okien)

3. Nalezy minimalizowa¢ czas spedzony w
strefie zagrozenia

4. Nalezy zmaksymalizowa¢ odlegtos¢ od
zagrozenia

5. Nalezy uda¢ sie do punktu zbiérki po
ewakuacji wskazanego przez kierownika
ewakuacji (nalezy pamietaé, ze punkt
ten moze by¢ skazony i znajdowac sie
zbyt blisko zagrozenia)

6. Nalezy postepowac zgodnie z instru-
kcjami ochrony w punkcie zbiorki po
ewakuacji



Schronienie na miejscu

W przypadku uwolnienia $rodkéw CBRN
i braku mozliwosci ewakuacji z zagrozonego
obszaru (odciecie wyjscia, drogi ewakua-
cyjnej), nalezy sprébowac znalezé miejsce
gwarantujgce tymczasowe schronienie.

Wybierajac schronienie, nalezy postarac sie:

1. Zachowac spokdj.

2. Nalezy oceni¢ swoj stan zdrowia

3. Nalezy wytaczy¢ wentylacje

4. Uszczelni¢ wszystkie otwory okienne
(np. tasma klejgcy) lub umiesci¢ mokre
reczniki na dole drzwi, aby zmniejszy¢
przeptyw powietrza pod drzwiami

5. Nalezy upewni¢ sie, ze miejsce, w
ktérym Pan/Pani przebywa, jest bezpie-
czne — czy jest Pan/Pani wystarczajgco
daleko od skazenia, czy uszczel-
niono/zabezpieczono  pomieszczenie
przed lotnymi substancjami/gazami
(jesli uwazasz ze nie, nalezy poszukac
bezpieczniejszego miejsca)

6. Nalezy skontaktowac sie z ochrong i
policjg, poinformowaé¢ ich o swojej
lokalizacji oraz liczbie i stanie zgroma-
dzonych osdb

Po ewakuacji

Zachowac spokdj

2. Jesli odczuwasz jakiekolwiek skutki ska-
zenia, skontaktuj sie z lekarzem

3. Jesli mogtes(as) zostaé skazony(a), nie
ukrywaj tego przed stuzbami ratun-
kowymi — pozwoli to stuzbom na
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Jest to Srodek awaryjny — nalezy wybieraé
go tylko w ostatecznosci (maksymalnie do
2 godzin).

10.

11.

Nalezy przeanalizowaé, czy zaistniata
mozliwos¢ wejscia w kontakt z trujgca
substancjg, sprawdzi¢, czy na ubraniach
nie ma sladow nieznanej substancji (jesli
tak, nalezy zapoznac sie z procedurg
0gdlng — ,Dekontaminacja wstepna /
improwizowana")

Nalezy  sprawdzi¢, «czy nie ma
uszkodzen/podrazniern skéry, rozdarg,
ran

Jesli nie potrzebujesz pomocy i jestes
bezpieczny/a, sprawdz, czy inni ludzie
jej potrzebuja

Zdalnie wydawac instrukcje zgodnie z
procedurg — ,usun, usun, usun"

Nie jedz, nie pij ani nie pal podczas
przebywania w schronieniu oraz unikaj
kontaktu rgk z twarzg, aby zmini-
malizowa¢ mozliwos$¢ niezamierzonego
zatrucia srodkami CBRN

Aby uzyska¢ wiecej informacji, nalezy
przejs¢ do ,schronienia w bezpiecznym
miejscu" w procedurach ogdlnych

podjecie odpowiednich dziatan, ktore
mogg uratowac Ci zycie

Nalezy postepowaé zgodnie z instru-
kcjami  stuzb  bezpieczenstwa lub
ratowniczych przybytych na miejsce
zdarzenia



10.1.9 Food court — strefa
gastronomiczna

Centra handlowe odchodzg od tradycyjnego
modelu operacyjnego, w duzej mierze
koncentrujgc sie na handlu detalicznym i sprze-
dazy. Oczekiwania konsumentéw wobec
takich udogodnien znacznie wzrosty. Od kilku
lat coraz wiekszg role odgrywaijg strefy ,food
court”, czyli czesci centréw handlowych z ofer-
tg gastronomiczna.

Rysunek 86: Bufet samoobstugowy
Zrédto:
© Pixel-Shot_via_AdobeStock_440621183

Galeria handlowa ma by¢ nie tylko
miejscem zakupdéw, ale przestrzenig, w
ktérej mozna mito spedzi¢ czas i jedno-
cze$nie skorzysta¢ z oferty innych
ustug. Duza popularnosé kawiarni i restau-
racji prowadzi do wzrostu obrotéw. Z da-
nych Retail Institute wynika, ze w Il kwartale
2019 r. wyniki duzych centrow i sieci
handlowych wzrosty az 0 16,2% rok do roku.
W znacznym stopniu przyczyniajg sie do
tego strefy gastronomiczne.

Zrdznicowana oferta kulinarna jest w stanie
przyciggnac klientéw rownie skutecznie jak
np. nowy sklep. Niezwykle wazng konce-
pcjg, ktora stata sie statym elementem
systemdéw zarzadzania bezpieczenstwem
zywnosci, jest Food Defense.
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Oznacza on ochrone produktéw spozyw-
czych przed celowym skazeniem srodkami
chemicznymi, biologicznymi lub radiolo-
gicznymi. Termin ten narodzit sie w Stanach
Zjednoczonych po atakach na World Trade
Center we wrzesniu 2001 roku. Oszustwa
zywnosciowe i obrona zywnosci, oprocz
negatywnego wptywu na postrzeganie
firmy i obnizenia jej wartosci, wigzg sie
rowniez ze znacznymi kosztami jej
wycofania i utylizacji.

W  kontekscie centréow  handlowych,
skupienie  wielu  dostawcéw  ustug
gastronomicznych w jednym miejscu moze
prowadzi¢ do spadku zyskow. Dotyczy to nie
tylko  poszczegdlnych sieci  gastrono-
micznych operujacych w danym centrum,
ale réwniez moze mie¢ wptyw na catoksztatt
ich dziatalnosci na terenie kraju. Ponadto,
taka sytuacja moze negatywnie oddzia-
tywa¢ na wizerunek catego obiektu
handlowego, wptywajgc tym samym na
postrzeganie wszystkich najemcéw. W
zwigzku z tym konieczne jest podjecie
Srodkéw w celu zmniejszenia tego ryzyka.

Firmy powinny tworzy¢ plany i polityki
ochrony zywnosci, a takze procedury, aby
zmniejszy¢ potencjalne konsekwencje oraz
chronic¢ reputacje i marke producenta.

Plany ochrony Zzywnosci powinny obej-
mowac miedzy innymi podziat obowigzkdw
pracownikéow, identyfikacje stabych punk-
téw oraz ustanowienie odpowiednich $rod-
kow kontroli.

Nalezy rowniez potozy¢ duzy nacisk na
szkolenie personelu i budowanie $wiado-
mosci.



Zagrozenia zwigzane z ochrong zywnosci
mozna podzieli¢é na wewnetrzne i zewne-
trzne:

e Zagrozenia wewnetrzne — mogg to byc¢
pracownicy (w tym tymczasowi). Jest to
najwazniejsza kategoria potencjalnych
sprawcow ze wzgledu na ich duze
mozliwosci dostepu do obszaru produ-
kcji i produktow. Taki dostep moze
spowodowac¢ bezposrednie skazenie
produktu lub surowcow.

Terror zywnos$ciowy jest najczesciej
podyktowany aktem zemsty na konkuren-
cyjnych producentach, dostawcach lub
pracodawcach, moze by¢ réwniez czescig
sabotazu produktéw spozywczych lub po
prostu wynikiem zaburzen psychicznych.
Przypadki celowego skazenia zywnosci
zdarzajg sie na catym S$wiecie i nieko-
niecznie sg popetniane za pomocg srodkdéw
CBRN. Najczesciej stosowanymi $srodkami
do terroryzowania zywnosci sg trutki na
szczury, cyjanek, arsen, rte¢, pestycydy i
chemia gospodarcza.

W Europie tylko Brytyjczycy i Ukraifcy mieli
kilka przypadkéw uzycia sSrodkéw CBRN do
celowego skazenia zywnosci. Byty to raczej
przypadki jednoczesnego terroru zywno-
Sciowego, w ktorych uzyto srodkéw CBRN.
Przyktadami sg przypadki Aleksandra
Litwinienki (byty agent KGB Litwinienko
wypit herbate z radioaktywnym polonem-
210) i Wiktora Juszczenki (ukrainski prezy-
dent zjadt zupe z 2,3,7,8-tetrachloro-
dibenzo-p-dioksyng (TCDD).

W 1972 r. cztonkowie grupy terrorystycznej
RISE zostali aresztowani w Chicago z 30 kg
kultur bakterii duru brzusznego (Salmo-
nella typhimurium), ktére miaty zatruc
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e Zagrozenia zewnetrzne — mogg to byc¢
wykonawcy, tacy jak firmy cateringowe
i pracownicy tancucha dostaw, ktérzy
rowniez majg petny dostep do suro-
wcow i produktu koncowego.

wode w regionie Chicago (Srodka biologi-
cznego) w celu zatrucia dostaw wody w tym
regionie, ale nowi cztonkowie grupy poin-
formowali o tym organy Scigania.

W 1989 roku owoce importowane z Chile
zostaty skazone cyjankiem. Rzad USA
otrzymat informacje o akcie terroryzmu
zywnosciowego z ambasady USA w Chile.
Slady cyjanku znaleziono w dwdch prébkach
chilijskich  winogron w rejonie Filadelfii.
Szkody gospodarcze w Chile wyniosty 300
miliondw dolarow. Stany Zjednoczone
musiaty zniszczy¢ 45 miliondw réznych
owocow z Chile (nektarynki, jabtka, jagody,
winogrona) i stracity 50 milionéw dolarow.
Wydarzenie to zdestabilizowato gospodar-
ke kraju, a cyjanek zostat wpisany na liste
srodkdw CBRN.

W 2002 roku w Chinach, w miescie
Tangshan niedaleko Nanjing, Chen Zhen-
gping umiescit trujgcg tetramine w sys-
temie wodnym konkurencyjnej restauracji,
majgc nadzieje na wywoftanie zaburzen
trawiennych u gosci podczas $niadania. W
tym celu uzyt zakazanej trutki na szczury.
Zgineto od 38 do 100 osdb (dane roznig sie
w zaleznosci od zrodta informacji), a 300
0s0b zostato hospitalizowanych.



W 2003 roku, w miescie Ruyang County w
prowincji Henan w s$rodkowych Chinach,
Cao Qianjin wyrzucit pestycydy do zbior-
nika na wode. Cao kupit 20 butelek pesty-
cydu o nazwie ,3911" i wlat 500 ml do
zbiornika z wodg. Przyznat sie do tego czynu
i wyjasnit, ze miat nadzieje wykorzystac
zatrutg wode do sprzedazy oczyszczaczy
wody, ktére rozprowadzat.

Reakcja na zagrozenie:

1. Nalezy opracowaé plan bezpieczenstwa
zywnosci,  ktory  obejmuje  podziat
obowigzkéw personelu, identyfikacje
stabych punktow i ustanowienie odpo-
wiednich srodkow kontroli

2. Szkolenia personelu w zakresie bezpie-
czenstwa produktéw spozywczych co
roku lub po wprowadzeniu istotnych
zmian w procedurach

3. Sformutowanie stanowisk o kluczowym
znaczeniu dla bezpieczenstwa i systema-
tyczna ocena zadan przypisanych im w
ramach ich obowigzkow stuzbowych

4. Okreslenie szczegdtowych zasad dla
kluczowych lokalizacji, do ktérych dostep
moze miec tylko kwalifikowany personel

5. Zdefiniowane obszary szczegdlnie
narazone na ataki powinny by¢ dostepne
tylko dla wyznaczonych osob

6. Dostep dla pojazdéw dostawczych
powinien by¢ monitorowany i autory-
zowany przez odbiorcéw
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Sze$édziesieciu czterech mieszkancow zo-
stato zatrutych, z czego 42 trafito do szpi-
tala. Bardziej szczegétowe informacje
dotyczace zagrozen w strefie gastrono-
micznej mozna znalezé w raporcie ,Najlep-
sze praktyki w zakresie zapobiegania
incydentom CBRN zwigzanym z zywnoscig"
— Dokument D5.4.

7. Opracowanie zasad ochrony mediéw
(sieci wodociggowej, gazowej, wody
pitnej, kanalizacji, systemodw telekomuni-
kacyjnych, chtodni, systemoéw oczysz-
czania) w celu powstrzymania prob sabo-
tazu i celowego skazenia

8. Opracowanie systemu i zasad monito-
rowania i zgtaszania obecnosci 0s6b
postronnych w kluczowych miejscach —
natychmiastowe reagowanie na takie
sytuacje i uruchamianie tancucha powia-
domien

9. Opracowanie zasad weryfikacji dostaw-
cow
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10.2 Procedury reagowania w punktach wrazliwych

10.2.1 Informacje o podtozeniu bomby CBRN

Opis ogdlny

Jednym z najczestszych zaktdcen w co-
dziennym funkcjonowaniu centrum handlo-
wego s3 informacje z pogrézkami o mozli-
wym ataku terrorystycznym.

S3 to gtdwnie informacje przekazywane za
posrednictwem nastepujgcych Srodkéw
komunikacji:

e e-mail
e SMS

e telefon
e poczta

Reakcja na zagrozenie

Osoba otrzymujgca telefon/informacje o
podtozeniu niebezpiecznego urzadzenia lub
o zblizajgcym sie ataku (niezaleznie od tego,
czy jest to pracownik ochrony, najemca czy
personel biurowy centrum handlowego) ma
obowigzek:

1. traktowaé¢ te informacje powaznie i
priorytetowo

2. uzyska¢ jak najwiecej informacji od
osoby dzwonigcej/nadawcy, aby uzys-
kac jak najwiecej informacji o lokalizacji,
rozmiarze, czasie detonacji, uzytym
Srodku CBRN, skutkach, jakie moze
wywotaé

3. zanotowac stowa lub tekst, uzywajac
dostownie tego samego sformutowania,
co rozmowca/nadawca

Motywami sg najczesciej:

e dziatania przestepcze majgce na celu
sparalizowanie dziatalnosci CH

e wymuszenia finansowe

e zarty”

e dziatania przestepcze i terrorystyczne
sprawdzajgce istniejgce  procedury
reagowania

e inne dziatania przestepcze i terrory-
styczne

Zdecydowana wiekszos¢ z nich to fatszywe
alarmy, czesto prowadzgce do ewakuacji
centrum handlowego.

4. zwroci¢ uwage na dzwieki otoczenia i
gtos rozmowcy, aby moc rozpoznac
lokalizacje, z ktérej nadchodzi potg-
czenie oraz samego rozméwce

5. niezwtocznie poinformowac¢ osoby
odpowiedzialne za podejmowanie klu-
czowych decyzji dotyczacych bezpie-
czenstwa zgodnie z siatkg bezpie-
czenstwa okres$long w instrukcjach
bezpieczerstwa dla danego obiektu

6. poinformowac odpowiednie stuzby zgo-
dnie z siatkg bezpieczenstwa danego
kraju

Jesli informacja zostata uzyskana telefo-
nicznie, nalezy uzy¢ Formularza informacji

0 zagrozeniu (pEleloalldb).



Osoba odpowiedzialna za bezpieczeristwo

Po otrzymaniu zgtoszenia o podtozeniu
tadunku wybuchowego nalezy natychmiast
podjac zalecane dziatania.

Ogodlny schemat dziatania:

1.

Nalezy zachowac¢ spokdj, zdecydowana
wiekszos¢ potgczen jest fatszywa

Nalezy poinformowac¢ kierownictwo
centrum handlowego

Nalezy natychmiast powiadomic¢ naj-
blizszy dyzurny posterunek policji lub
odpowiednie stuzby ratownicze CBRN
za posrednictwem numeru alarmowego
Nalezy poinformowac¢ pracownikow
ochrony linii w centrum handlowym
Poinformowac najemcéw o zaistniatej
sytuacji (za posrednictwem aplikacji,
telefonu lub innych s$rodkéw komu-
nikacji)

Podjg¢ decyzje o przeszukaniu, zanie-
chaniu przeszukaniu lub ewakuacji
centrum handlowego, w zaleznosci od
poziomu zagrozenia, zgodnie z ,, meto-
dologig przeszukiwania" i z uwzgle-
dnieniem zagrozenia terrorystycznego
w danym kraju

Nalezy poinstruowac personel CCTV,
aby przeskanowat obszary objete
nadzorem CCTV w celu zidenty-
fikowania podejrzanego obiektu/osoby
Przeszukanie bezposredniego sgsiedz-
twa punktu dowodzenia sytuacjg kryzy-
sowa (centrum minitoringu / ochrony /
biura dyrekc;ji)
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9. Przeniesienie punktu dowodzenia do

zapasowej lokalizacji w przypadku wy-
krycia zagrozenia, prowadzenie rejestru
wszystkich istotnych dziatan w przy-
padku decyzji o braku ewakuacji,
przeprowadzenie odprawy z podlegtym
personelem, przekazanie informacji o
tym, czego personel powinien byc¢
Swiadomy  podczas  wykonywania
swoich zadan. Odprawa powinna byc¢
przeprowadzana za kazdym razem, gdy
pojawig sie dodatkowe istotne infor-
macje, ktore majg wptyw na proces
rozpoznawania, neutralizacji zagrozenia
lub ktére majg wptyw na bezpie-
czenstwo wszystkich pracownikéw

10. Jesli zlecites(as) przeszukanie, nalezy

nadzorowac je pod katem:

e obecnosci podejrzanych przedmio-
téw lub zmiany w otoczeniu

e sprawdzenia pasazy handlowych,
korytarzy ewakuacyjnych, punktow
zbiérki po ewakuacji, stref gastro-
nomicznych, toalet, dachu, strefy
dostaw, stref technicznych

e wszelkich nietypowych zachowan
0sob przebywajgcych w centrum i
jego bezposrednim otoczeniu
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10.2.2 Zagrozenie bombowe (brudna bomba)

Opis ogdlny

Zdolnos$¢ do pozyskania komponentéw i
wiedzy wymaganej do skonstruowania
broni jgdrowej sprawia, ze uzycie takiego
srodka masowego razenia jest jednym z
najmniej prawdopodobnych scenariuszy.
Niemniej jednak zebranie materiatéw
radioaktywnych i wykorzystanie ich do
stworzenia tadunku wybuchowego nie jest
niemozliwe. Wiedza na temat bezpie-
czenstwa i sposobdw  wykorzystania
materiatow radioaktywnych do skonstruo-
wania tak zwanej ,brudnej bomby" nadal
stanowi duze wyzwanie dla organizacji
terrorystycznych.

Brudna bomba to nic innego jak potgczenie
konwencjonalnych materiatéw wybucho-
wych z materiatami radioaktywnymi.

Tylko materiaty o wysokim poziomie radio-
aktywnosci mogg powodowac natych-
miastowe objawy, ktdre mogg wskazywadé
na uzycie tego zrodta zagrozenia. Nalezg do
nich:

e miejscowe oparzenie bez znanej przy-
czyny

e nieprawidtowa morfologia krwi, nudno-
$ci i wymioty u grupy oséb, ktére moga
wystgpi¢ od kilku godzin do kilku dni

Materiat wybuchowy w tym uktadzie
zapewnia miedzy innymi mozliwos¢ roz-
proszenia niebezpiecznego srodka. Z pun-
ktu widzenia mozliwych zagrozen, sam
materiat  radioaktywny nie  stanowi
bezposredniego zagrozenia dla zycia;
detonacja materiatéw wybuchowych i to-
warzyszgce im skutki sg znacznie bardziej
szkodliwe. Im bardziej materiat radio-
aktywny  zostanie rozproszony przez
wybuch, tym mniejsze stanowi zagrozenie,
ale dekontaminacja po wiekszym rozpro-
szeniu moze stanowic wiekszy problem.

Uzycie tego typu srodka ma gtodwnie wptyw
na media masowe i prowadzi do zastra-
szenia i paniki, lokalnego skazenia lub
ogromnych kosztéw zwigzanych z dekon-
taminacjg oraz tymczasowym badz trwatym
zamknieciem obiektu.

Podobne efekty towarzyszg ukrytym Zro-
dfom promieniowania. S3 to materiaty
radioaktywne umieszczane w miejscach
przebywania potencjalnych ofiar (losowo
lub ukierunkowane na konkretne osoby).
Takie materiaty mogg symulowac i przybie-
ra¢ forme dowolnego obiektu.

Jedyng skuteczng metodg wykrywania uzy-
cia takich srodkéw sg detektory promie-
niowania.



Reakcja na zagrozenie

W  przypadku incydentu lub wykrycia
promieniowania przez dedykowane urza-
dzenie, nalezy postepowac zgodnie z pro-
cedura:

Wycofac sie na bezpieczng odlegtosc

2. Chronic¢ drogi oddechowe przed mozli-
woscig przedostania sie pytu do ptuc

3. Zdja¢ odziez wierzchnig. Nalezy unikac
Sciggania odziezy na gtowe (jesli to
mozliwe), stara¢ sie ograniczy¢ do
minimum kontakt dtoni z odziezg, a po
wybuchu umy¢ cate ciato wodg w celu
sptukania pozostatosci pytu

4. Nie zdejmowac odziezy przyklejonej do
skory

5. Odsung¢ sie od obszaru oddziatywania
niebezpiecznej substancji (cieczy, gazu
itp.). W przypadku obrazen skory,
pieczenia, swedzenia lub bodlu, nalezy
sprobowac odwrdci¢ uwage osoby lub
podac jej wode (nalezy sprobowac zmy¢
i ztagodzi¢ bol)

6. Niejes¢, nie pi¢, nie pali¢i nie drapac sie

7. Usung¢ substancje ze skory za pomocg
suchych lub nasgczonych woda mate-
riatdbw chtonnych (w tym materiatow
podrecznych, np. recznikéw papie-
rowych, recznikdw i innych czystych
ubran). Nalezy zachowal szczegdlng
ostroznosé, aby nie wcierad substancji w
skore

8.

10.

11.
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Jedli to mozliwe nalezy trzymaé wszy-
stkie skazone ubrania w jednym miej-
scu, zebraé wszystkie roztwory do
dekontaminacji w pojemniku i przeka-
za¢ je wytacznie dedykowanym stuz-
bom. Roztwory do dekontaminacji
nadal mogg zawiera¢ materiat radio-
aktywny i by¢ 7Zrédtem wtdrnego
skazenia

Poda¢ stuzbom ratownictwa medycz-
nego / koordynatorowi dziatan ratowni-
czych swoje imie i nazwisko, adres w
celu dalszej analizy

Sprawdzi¢ za pomocg detektora pro-
mieniowania skuteczno$¢ usuwania
materiatéw radioaktywnych lub dekon-
taminacji przez wyspecjalizowane stuz-
by

W przypadku wystgpienia niebezpiecz-
nych objawdéw nalezy natychmiast
wezwac pogotowie ratunkowe i czekac
na pomoc
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10.2.3 Pozostawiony przedmiot

Opis ogdlny

Kategoryzacja pozostawionego bagazu /
przedmiotdw jako potencjalnie niebez-
piecznego (podejrzanego) opiera sie na
analizie czterech elementéw: lokalizacji
przedmiotu, czasu, okolicznosci wykrycia
oraz cech zewnetrznych.

e Lokalizacja — nie wszystkie przedmioty
pozostawione bez nadzoru muszg byc¢
podejrzane. Wszystko, co jest ukryte,
podejrzane i nietypowe, nalezy uznac za
godne uwagi. Zazwyczaj przedmioty
pozostawione w widocznych miejscach,
takich jak tawki, restauracje, toalety lub
automaty z napojami sg po prostu
zapominane lub wyrzucane, jednak nie
nalezy ich lekcewazy¢

e (Czas — godziny szczytu, najwieksze
natezenie ruchu wskazujg na celowe
pozostawienie przedmiotu bardziej niz
w godzinach porannych lub tuz przed
zamknieciem centrum handlowego

e Okolicznosci — sytuacja wewnetrzna w
kraju, stan podwyzszonej gotowosci
ogtoszony w mediach, informacje
pochodzgce z wtasnej lub innych sieci
biznesowych o mozliwosci ataku,
intensywnos$¢ atakéw w  ostatnim
czasie, wazne wydarzenia w miescie
(mecz, koncert) mogg wskazywac na
zwiekszone ryzyko ataku

e Cechy zewnetrzne -

* wystajgce przewody elektryczne

* 7rddfa zasilania lub komponenty
elektroniczne podtaczone do innych
urzadzen

* zegary i inne urzadzenia zegarowe
pofagczone z jakimkolwiek innym
przedmiotem

* anteny, telefony komdérkowe, radia
w pofagczeniu z innymi przed-
miotami

* przedmioty pochodzenia wojsko-
wego (bron, naboje, pociski,
granaty, materiaty wybuchowe itp.)

* emitowane dzwieki (tykanie, sycze-
nie itp.)

* opary, dziwne zapachy, dym

* dziwne, nerwowe zachowanie wtas-
ciciela przedmiotu wynikajgce z ob-
serwacji monitoringu i $Swiadkow
(nerwowe ruchy, szybkie oddalanie
sie z miejsca zdarzenia, natych-
miastowe opuszczenie przedmiotu
itp.)

Najwazniejszym srodkiem wptywajgcym na
bezpieczenstwo jest jak najszybsze wykrycie
/ zlokalizowanie pozostawionego bagazu /
przedmiotéw. Dlatego tak wazne jest
szkolenie  pracownikdw i najemcow
centrow handlowych w tym zakresie.

Jesli na jakimkolwiek etapie zidenty-
fikowane zostang cechy podejrzanego
przedmiotu — nalezy postepowac zgodnie z
innymi procedurami bezpieczenstwa.



Reakcja na zagrozenie

PODRECZNIK ZAPOBIEGANIA | REAGOWANIA NA ZAGROZENIA CBRNE W CENTRACH HANDLOWYCH 166

Do oceny oraz zakwalifikowania przedmiotu jako niebezpiecznego mozna postuzy¢ sie
protokotem 4C.

1.
2.

Potwierdz (CONFIRM) — identyfikacja zagrozen

1.

Potwierdz (CONFIRM)
Usun (CLEAR)

Nalezy jak najszybciej udac¢ sie w miej-
sce zauwazonego obiektu

Nalezy rozpyta¢ osoby znajdujgce sie w
bezposrednim sasiedztwie, czy jest to
ich przedmiot/bagaz lub czy maja
jakiekolwiek informacje na temat tego,
do kogo nalezy

Powiadom (COMMUNICATE)
Kontroluj (CONTROL)

. Jednoczes$nie nalezy skomunikowac sie

z personelem centrum monitoringu, aby
zidentyfikowaé wtasciciela obiektu, jego
wyglad i zachowanie

Potwierdzenie cech oraz okolicznosci wskazujgce na przedmiot utatwia procedura HOT

H — ukryte (HIDDEN) — sprawd? czy przedmiot zostat celowo schowany lub ukryty
O — oczywisci podejrzany (OBVIOUSLY suspicous) — zgodnie z cechami zewnetrznymi

przedmiotéw niebezpiecznych

T —typowy (TIPICAL) — czy przedmiot jest typowy dla danej lokalizacj i okolicznosci

Usuh (CLEAR) —

1.

Jezeli uznasz przedmiot za niebezpie-
czny to ewakuuj bezposrednie oto-
czenie przedmiotu

Nie dotykaj przedmiotu

Przejmij kontrole i odsun ludzi na
bezpieczng odlegtos¢. Nawet w przy-
padku niewielkiego przedmiotu, takiego
jak teczka, nalezy oddali¢ sie od niego na
odlegtos¢ co najmniej 100 metréw.

. Trzymaj siebie i inne o0soby poza

zasiegiem widzialnosci przedmiotu. Jest
to ogdlna zasada, ale ogodlnie rzecz
biorac, jesli nie widzisz przedmiotu, to
“on nie widzi Ciebie”, jestes lepigj
chroniony przed nim.

Zastanow sie, za czym mozesz sie ukryc.
Wybierz co$ solidnego i trzymaj sie z
dala od szkta, takiego jak okna i swietliki.
W bezpieczny dla Ciebie sposdb wyi-
zoluj strefe



Powiadom (COMMUNICATE)

1.

Nalezy jak najszybciej poinformowa,
ochrone, przetozonych, personel cent-
rum handlowego o zaistniatej sytuacji.

Kontroluj (CONTROL)

1.

Kontroluj strefe - Personel i osoby
postronne nie powinny mie¢ mozliwosci
zblizenia sie do obszaru, dopoki nie
zostanie uznany za bezpieczny.
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Nalezy jak najszybciej poinformowac
stuzby ratownicze / bezpieczenstwa
zgodnie z protokotem M/ETHANE

Postaraj sie, aby swiadkowie wydarzen
pozostali na miejscu, aby mogli zdac
policji swoje relacje.



10.2.4 Paczki/listy

Opis ogdlny

Wszystkie paczki dostarczane do centrum
handlowego powinny by¢ dostarczane
osobiscie lub za posrednictwem punktu
odbioru/dystrybucji paczek w wyznaczo-
nym miejscu w centrum. Nalezy unikaé
pozostawiania dostaw bez nadzoru przed
sklepami przed ich otwarciem.

Reakcja na zagrozenie

Ponizsze procedury postepowania z kores-
pondencjg i przesytkami stanowig prakty-
czne wytyczne dla wszystkich pracownikow
centréw handlowych i mogg / powinny
zostac przekazane najemcom w celu dobro-
wolnego wdrozenia ich wiasnych procedur.

Korespondencja przychodzgca i paczki:

Wszelka korespondencja i przesytki (w tym
handlowe i osobiste) powinny by¢ spraw-
dzane w celu weryfikacji adresata i nadaw-

cy.
Poczta i paczki uznane za podejrzane:

Ponizej znajdujg sie wskazoéwki wspoma-
gajgce proces zakwalifikowania przesytki
jako niebezpiecznej:

1. Zidentyfikowano fikcyjnego lub niezna-
nego nadawce

2. Wskazuje oznaki wycieku podejrzanej
substancji (cieczy)

3. Rozsypany zostat nieznany proszek lub
granulowana substancja
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Wszystkie dostawy powinny by¢ awizowane
i sprawdzane. W przypadku zwiekszonego
zagrozenia terrorystycznego kazda paczka
pozostawiona bez opieki powinna by¢
traktowana jako podejrzany przedmiot.

4. Zawiera nietypowe sformutowania (w
tym grozby)

5. Pochodzi z nietypowego i nieocze-
kiwanego zrédta lub lokalizacji nadawcy

6. Paczki z wystajgcymi przewodami,
wydzielajgce nietypowy zapach

7. Opakowania emitujgce dzwiek
Opakowania zawierajgce nietypowe
przedmioty

9. Paczki o nietypowej wadze

10. Brakuje nazwiska odbiorcy — tylko sta-
nowisko

11. Brak adresu zwrotnego

12. Nadmierna liczba znaczkéw

13. Btedy jezykowe

14. Napis jak np.: ,Do rak witasnych",
,Osobisciel!"

Jesli wystagpit jeden z powyzszych punktow,
nalezy odtozy¢ przesytke, powiadomié
kierownictwo i kierownika zmiany/centrum
monitoring.

Jesli istniejg podejrzenia co do paczki,
zaleca sie jej nie otwierac.

Gdy nie otworzono paczki/przesytki i wydaje sie ona podejrzana nalezy:

1. Obchodzi¢ sie z nim ostroznie
2. Nie potrzgsa¢, ani nie uderzaé

3. Nie otwiera¢, nie wacha¢, nie dotykac
ani nie probowac
4. Wezwac ochrone
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Niniejsza sekcja ma zastosowanie, jesli paczka zostata otwarta, a osoba j3

otwierajgca miata

niebezpieczng substancja.

lub mogta mie¢ bezposredni

kontakt z potencjalnie

Po otwarciu przesytki zawierajgcej nieznang substancje (proszek, granulki, substancje oleistg,

ciecze) nalezy:

1.
2.

. Wytgczy¢ wentylacje i

Odtozy¢ przesytke

Poinformowac najblizszy personel o
sytuacji — w bezpiecznej odlegtosci
(aktywacja tancucha alarmowego)
Zabezpieczy¢ (przykry¢), np. plastiko-
wym workiem na $mieci i tasma klejacg
lub innymi odpowiednimi srodkami
klimatyzacje,
zamkng¢ okna, jesli sg otwarte (aby
wyeliminowacé ruch i wymiane powie-
trza)

. Bardzo

Upewnic sie, ze nikt inny nie zbliza sie do
miejsca, w ktorym znajduje sie niebez-
pieczna przesytka

Przejs¢ do najblizszego pomieszczenia z
biezgcg wodg

Zdjg¢ bizuterie i zegarek z rak, odtozy¢
telefon, jesli byt uzywany po otwarciu
przesytki

doktadnie umy¢ rece
detergentem lub mydtem i ptukaé je
wodg przez okoto 1,5 minuty

. Pozosta¢ w osobnym pomieszczeniu do

czasu przybycia odpowiednich stuzb

ratunkowych

W razie podejrzenia lub pewnosci, ze potencjalnie niebezpieczna substancja mogta znalez¢ sie

na ubraniu, jezeli to mozliwe nalezy:

1.

Zatozy¢ rekawiczki jednorazowe (jezeli
sg dostepne)

Wyjac i roztozy¢ plastikowy worek na
Smieci

Wejs¢ na worek i zdjg¢ odziez skazong
niebezpieczng substancjg, czynnosé ta
robi¢ bardzo ostroznie, aby nie dotkng¢
ciata skazong odziezg

. Wiozy¢ do niego wyjety wczesniej

zegarek i bizuterie, a takze telefon, jesli
korzystali Panstwo z niego po otwarciu
niebezpiecznej przesytki

. Zamkna¢ worek, wtozy¢ go do innego

worka i zamkngé go

. Zdejmowac rekawice bardzo ostroznie,

tak aby zewnetrzna czes$¢ rekawic nie
dotykata ciata

10.
11.

12.

13

Wyrzuci¢ rekawice do kosza na smieci
Bardzo doktadnie umy¢ rece deter-
gentem lub mydtem i ptuka¢ je wodg
przez 1,5 minuty

Przenies¢ sie do innego ,czystego"
pomieszczenia. Nalezy zamkngc za sobg
drzwi

Nie jes¢, nie pic¢ ani nie pali¢

Sporzadzi¢ liste oséb, ktére miaty
kontakt z przesytka

Obserwowac odstoniete czesci ciata pod
katem zaczerwienienia, obrzeku,
wysypki i swedzenia. Nalezy obserwo-
wac, czy nie wystepujg problemy z
oddychaniem, zawroty gtowy i nudnosci
. Zachowac spokdj i racjonalnos¢



10.2.5 Osoby zakazone

Opis ogdlny

Atak biologiczny polega na uzyciu pato-
gendéw lub toksyn przeciwko ludziom, zwie-
rzetom lub roslinom.

Mozemy wyrézni¢ dwa rodzaje Srodkow
biologicznych:

1. Rozprzestrzeniajgce sie z osoby na
osobe (np. Ebola, COVID-19)

2. Wywotujace skutki, ale nie przenoszone
z cztowieka na cztowieka (np. waglik,
zatrucie jadem kietbasianym)
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Ze wzgledu na dtugi czas inkubacji i
pierwsze oznaki infekcji lub zatrucia,
wykrycie tego zrédta zagrozenia jest trudne.

Grupy terrorystyczne planowaty wykorzy-
sta¢ zarazone osoby (wirusem Ebola) do
przeprowadzenia ataku biologicznego w
Europie.

Reakcja na zagrozenie — (procedury/dobre praktyki)

Pracownicy centrow handlowych, najemcy
i pracownicy ochrony powinni zwracac
uwage na osoby, ktére wykazujg silne
i widoczne objawy zakazenia lub zatrucia
biologicznego.

Jesli zauwazono, ze dana osoba wymiotuje,
wypréznia sie, krwawi z naturalnych
otwordw ciafa, jest blada lub brak z nig
logicznego  kontaktu, nalezy zachowad
nalezytg ostroznos$é. Nalezy zatozy¢ i po-
dejrzewac, ze taka osoba jest zatruta lub
zainfekowana.

Nalezy pamietac, ze wtasne zdrowie jest
najwazniejsze i upewnic sie, ze posiadamy
srodki ochrony osobistej (rekawiczki,
maske ochronng, okulary ochronne) przed
podjeciem interwencji lub udzieleniem
pomocy takiej osobie.

W przypadku kontaktu z prawdopodobnie
zakazong osobg nalezy postepowac zgod-
nie z ponizszymi zaleceniami:

1. Zgtosi¢  sytuacje kierownikowi  ds.
bezpieczeistwa i wezwal pogotowie
ratunkowe

2. Wyposazy¢ sie w rekawice ochronne,
maske ochronng i okulary ochronne

3. Rozejrze¢ sie dookota w poszukiwaniu
przedmiotéw lub substancji, ktére mogg
powodowac takie skutki

4. Obserwowa¢, czy w powietrzu nie unosi
sie dziwny zapach lub dym

5. Odizolowa¢ obszar i poinformowac
najblizszych najemcdéw o sytuacji

6. Nalezy zapyta¢ poszkodowanego (jesli
jest przytomny), co mu dolega i czy wie,
jaka moze by¢ tego przyczyna

7. Jesli osoba jest w stanie poruszac sie o
wtasnych sitach, nalezy zabra¢ jg do
izolatki lub pokoju pierwszej pomocy



Jesli wiesz ze miates(as) kontakt z osobg
podejrzang o zakazenie patogenem choro-
botwdrczym lub brates(as) udziat w udzie-
laniu jej pierwszej pomocy to nalezy:

1.

Poinformowac pracodawce i
wspofpracownikow

Ograniczy¢ do minimum kontakt z
innymi  osobami, stosujgc wszelkie
srodki ostroznosci (zdalne mowienie,
maska ochronna, rekawice itp.)

Zgtosi¢ sie do lekarza

P
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Postepowac zaleceniami
lekarza

Dbaj o higiene osobistg

Pozosta¢ w kontakcie ze swoim
pracodawcy i placéwka medyczng, w
ktérej leczona jest osoba, z ktdora
miates(as) kontakt

Obserwuj stan swojego zdrowia.

zgodnie z



10.2.6 System wentylacji
Opis ogdlny

System wentylacji mechanicznej zapewnia,
ze niezaleznie od warunkow pogodowych,
Swieze powietrze jest stale dostarczane do
pomieszczen, a zuzyte powietrze jest
usuwane. W zaleznosci od wielkosci
budynku, moze on funkcjonowac jako
pojedynczy system lub sie¢ niezaleznych
jednostek.

System jest potencjalnie narazony na
zagrozenia spowodowane rozpylaniem
substancji chemicznych lub biologicznych
lub zawiesin emitujgcych promieniowanie
jonizujgce. Odpowiednia ochrona dostepu
do przestrzeni technicznej gwarantuje, ze
sprzet i sie¢ przesytowa sg zawsze
chronione przed bezposrednim ryzykiem
skazenia.

Do najbardziej narazonych komponentéw
naleza wloty powietrza, centrale wenty-
lacyjne i kanaty transferowe. W wielu
istniejgcych budynkach wloty powietrza
(czerpnie) znajdujg sie ponizej lub na
poziomie gruntu. Korzystne jest umiesz-
czenie wlotow powietrza na najwyzszym
praktycznym poziomie budynku.

Reakcja na zagrozenie
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W celu ochrony przed celowymi dziata-
niami, wloty powietrza powinny by¢
ostoniete  ekranami, aby  zapobiec
umieszczaniu, wrzucaniu lub rozpylaniu
niebezpiecznych substancji przez bezza-
togowe statki powietrzne (UAV) — dalej
dronami. Takie ekrany powinny by¢ nachy-
lone tak, aby rzucane przedmioty mogty
staczac sie lub zeslizgiwac z ekranu, z dala
od wlotu. Centra handlowe majg zazwyczaj
wiele stref wentylacyjnych, z ktérych kazda
obstugiwana jest przez wtfasng centrale
wentylacyjng i system kanatow. W praktyce
strefy te nie sg catkowicie oddzielone, jesli
znajdujg sie na tym samym pietrze.
Powietrze przeptywa miedzy strefami przez
korytarze, przedsionki i drzwi, ktore
zazwyczaj pozostajg otwarte. Oddzielne
strefy wentylacji minimalizujg potencjalne
rozprzestrzenianie sie zagrozen w powie-
trzu w budynku i zmniejszajg liczbe osdb
potencjalnie narazonych w przypadku
uwolnienia srodka CBRN. Niestety, otwar-
tos¢ przestrzeni centréw handlowych unie-
mozliwia skuteczng izolacje tych stref. Nie-
mniej jednak ten rodzaj ochrony jest moz-
liwy, na przyktad w obszarach adminis-
tracyjnych i biurowych.

Biorgc pod uwage powyzsze, nalezy zwréci¢ uwage na:

1. zabezpieczenie miejsc czerpni powie-
trza przed nieautoryzowanym doste-
pem:

e nadzor fizyczny,

e nadzor CCTV,

e czujniki ruchu,

e system kontroli dostepu,

e czujniki nieautoryzowanego wejscia
2. zabezpieczenie czerpni powietrza przed
mozliwoscig celowego zaaplikowania
czynnikow CBRN,
3. instalacja detektorow niebezpiecznych
gazow
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10.2.7 Bezzatogowe statki powietrzne UAV (drony)

Opis ogdlny

Rozwdj technologiczny sprawit, ze latajgce
drony (bezzatogowe statki powietrzne —
UAV) staty sie bardziej powszechne w
codziennym uzytkowaniu. Do niedawna
stuzyty one rozrywce, natomiast z czasem
zaczety znajdowacd zastosowanie w rdoznych
dziedzinach zycia czy przemystu, a takze w
zastosowaniach militarnych czy terrory-
stycznych, gdzie stuzg jako platformy do
zwiadu, przenoszenia gtowic czy improwi-
zowanych fadunkéw wybuchowych.

Za pomocg tego urzgdzenia mozna dotrzec
do miejsc trudno dostepnych i chronionych
przed nieautoryzowanym dostepem, dlate-
go nalezy przewidzie¢ mozliwos¢ obrony
przed takim atakiem, aby zminimalizowac¢
jego skutki. tatwos¢ obstugi, dostep i niski
koszt sprawiajg, ze sg one idealng platformg
do rozpraszania srodkéw CBRN w atakach
terrorystycznych. Specjalistyczny sprzet
rolniczy wydaje sie idealny do tego typu
zastosowan.

Reakcja na zagrozenie

Moga one rozproszy¢ do kilkudziesieciu
litréw Srodka w krétkim okresie czasu.

Transport lotniczy omija wszelkie zabez-
pieczenia otwartych centréw handlowych, a
srodki zaradcze s kosztowne, trudne do
zastosowania i stosunkowo tfatwe do
obejscia. Poniewaz w wiekszosci obiektow
czerpnie powietrza znajdujg sie na dachach
i sg one dobrze chronione przed dostepem
0séb trzecich, uzycie drona moze byc
jedynym sposobem na dostarczenie srodka
CBRN. Wykorzystanie tego $rodka dostar-
czenia jest dodatkowo pozgdane przez
terrorystow ze wzgledu na anonimowos¢,
bezpieczerstwo samego sprawcy i mini-
malng liczbe o0sdéb potrzebnych do
przeprowadzenia ataku. Atakujgcy jest w
stanie przeprowadzi¢ skuteczny atak
samodzielnie z bezpieczne] odlegtosci, a
jego lokalizacja jest niezwykle trudna do
wykrycia.

Zaleca sie, aby ochrona centrum handlowego posiadata procedure zwigzang z incydentami z

udziatem bezzatogowych statkdw powietrznych.

1. Utworzenie w porozumieniu z zarzgdcg
przestrzeni powietrznej danego kraju
strefy ograniczenia lotéw

2. Zabezpieczenie wrazliwych instalacji
(takich jak czerpni powietrza) przed
mozliwoscig celowego rozproszenia
niebezpiecznych  $rodkéw  (poprzez
zainstalowanie siatek ochronnych, itp.)

3. Jedli dron zostanie zaobserwowany
poza CH, ale w jego granicach, np. nad

dachem lub wewnatrz budynku, zaleca

sie:

e obserwowac ruchy drona

e obserwowaé, czy dron przenosi
dotgczony tadunek

e (zyrozpraszany jest gaz, proszek czy
ciecz

e nalezy zwrdci¢ szczegdlng uwage
czy dron zbliza sie do czerpni
powietrza



4.

Jesli dron znajduje sie wewnatrz
budynku, nalezy  ostrzec  osoby
postronne o niebezpieczenstwie (ze
wzgledu na warunki techniczne moze
utracic potgczenie radiowe i rozbic sie w
przypadkowym miejscu)
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Nalezy powiadomic policje

Nalezy sprobowaé znalezé operatora
drona (fizycznie i za pomocg CCTV)

Jesli osoba zostanie znaleziona, a obszar
jest strefg zakazu lotow, nalezy nakazac
jej pozostanie do czasu przybycia policji



10.2.8 Pojazd

Opis ogdlny

Zagrozenia zwigzane z pojazdami obejmuja
zarowno wypadki, jak i wykorzystanie w
atakach terrorystycznych. Pojazd, ze
wzgledu na jego zdolnos¢ do transportu
znacznych ilosci niebezpiecznych srodkow,
jest uwazany za jedno z najbardziej
prawdopodobnych  Zrédet dostarczenia
niebezpiecznych substancji do centrum
handlowego. Ze wzgledu na swojg mase i
ped moze dodatkowo stuzy¢ jako narzedzie
do tworzenia przejs¢ w punktach dostepu,
ktére nie sg chronione przed tego typu
atakami, oraz do taranowania ludzi,
zwiekszajac w ten sposoéb liczbe ofiar ataku.

Reakcja na zagrozenie

Zagrozenia ze strony pojazdéw mozna
ograniczy¢ gtdownie poprzez zainstalowanie
technicznych / antyterrorystycznych $rod-
kow bezpieczenstwa, ktore mogg pasywnie
lub aktywnie chroni¢ kluczowe elementy
centrum handlowego przed tego typu
atakami. Srodki te mogg by¢ instalowane na
state lub tymczasowo w przypadku
zwiekszonego ryzyka ataku  terrorys-
tycznego.

Jesli dojdzie do sytuacji, w ktérej drzwi lub
inny punkt dostepu do centrum handlo-
wego zostanie staranowany i pojazd wje-
dzie do jego wnetrza, nalezy wzig¢ pod
uwage, ze moze to by¢ zwykty wypadek, a
takze atak terrorystyczny z wykorzystaniem
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Srodkami zwiekszajacymi mozliwos¢ i sku-
tecznos$¢ takiego ataku s3 :

e swoboda poruszania sie w obrebie
centrum handlowego po wyznaczonych
drogach wewnetrznych

e Dbliskos¢ parkingdw do elewac;ji obiektu

e J|okalizacja punktow zbiorki po ewaku-
acji na parkingach

e parkingi podziemne — putapka dla
ewakuowanych pojazdow

e staba ochrona antyterrorystyczna przed
wjazdem pojazddw na dany obszar,

e anonimowos¢ — kradziez lub wynajem
pojazdu,

e dodatkowa mozliwos¢ taranowania lu-
dzi zwiekszajgca skutecznosc¢ ataku

e mozliwos$¢ zniszczenia instalacji techni-
cznych, np. rur gazowych, stacji ele-
ktrycznych

srodkéw CBRN. Do tego typu incydentow
nalezy zawsze podchodzi¢ z duzg ostroz-
noscia.

W pierwszej kolejnosci nalezy zwrécic
szczegblng uwage na:

Rodzaj i okolicznosci incydentu
Objawy wystepujgce u poszkodo-
wanych

3. Twdj stan umystu (odczuwasz zawroty
gtowy, mdtosci?)

4, Gazy wydobywajgce sie z pojazdu,
zapachy

5. Inne przedmioty, ktére mogg wskazy-
wac na atak z uzyciem srodkéw CBRN
(kanistry, pojemniki, beczki)



Jesli incydent wyglada na atak terrorys-
tyczny z uzyciem S$rodkdéw CBRN, nalezy
postepowac zgodnie z ogdlnymi procedu-
rami bezpieczenstwa i rozpoczac¢ proces
powiadamiania i informowania zgodnie z
siatkg bezpieczenstwa.

Jesli to mozliwe.

1. Nalezy przenie$¢ sie w bezpieczne
miejsce (pod wiatr, poza zagrozony
obszar)

2. Nalezy natychmiast powiadomié
centrum monitoringu, dowddce zmiany
lub szefa ochrony
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Kierownik ochrony obiektu, po otrzymaniu
powyzszych informacji, powinien
niezwtocznie podjg¢ decyzje o ewakuacji
obiektu i powiadomi¢ stuzby ratunkowe o
zaistniatej sytuacji.

3. Zabezpieczyé obszar przed dostepem
klientow centrum handlowegooraz
0s6b postronnych



10.2.9 Instalacje techniczne

W centrum handlowym znajduje sie szereg
instalacji technicznych, takich jak instalacje
gazowe, elektryczne, paliwowe i inne.
Instalacje te mogg zosta¢ wykorzystane
bezposrednio lub posrednio do przepro-
wadzenia ataku terrorystycznego przy
uzyciu srodkow CBRN. Waznym elementem
jest koniecznos¢ zlokalizowania newralgicz-
nych punktow tych instalacji narazonych na
ataki terrorystyczne i odpowiednie ich
zabezpieczenie.

INSTALACJE GAZOWE
Opis ogodlny

Popularnos¢ instalacji gazowych ma nieba-
gatelny wptyw na bezpieczenstwo budyn-
kéw. Gaz ziemny jest mieszaning gazow
palnych, a w potgczeniu w odpowiednich
proporcjach z tlenem z powietrza stanowi
mieszanke wybuchowa. Jak bardzo jest to
niebezpieczne, potwierdzajg liczne wypadki
i katastrofy budowlane spowodowane
wyciekiem gazu. Korzystanie z istniejgcej
instalacji gazowej w centrach handlowych
ma wptyw na funkcjonowanie samego
budynku i wielu innych aspektéw
prowadzonej dziatalnosci gospodarcze;j.

Instalacje gazu ziemnego sg podatne na
celowe uszkodzenia lub ataki terrorystyczne
z uzyciem materiatéw wybuchowych lub
innych Srodkéw, ktére moga spowodowacd
eksplozje lub pozar. Wazng kwestig jest
bezpieczne zaprojektowanie instalacji w
samym obiekcie, aby unikngé umieszczania
rur w bezposrednim sgsiedztwie maga-
zyndw materiatéw niebezpiecznych.
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Gtowne wysitki powinny koncentrowac sie
na technicznym zabezpieczeniu obszaru
przed nieautoryzowanym dostepem.
Powinno to by¢ poprzedzone audytem bez-
pieczenstwa przeprowadzonym przez wys-
pecjalizowane firmy, zwracajgce szczegdlng
uwage na instalacje gazowe i paliwowe w
celu zidentyfikowania nieautoryzowanego
dostepu i potencjalnych stabych punktow.
Nastepnie nalezy opracowad i wdrozyé
odpowiednie $rodki w celu ochrony tych
instalacji przed uszkodzeniem lub wykorzy-
staniem w ataku.

Celowe dziatania mogg spowodowac nie
tylko wybuch gazu w przestrzeni, ale takze
doprowadzi¢ do rozproszenia niebez-
piecznych substancji chemicznych, takich
jak chlor lub amoniak. Innym rodzajem
zagrozenia sg cyberataki, ktore w wyniku
uzyskania zdalnego dostepu do systemu
sterowania mogg przejg¢ kontrole nad
prawidtowym dziataniem instalacji, a tym
samym zmniejszy¢ bezpieczenstwo obiektu.
Zagrozenia cybernetyczne mogg wynikac
zaréwno z dziatan hakeréw-terrorystow, jak
i z sabotazu przeprowadzonego przez pra-
cownikédw majgcych dostep do systemow
kontroli. Zagrozenie to wymaga zwrdcenia
szczegoblnej uwagi na weryfikacje kluczo-
wego personelu majgcego dostep do
protokotéw dostepu do systeméw ICT
(technologii informacyjno-komunikacyj-
nych) w celu zarzadzania wrazliwymi
instalacjami technicznymi.



Reakcja na zagrozenie

Minimalna lista odpowiednich $rodkdow
kontroli bezpieczenstwa dla instalacji gazu
ziemnego obejmuje:

1. dokumentowanie procedur bezpieczen-
stwa i czynnosci konserwacyjnych,

2. instalowanie fizycznych i logicznych
kontroli dostepu do zasobdw cyberne-
tycznych,

INSTALACJE WODNE
Opis ogodlny

Infrastruktura wodna, wraz z technologig
wymagang do jej codziennego funkcjo-
nowania, jest uwazana za jeden z kry-
tycznych elementoéw infrastruktury
technicznej. Celem atakéw na infrastru-
kture wodng moze by¢ bezposrednie
uszkodzenie systemow oczyszczania lub
dostarczania wody. W ten sposéb moze
dojs¢ do skazenia poprzez wstrzykniecie
trucizn, mikroorganizmow chorobotwér-
czych lub chemikaliéw do systemow
dystrybucji.

Instalacje wodne obejmuja:

e systemy wody pitnej

® QcCzyszczanie,

e przechowywanie,

e systemy sanitarne,

e systemy ogrzewania

e systemy przeciwpozarowe

Zbiorniki i wieze ciSnieniowe

W niektérych centrach handlowych zasila-
nie nie jest podawane bezposrednio z sieci
dystrybucyjnej, ale z lokalnych zbiornikow i
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3. uwierzytelnianie autoryzowanych uzyt-
kownikow,

4. bezpieczne projektowanie sieci infra-
struktury technicznej,

5. staty nadzér nad konserwacjg instalacji
przez zweryfikowanych operatoréw,

6. wykorzystanie manometréw i czujnikow
do kontroli szczelnosci instalacji i moni-
torowania stezenia gazu.

Dostep do punktow w systemie, w ktdrych
srodki chemiczne Iub biologiczne moga
zosta¢ wprowadzone do centréw handlo-
wych w ilo$ciach wystarczajgcych do
spowodowania zagrozen dla zdrowia na
duzg skale, jest zazwyczaj ograniczony.
Ponadto tam, gdzie stosowane jest
oczyszczanie wody, zakres zwigzkow
chemicznych jest pod scistg kontrolg. Gdy
jednak zastosowane sg Srodki biologiczne
odporne na procesy oczyszczania, istnieje
mozliwos¢ zatrucia wody.

Uzdatniona woda jest zwykle
dystrybuowana do uzytkownikdw korco-
wych za posrednictwem systemow dystry-
bucji pod wysokim cisnieniem i czesto
wewnatrz stref technicznych. Chociaz
gtéwng funkcjg rurociggdéw jest transport
wody, ci$nieniowy charakter sieci moze
zapobiec mozliwosci zaaplikowania niepo-
zadanych substancji.

wiez cisnieniowych powyzej poziomu
punktéw czerpalnych. Koficowa dystrybucja
do uzytkownikéw za posrednictwem



niezaleznej sieci rurociggdw czesto odbywa
sie grawitacyjnie pod nizszym i bardziej
stabilnym cisnieniem. Oczyszczona woda w
tych zbiornikach i wiezach nie jest pod
cisnieniem i dlatego moze by¢ bardziej
podatna na uszkodzenia.

Reakcja na zagrozenie

1. instalacje i ich krytyczne komponenty
powinny by¢ instalowane w bezpie-
cznych przestrzeniach technicznych,
poza dostepem 0séb nieupowaz-
nionych

2. krytyczne punkty instalacji powinny by¢
nadzorowane przez systemy nadzoru
technicznego i fizycznego

3. personel techniczny powinien zostac
zweryfikowany pod katem bezpieczen-
stwa, kwalifikacji i doswiadczenia
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Zbiorniki w centrach handlowych s3g
rowniez wykorzystywane jako integralna
cze$¢ systemow instalacji tryskaczowych i
hydrantowych, ktére mogg by¢ wyko-
rzystywane do zasilania linii dekontami-
nacyjnych.

4. nalezy zapewni¢ odpowiedni nadzor
proceduralny nad konserwacjg i ser-
wisowaniem instalacji (wszelkie prace
konserwacyjne  prowadzone  przez
podmiot zewnetrzny powinny by¢ zapo-
wiadane i nadzorowane)

5. pracownicy i najemcy centrum handlo-
wego powinni zwracac¢ uwage na niety-
powe dziatania w obszarze tych insta-
lacji i je zgtaszac

6. oddzielenie rdézinych czesci systemu
dystrybucji wody poprawia kontrole i
umozliwia szybkie odizolowanie podej-
rzanych lub skazonych czesci systemu
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10.2.10 Zagrozenia zewnetrzne

Towary niebezpieczne to substancje i ma-
teriaty toksyczne wykorzystywane w wielu
gateziach przemystu, gtdwnie w procesach
produkcyjnych. Powazne awarie przemy-
stowe lub katastrofy pojazdoéw przewozg-
cych te towary, ze wzgledu na znaczne
ilosci substancji niebezpiecznych, ktére
mogg zosta¢ uwolnione do S$rodowiska,
stanowig potencjalnie wysokie ryzyko dla
obiektéw znajdujgcych sie w poblizu takich
zaktaddéw, instalacji lub tras tranzyto-
wych. Mogg one by¢ wynikiem katastrof
podczas transportu, awarii instalacji techni-
cznych zaktadoéw przemystowych, pojazdow
je przewozgcych, pozaru lub wybuchu.
Wypadek moze nastgpi¢ w wyniku awarii
technicznej, ale takze celowo w wyniku
sabotazu lub ataku terrorystycznego.

Analizujgc te zagrozenia i reagujac na nie,
nalezy wzigé pod uwage nastepujgce
kwestie:

1. Rodzajbranzyimozliwe zagrozenia z nig
zwigzane

2. Rodzaj s$rodka transportu w poblizu
lokalizacji (drogowy, kolejowy, wodny
Srodlgdowy, lotniczy)

3. Odlegtosc¢ i kierunek od tych punktéw

4. ldentyfikacja typu towardéw niebez-
piecznych obecnych Ilub transporto-
wanych

Strefa oddziatywania niektérych srodkow,
w zaleznosci od warunkéw pogodowych
i rodzaju incydentu, moze siega¢ nawet
kilku kilometrow. W zwigzku z tym takie
ryzyko nalezy uwzgledni¢ w planach i ins-
trukcjach bezpieczenstwa.

Najwazniejszymi $rodkami okreslajgcymi
promien oddziatywania niebezpieczne;j
chmury sg sita i kierunek wiatru, tempe-
ratura oraz metoda rozpraszania.

Kluczowym elementem poprawy bezpie-
czenstwa jest opracowanie odpowiedniego
planu reagowania. Osoby odpowiedzialne
za organizacje bezpieczenstwa powinny
wspotpracowaé z instytucjami odpowie-
dzialnymi za zarzadzanie transportem
materiatéw niebezpiecznych na danym
obszarze oraz nawigza¢ wspotprace z
zaktadami przemystowymi. Tylko $cista
wspoétpraca pozwoli na  opracowanie
odpowiedniego i skutecznego planu.

5. Okreslenie odpowiednich dziatan, ktore
nalezy podjgé¢ po wystgpieniu incydentu

6. Nalezy ustanowic¢ punkt kontaktowy w
celu wymiany informacji na temat
ryzyka z pobliskimi obiektamii odpowie-
dnimi stuzbami

7. Prowadzenie systematycznych szkolen
zwigzanych z wdrozonymi procedurami
przeciwdziatania zagrozeniom



11. PODSUMOWANIE

Informacje przedstawione w niniejszym
podreczniku sg przeznaczone do wykorzy-
stania podczas szkolen, a takze do przygo-
towania instrukcji, podrecznikdw, procedur
lub innych dokumentéw istotnych dla
zwiekszenia Swiadomosci i gotowosci
odpowiedzi na zagrozenia chemiczne,
biologiczne, radiologiczne i jgdrowe.

Rozdziat 1 — Wprowadzenie — wprowadza
czytelnikow w tematyke CBRN i opisuje cel
podrecznika.

W rozdziale 2 — Cele podrecznika i grupa
docelowa — przedstawiono gtowne cele
Podrecznika, ktérymi sa:

e zwiekszenie poziomu $wiadomosci na
temat mozliwych atakow lub incy-
dentow CBRN

e dostarczanie informacji na temat
zagrozen CBRN oraz sposobdw ich
wykrywania i ochrony przed nimi

e przedstawienie zalecen dotyczacych
waznych procedur zapobiegania i rea-
gowania

Rozdziat 3 — Zagrozenia — zawiera
informacje o mozliwych zagrozeniach ze
strony S$rodkéw CBRN. Mogg one byc
zamierzone (przestepstwo lub atak terro-
rystyczny) lub niezamierzone (awaria
pobliskiego magazynu lub wypadek dro-
gowy z udziatem ciezaréwki przewozgcej
toksyczne chemikalia).

Przedstawiono roézne sposoby skazenia,
takie jak bezposrednie (np. wdychanie
substancji  toksycznej) lub  posrednie
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Ze wzgledu na duzg ilos¢ wiedzy do
przekazania materiat zostat podzielony na
11 rozdziatéw. Dla tych, ktorzy chcg
poszerzy¢ swojg wiedze w dziedzinie CBRN,
w zafgcznikach znajdujg sie dodatkowe
informacje oraz przyktady formularzy.

Ponadto opisano grupy docelowe szkolenia.
Opis ten jest konieczny, poniewaz grupy
charakteryzujg sie funkcjami, a nie
stanowiskami w strukturze firmy. Rozdziat 2
pomaga zdecydowac, kto powinien wzigé
udziat w szkoleniu i w jakim.

(przenoszenie srodka CBRN z osoby na
osobe, ze skazonego przedmiotu na osobe).

W tej czeSci przedstawiono rowniez
przyktady atakow i incydentéw CBRN, aby
pokaza¢, ze zagrozenie jest realne, a
konsekwencje naprawde powazne. Moze
to réwniez podnies¢ poziom swiadomosci
tego typu zagrozen wsrod pracownikéw CH.

W tym rozdziale przedstawiono rowniez
definicje i kategorie srodkéw chemicznych,
biologicznych i  radiologicznych  oraz
jadrowych.



Najwazniejsze klasy srodkow chemicznych
takie jak S$rodki paralityczno-drgawkowe
(fosforoorganiczne), srodki parzace, dusza-
ce i ogdlnotrujace, a takze toksyczne chemi-
kalia przemystowe zostaty opisane wraz z
krétkimi informacjami o mechanizmie ich
dziatania.

W czesci dotyczgcej srodkéw biologicznych
przedstawiono krotki opis zagrozen biolo-
gicznych wraz z kategoryzacjg i prezentacja
najbardziej prawdopodobnych srodkow,
ktére mogg zosta¢ uzyte. Przedstawione
zdjecia mogg pomoc w  rozpoznaniu
potencjalnego zagrozenia na podstawie
objawoéw medycznych.

Rozdziat 4 — Technologie wykrywania CBRN
— koncentruje sie na wykrywaniu ataku lub
incydentu CBRN. W pierwszej czesci
wymieniono wskazniki i objawy takiego
zdarzenia, aby wykry¢ watek bez dodat-
kowego sprzetu. Wiedza ta moze pozwolié
na szybszg reakcje na sytuacje i moze
pomaoc w zorganizowaniu wczesnej ewaku-
acji, co jest niezwykle wazne.

Po opisaniu metod wykrywania CBRN
zostato przedstawione znaczenie ochrony
wtasnej w rozdziale 5 — Srodki ochrony
indywidualne;j.

Omowiono najwazniejsze kategorie srod-
kow ochrony indywidualnej, takie jak ochro-
na oczu, ochrona drég oddechowych,
ochrona skoéry (bardziej szczegdtowe
informacje przedstawiono w Zataczniku V).

Przedstawiono zasady i srodki wptywajgce
na wtasciwy dobdr srodkow ochrony indy-
widualnej.
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Przedstawiono materiaty RN i ich wiasci-
wosci, a takze charakterystyke zagrozen
pochodzgcych od promieniowania alfa,
beta, gamma, neutrondw i promieniowania
rentgenowskiego.

Przedstawiono réznice miedzy napromie-
niowaniem (narazenie na promieniowanie —
nieprzenaszalne) a skazeniem (narazenie na
materiat radioaktywny — przenaszalne).
Korzystanie z infografik sprawia, ze materiat
wiedzy jest bardziej atrakcyjny i tatwiejszy
do zrozumienia.

Bardziej szczegdtowe informacje na temat
poszczegdlnych srodkdéw znajdujg sie w
zafacznikach 1,21 3.

Niestety nie zawsze, poniewaz niektore
substancje mogg by¢ wykrywani tylko przez
dedykowane czujniki. W rozdziale tym
zostaty rowniez przedstawione wymagania i
zalecenia dotyczgce sprzetu detekcyjnego..

Dla oséb bardziej zainteresowanych tech-
nologiami wykrywania napisano Zatgcznik
IV. Ten Zatgcznik moze by¢ szczegdlnie
pomocny dla 0sdb odpowiedzialnych za
wybor odpowiedniej technologii  wykry-
wania i konkretnego dostawcy.

W koncowej czesci tego rozdziatu zalecamy
korzystanie z:

e petnotwarzowe maski przeciwgazowe
dla personelu zarzgdzajgcego (ochrona i
zarzadzanie CH)

e maski ewakuacyjne dla osdéb kontro-
lujgcych ewakuacije

e rekawice ochronne réwniez dla oséb
kontrolujgcych ewakuacje



Nastepny rozdziat 6 — Podejscie do bezpie-
czenstwa CBRN — miato na celu skoncen-
trowanie personelu na miejscach lub
punktach w CH i w jego sgsiedztwie, ktore
sg podatne na ataki lub incydenty CBRN.

Zidentyfikowano  nastepujagce  mozliwe
metody (lub miejsca) ataku:

Paczki/listy

Osoby zakazone

Fontanna

Lodowisko

Bezzatogowy statek powietrzny UAV
System wentylacji

Pozostawiony bagaz/przedmiot
Atak przy uzyciu pojazdu

© N AW e

Rozdziat 7 — Zapobieganie — skfada sie
z trzech waznych czesci:

1. Systemy bezpieczenstwa przydatne do
ochrony CH przed przestepczoscig lub
dziataniami terrorystycznymi

e CCTV

e Kontrola dostepu

e Systemy sygnalizacji wtamania i napa-
du (SSWIN)

e System $luz bezpieczenstwa

e Centrum monitoringu

2. Ochrona obiektu przed atakiem terro-
rystycznym

e Stupki (Bollardsy)

e Zapory antyterrorystyczne dla pojaz-
déw

e Wzmocnione konstrukcje architektury
krajobrazu
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9. Instalacje wewnetrzne

10. Pobliskie zaktady i
przemystowe

11. Transport towaréw niebezpiecznych w
okolicy

instalacje

Dla wyzej wymienionych pozycji zostaty
opisane mozliwe zagrozenia.

Przedstawiono i szczegdtowo opisano
narzedzie do samooceny podatnosci CH na
ataki CBRN. Celem tego narzedzia —
Rejestru Oceny Podatnosci — jest pomoc
kierownictwu CH i ochronie obiekltu w
podjeciu decyzji o modyfikacji systemu
ochrony.

3. Sprzet przydatny w przypadku ataku lub
incydentu CBRN

e Srodki ochrony indywidualnej

e Torba ratownictwa medycznego

e Torba ewakuacyjna

e Torba do dekontaminacji wstepnej /
improwizowanej

e Walizka ewakuacyjna na stanowisku
dowodzenia

Przedstawiono krotki opis kazdego systemu
lub urzadzenia. Bardzo wazng czescig
rozdziatu 8 sg zalecenia dotyczgce sprzetu
przydatnego podczas dziatan reagowania
po incydencie lub ataku CBRN. Sprzet
wymieniony w punkcie c. nie jest bardzo
kosztowny, ale moze znacznie utatwic i
usprawnic¢ proces ewakuacji oraz pomoc w
poczatkowej fazie dekontaminacji — ktéra
ma kluczowe znaczenie dla narazonego
zdrowia.



Rozdziat 8 — Informowanie i powiadamianie
— zawiera informacje na temat wtasciwego
zarzadzania informacjami podczas niebez-
piecznego incydentu, zaréwno wewne-
trznego, miedzy pracownikami ochrony i
CH, jak i zewnetrznego miedzy CH a
zaangazowanymi stuzbami ratunkowymi
(straz pozarna, policja, pogotowie ratun-
kowe itp.).

Rozdziat 9 — Ewakuacja — dotyczy
najwazniejszej czynnosci podczas ataku lub
incydentu CBRN — ewakuacji. Podkreslono
réznice miedzy dobrze znanym typem
ewakuacji — w przypadku pozaru lub ataku
terrorystycznego z uzyciem pistoletu, noza
lub bomby oraz ewakuacji CBRN.

Najwazniejszg roznicg jest to, ze zagrozenie
moze nie by¢ widoczne (jak w przypadku
chmury toksycznego gazu), a zatem
wykrycie moze by¢ trudne lub spdZznione, a
jesli ludzie zostang ewakuowani przez
toksyczng chmure, moze to spowodowac
jeszcze powazniejszg sytuacje. W oparciu o
informacje zawarte w tym rozdziale mozna
zaktualizowad istniejgce procedury ewaku-
acji.
Szczegdtowo opisano trzy fazy ewakuacji:
l. Faza planowania i podejmowania
decyzji
Il. Zarzadzanie ewakuacjg

[l Zarzgdzanie punktami zbiérki

Faza | polega na zebraniu informacji
istotnych dla zarzadzania ewakuacjg, takich
jak — miejsce ataku, pozostaty czas do
kontaktu ze skazeniem, odlegtosc itp.
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Zaleca sie, aby CH posiadato Plan Infor-
mowania i Powiadamiania. Omowiono
srodki komunikacji, obowigzki réznych grup
personelu.

Wyijasniono réwniez, jak postepowaé w
przypadku  otrzymania  informacji o
niebezpiecznym przedmiocie podtozonym
w CH. W zataczniku VI znajduje sie przykfad
formularza informacji o zagrozeniu.

Jedng z waznych decyzji podczas ataku
terrorystycznego  jest ewakuacja lub
schronienie w bezpiecznym  miejscu.
Omowiono czynniki wptywajgce na decyzje,
a takze dziatania istotne ataku lub incydentu
CBRN.

Faza I, ze wzgledu na ztozonos¢, jest
podzielona na 3 etapy:

e etap pierwszy — ewakuacja z pomiesz-
czen

e etap drugi —ewakuacja drogami ewaku-
acyjnymi

e etap trzeci — przemieszczanie sie do
punktéw zbidrki po ewakuacji

Wszystkie etapy sg opisane graficznie, aby
pomdc w zrozumieniu procesu. Przedsta-
wiono i omowiono role i obowigzki réznych
0s0b podczas ewakuacji.

Faza |ll, zarzadzanie punktem zbidrki,
zostata omowiona z uwzglednieniem
specjalnych srodkéw specyficznych dla
ataku lub incydentu CBRN, takich jak
kierunek wiatru, zasady i organizacja
dekontaminacji  wstepnej, gospodarka
odpadami, ograniczenie rozprzestrzeniania
sie skazen itp.



Rozdziat 10 — Procedury. Niniejszy rozdziat
zawiera zalecenia dotyczgce procedur CH.
Mozna je wdrozy¢ do juz istniejgcych
dokumentoéw lub procedur bezpieczeristwa
— po dokonaniu przegladu i weryfikacji
zgodnosci z lokalnym prawem, dostoso-
wanych do obowigzujagcych przepisow
prawa.

Wszystkie procedury zostaty podzielone na
dwie grupy:

1. Ogolne procedury CBRN

e Metodologia przeszukania

e procedura 1-2-3 plus

e METHANE

e Schronienie bezpiecznym miejscu

e Dekontaminacja
wstepna/improwizowana

e Procedura usun, usun, usun

e Procedury czyszczenia powierzchni

e Procedury dla najemcow

e Food court

Podobnie, zaleca sie wigczenie szkolen
zwigzanych z CBRN do istniejgcych plandow
szkoleniowych. W rzeczywistosci wiele
procedur zwigzanych z CBRN jest bardzo
podobnych  do  ogdlnych  procedur
bezpieczenstwa, a niektdre aspekty CBRN
nalezy jedynie dodac¢ (np. przeszukiwanie,
podejrzane przedmioty, schronienie w
miejscu itp.)

W przedstawionym podejsciu (aktualizacja
istniejgcych dokumentoéw, a nie tworzenie
nowych oraz rozszerzenie istniejgcych
szkolen, a nie tworzenie nowych) biezace
koszty nowych funkcjonalnosci mogg by¢
utrzymywane na niskim poziomie, co jest
jednym z kluczowych czynnikéow w dziatal-
nosci biznesowe].
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2. Procedury reagowania w punktach
newralgicznych

e Informacje o podtozeniu bomby CBRN
e Zagrozenie bombowe (brudna bomba)
e Pozostawiony przedmiot

e Paczki/listy

e (Osoby zakazone

e System wentylacji

e UAV (dron)

e Pojazd

e Instalacje techniczne

e Zagrozenia zewnetrzne

Zaleca sie wdrozenie powyzszych procedur
do juz istniejgcych w centrach handlowych
gtéwnych planéw bezpieczenstwa, aby
stworzy¢ jeden dokument obejmujacy
wszystkie aspekty bezpieczenstwa, w tym
kwestie CBRN.

Niniejszy podrecznik zawiera znaczng czes$é
wiedzy, obejmujgcg wszystkie informacje
potrzebne do spetnienia wszystkich celéw
programu szkolenia i opanowania wszyst-
kich wymienionych w nim efektow.

Skuteczne szkolenie nie musi sktada¢ sie ze
wszystkich tresci.

Uzytkownicy  koncowi  powinni  mieé
swobode korzystania z programu szkole-
niowego jako narzedzia do tworzenia
wtasnego programu szkoleniowego obej-
mujgcego tylko wyniki, ktore ich interesujg,
skracajgc czas i koszty potrzebne na kurs lub
dzielgc go na czesci.
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